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Resumen

OPENVPN4ALL es una aplicacién web que permite crear un servidor VPN
de forma sencilla y sin tener conocimientos avanzados de networking ni de in-
formatica.

La idea inicial es hacer uso de openvpn [1] y gestionar la configuraciéon de
ficheros y certificados de forma automatica mediante scripts, haciendo uso de
una interfaz grafica facilitando asi enormemente la tarea de crear un servidor
VPN a un usuario inexperto.

Esta herramienta puede ser muy ttil para que usuarios no profesionales asi
como pequenas y medianas empresas que no se pueden permitir un router con
VPN incorporada o software de pago puedan disponer de un servidor totalmente
funcional y fécil de gestionar.

Para ello nuestro objetivo es construir una interfaz que permita crear un usua-
rio, poder generar un fichero de conexién para dicho usuario y poder eliminarlo.
También se quiere permitir editar y poder cambiar facilmente la configuracién
del servidor VPN asi como disponer de un panel con informacion actualizada del
servidor.

La solucion propuesta incluye, tras un analisis de las tecnologias disponibles,
las siguientes funcionalidades:

» Informacion en tiempo real del estado de la VPN y conexiones de usuarios.

= Lectura de logs del servidor en tiempo real.

= Gestion de usuarios con posibilidad de enviar el fichero de conexion por
email.

» Configuracién del servidor VPN con auto relleno en algunos campos.

» Configuracién del cliente de correo interno del servidor VPN para enviar
las conexiones de cliente.

» Desconexion y/o eliminacién en tiempo real de usuarios.

= Descarga de logs del servidor.
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El documento se compone de siete capitulos:

Capitulo 1 introduccién: pequena introduccién sobre el proyecto, su
ambito y los problemas encontrados.

Capitulo 2 objetivos: objetivos planteados del proyecto, explicacion de
los mismos y resolucién.
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herramientas y metodologias usadas en el proyecto con una breve introduc-
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Capitulo 4 descripcion informatica: arquitectura y funcionamiento de
los distintos componentes del proyecto.

Capitulo 5 pruebas: demostracion y explicacién de las pruebas creadas
en el proyecto y su organizacion.

Capitulo 6 distribucién: documentacién de la dockerizacion del proyecto
y problemas encontrados.

Capitulo 7 conclusiones y trabajos futuros: conclusiones y posibles
mejoras del proyecto a futuro.
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Introduccion

Este capitulo argumenta la motivacién a la hora de crear este proyecto y las
problematicas asociadas.

1.1. Motivacion

Hoy en dia esta en boca de todos el teletrabajo y cada vez més gente hace
uso de una VPN, usarla como cliente puede ser sencilla, pero montar un Servidor
VPN es mas complejo.

Por muchos motivos puede ser muy 1til disponer de un servidor VPN, ya sea
para conectarnos a una red de forma segura en remoto o, por ejemplo utilizar
el servidor para proteger nuestra navegaciéon en redes poco fiables, entre otros
muchos usos potenciales.

En mi etapa como administrador de sistemas he montado varios servidores
VPN, muchas veces usando OpenVPN. Suele ser un proceso tedioso y nada facil
que hace muy improbable que personas ajenas a la informatica o con conocimien-
tos limitados puedan montarse su propio servidor VPN.

Para facilitar esta tarea siempre tuve en mente la creacién de scripts para
automatizar ciertas tareas, pero de nuevo esto no es nada sencillo de manejar
para un usuario sin conocimientos.



1.2. Problematica

En mi investigacién pude observar que ya existen soluciones para montar un
servidor VPN, pero la mayoria de ellas tiene un parte de pago, ya sea por nimero
de usuarios o por otro tipo de configuraciones. Lo bueno que ofrece configurar
por ti mismo a bajo nivel OpenVPN es que es altamente configurable y sin mas
restricciones que la del hardware de tu servidor y la infraestructura de red.

La soluciéon que se me ocurrié es crear una interfaz grafica que permita crear
un servidor vpn de forma sencilla y sin complicaciones, pensada para un usuario
doméstico sin mucha experiencia o para Pymes que no pueden permitirse un
router con altas prestaciones y VPN incorparada.

Por un lado necesitaria la automatizacion de tareas mediante scripts y por
otro una interfaz que permita al usuario interactuar de forma muy sencilla con
estos scripts para poder crear el servidor. También seria necesario la gestién de
usuarios y por lo tanto se necesita algin tipo de persistencia, ahi entraria en juego
una base de datos.

Para orquestar estas llamadas a base de datos y realizar cierta logica con los
datos y las llamadas a los scripts seria necesario de disponer de un Backend, y
un Frontend para la interfaz gréfica.

Otro objetivo primordial del proyecto seria que fuera de cédigo abierto y que
todo el mundo pueda acceder a él y usarlo facilmente, para ello habria que de
alguna forma empaquetar Frontend, Backend, Scripts y Base de datos, la forma
estandar en la industria suele ser la creacién de imagenes Docker.

El proyecto serd open-source para que la mayor cantidad de usuarios pueda
disfrutar del mismo y también contribuir y mejorarlo.

1.2. Problematica

Existen varias problematicas en este proyecto, la primera de ellas seria que
no hay una API como tal para integrar OpenVPN con un Backend (Al menos
en el momento que realicé la investigacién) por lo que tendria que informarme
muy de como funciona OpenVPN, de que ficheros hace uso y que directorios
necesita para funcionar correctamente. De manera que, nuestra integracién se
basara unicamente en ficheros y directorios generados por el Backend, lo cual no
es la mejor forma de hacerlo, ya que si la integridad del sistema de ficheros se ve
afectada nuestra la aplicacién podria quedar en un estado corrupto.

La segunda problematica seria que los scripts estan bastante ligados al sistema
operativo, ya que la integracién con Open VPN sera muy diferente dependiendo
del sistema de ficheros (comandos distintos, sistemas de ficheros distintos, etc) por
si esto fuera poco también tenemos dependencia entre distribuciones del propio
sistema operativo, como puede ser Debian o ArchLinux que funcionan totalmente
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distintos en algunos aspectos, por lo que hay que intentar escoger el sistema
operativo mas estable para empaquetar los Scripts y Open VPN y que permita su
posterior ”Dockerizacion”.

Otra problemética bastante importante y que no podemos automatizar es la
necesidad de abrir ciertos puertos en el router para que funcione el servidor VPN.

Por ultimo dockerizar esta aplicacion es una tarea bastante compleja, ya que
no es unicamente la tipica aplicacién con un Backend, Frontend y Base de datos,
hay que tener en cuenta sistema operativo, scripts y Open VPN asi como también
el uso de interfaces de red, ya que como veremos mas adelante hay que gestionar
iptables y una interfaz de red virtual que se crea para establecer la red de la
VPN.



Objetivos

En esta se seccién se abordadran los objetivos generales del trabajo asi co-
mo algunos mas especificos que han ido surgiendo a la hora de desarrollar la
aplicacion.

2.1. Objetivos planteados

2.1.1. Instalacién y configuracion automatica

Uno de los primeros objetivos era que los usuarios pudieran abstraerse del
bajo de nivel y puedan configurar el servidor VPN escribiendo tnicamente el
puerto deseado y la direccion ip del gateway.

La parte de la Instalacién de OpenVpn y de otras dependencias asociadas
como FasyRSA deberian ser desconocidas totalmente por el usuario e instalarse
y configurarse automaticamente.

2.1.2. Gestion de usuarios

La gestion de usuarios del servidor VPN es compleja, ya que para crear un
usuario se debe crear un nuevo certificado firmado por la CA del servidor. Y para
borrarlo hay que encontrar el certificado creado y revocarlo, esto normalmente
requiere conocimientos de OpenSSL o similares.
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Otra tarea compleja es construir el fichero de configuracién del cliente que
incluye parametros de conexién y también ficheros para poder establecer la cone-
xion de forma segura, como por ejemplo el certificado del cliente, la clave ta para
tls y otros.

Para facilitar esta tarea se quiere crear un médulo para la gestion de usuarios
donde se pueda crear un usuario nuevo y se puedan realizar borrados sobre los
que ya existen. Esto es realmente 1til, ya que antes para crear un tunico cliente
habia que introducir bastantes comandos y configurar uno a uno el fichero de
conexion del cliente.

2.1.3. Envio de clientes a los usuarios

Una vez hemos creado el fichero de conexién del cliente hemos de poder des-
cargarlo y enviarlo al usuario. Al principio se plante6 un botén de descarga y
luego el administrador del servidor distribuye el fichero manualmente, esto se vio
bastante limitante, por lo que se decidié montar un sistema de mailing mediante
el cual se envia automaticamente por mail dicho fichero al usuario.

Para poder llevar a cabo este objetivo se necesité construir un cliente de
mailing para el servidor, donde el administrador puede configurar la cuenta de
correo que enviara dichos mails a los clientes.

2.1.4. Gestion de la configuracién

La configuracion del servidor y del cliente interno de correo se tiene que poder
cambiar. Siendo conscientes de que el usuario medio de esta aplicacién no tiene
que saber algunos parametros de configuracién, como por ejemplo la direccion ip
publica de su red se necesita realizar un auto rellenado del mismo.

Para ello se cre6 un médulo que permite la configuracion del servidor. En un
principio se investigd como poder gestionar la apertura del puerto del servidor
automaticamente, pero esto fue imposible debido a que cada router tiene una
interfaz diferente, ademéas de que no siempre se puede acceder a la interfaz de
administracion de un rotuer.

2.1.5. Estado del servidor

Este objetivo es muy importante, ya que dota de una funcionalidad muy
util a la aplicacion. Desde un principio se pensé en poder monitorizar el estado
del servidor, por ejemplo el nimero de usuarios conectados, el ancho de banda
consumido, etc.
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También se vio la necesidad de poder desconectar a un cliente o eliminarlo en
caliente. Esto fue complejo, ya que a priori no se actualiza esta informacion hasta
que nos se reinicia el servidor, pero realizando una investigacién se encontrd un
mecanismo para poderlo acometer.

2.1.6. Descarga de logs

A la hora de ejecutar cualquier script se hace logging en un fichero para saber
si la ejecucién ha sido exitosa o si de lo contrario ha ocurrido algun error. El
usuario ha de poder descargarse estos logs para tener informacién del error o del
flujo de ejecucion normal.

Eso puede tener ciertas limitaciones, ya que hay que descargarse el log y con-
sultarlo, asi que se planted la posibilidad de consultar los logs del servidor en
tiempo real, para ello se creé un médulo que permite consultar los logs, descar-
garlos, copiarlos e incluso realizar una busqueda de lineas que contengan cierta
palabra.






Tecnologias, Herramientas y
Metodologias

En esta seccion se listaran las tecnologias, herramientas y metodologias usadas
en la aplicacion y el porque se han usado.

3.1. Tecnologias

3.1.1. Java

He utilizado Java [2] como lenguaje de programacién en el Backend, dado
que tengo bastante experiencia programando con Java y ademads tiene una gran
cantidad de librerfas e informacién disponible. El proyecto esta definido con la
versién 19 de Java, haciendo uso de lambdas y programacién funcional.

3.1.2. Spring

Spring [3] es un framework modular que permite crear aplicaciones web de
manera sencilla. He escogido este framework por ser uno de los més utilizados en
la industria y porque tiene mucha informacion disponible.
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3.1.3. Spring Boot

Spring Boot [4] es una herramienta que permite crear una aplicacién Spring
de forma rapida y sencilla. Podriamos decir que es un scaffolding, por lo que es
ampliamente recomendable usarlo para crear una aplicacién Spring.

3.1.4. Spring Security

Spring Security [5] es un framework que permite gestionar entre muchas cosas
la autenticacién, autorizacién de una aplicacién Spring. Ha sido utilizado para
la parte de autenticaciéon mediante token JWT y proteccién de acceso a zonas
restringidas de la aplicacion.

3.1.5. JWT

JWT [6] es un estdndar para la creacién de tokens. Ha sido usado para crear
el token que permite la autenticacion en la aplicacién.

3.1.6. Jupiter (Junit5)

Jupiter [7] es el framework de testing que ha sido usado para los test unitarios
del Backend. Jupiter permite crear test parametrizables de manera sencilla y nos
brinda algunos métodos muy interesantes para usar en los test unitarios.

3.1.7. Lombok

Lombok [8] es una libreria que gestiona cddigo repetitivo. A la hora de crear
getters y setters o constructores en la clase Java es muy comun repetir cédigo,
para mejorar estos casos Lombok permite hacer uso de anotaciones para imple-
mentar dichos métodos repetitivos.

3.1.8. Swagger

Swagger [9] es una herramienta para documentar APIs REST de forma sencilla
y mediante anotaciones, también permite probar la API REST y es especialmente
util en este tipo de proyectos.
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3.1.9. FasterXML

FasterXML [10] es la herramienta que usa Spring para parsear los objetos
JSON utilizados en la aplicacion.

3.1.10. WebSocket

WebSocket [11] es una tecnologia de comunicacién que permite establecer un
canal TCP entre cliente y servidor. Es usado para la comunicacién en tiempo
real entre el Backend y el navegador del cliente. El uso de websocket para enviar
informacion de estado de la VPN y los logs en tiempo real ha sido una de las
mejoras mas importantes introducidas en la aplicacion.

3.1.11. JSON

JSON [12] es un formato de representacién de datos que se usa para la co-
municacién entre distintos sistemas, es un estandar en la industria y permite la
comunicacion entre Frontend y Backend.

3.1.12. Mockito

Mockito [13] es un framework que permite crear dobles en los test unitarios de
manera sencilla. A la hora de crear test unitarios es imprescindible crear dobles
de las dependencias externas para facilitar probar distintos casos y agilizar el test.
Ha sido usado en los test unitarios del Backend ampliamente.

3.1.13. RestAssured

RestAssured [14] es un framework que sirve para testear API REST. Lo he
usado en los test de integracién del Backend para testear todos los endpoints
expuestos que usa el Frontend. Hace un uso basado en la arquitectura builder
que queda bastante limpio en cédigo y es sencillo de usar.

3.1.14. Hibernate

Hibernate [15] es un ORM de mapeo objeto-relacional que he usado para el
mapeo de entidades en la capa de repositorios del Backend. Lo he usado por la
sencillez de configuracién en Spring.
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3.1.15. Bash

Bash [16] es un lenguaje de scripting que he usado para implementar todos
los scripts del proyecto. He decidido usar este lenguaje porque tengo bastante
experiencia usandolo.

3.1.16. Iptables

Iptables [17] es un programa de Linux para gestionar tablas del firewall. El
uso de iptables es imprescindible para el correcto funcionamiento del servidor
VPN, se ha de configurar una serie de enrutamientos entre las redes del servidor
y también reglas de conexién para mejorar la seguridad del servidor.

3.1.17. OpenVPN

OpenVPN [1] es un software de codigo abierto que permite configurar un
servidor VPN. He usado OpenVPN ya que tengo cierta experiencia y ademas es
altamente configurable.

3.1.18. Docker

Docker [18] es una plataforma que permite crear contenedores software. Es un
estandar en la industria para desplegar aplicaciones de forma sencilla.

3.1.19. Docker Compose

Docker compose [19] permite gestionar el arranque de varios contenedores a
la vez. En vez de generar un contenedor con todas las piezas de la aplicacion
decidi crear un docker compose y tratar cada pieza como un contendor distinto.
Esto evita generar varias versiones de un contendor innecesariamente, ademas de
muchas otras ventajas como poder usar distintas versiones de otros contenedores.

3.1.20. Sveltekit

Sveltekit [20] es un framework para crear aplicaciones web, lo he usado para
crear el Frontend. Es un framework relativamente nuevo y no muy extendido
en la industria, pero que tiene bastantes caracteristicas muy interesantes como
puede ser SSR, SPA, MPA, SSG. Esta basado en Vite y su objetivo principal
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es construir aplicaciones web con un alto desempeno. Lo he usado porque ya he
trabajo con Sveltekit en proyectos anteriores y me parece un framework bastante
interesante y con un gran potencial.

3.1.21. TypeScript

TypeScript [21] es un lenguaje de programacién basado en JavaScript que
permite introducir tipos y compilador que permite ganar en escalabilidad de
codigo para grandes proyectos. En mi opinién es uno de los mejores lenguajes de
programacion actualmente y es imprescindible a la hora de crear una aplicacion
web.

3.1.22. JavaScript

JavaScript [22] es un lenguaje interpretado que permite construir aplicaciones
web. Es inevitable usar javascript en algunas partes de la aplicacion, pero en la
mayoria de casos se ha usado typescript.

3.1.23. HTML

HTML [23] es un lenguaje de marcada que permite crear paginas web. Para
la maquetacién de las distintas paginas web es imprescindible usar html.

3.1.24. Tailwind

Tailwind [24] es un framework para facilitar el uso de CSS. En mi caso estoy
mas especializado en Backend, por lo que no soy un experto CSS y este tipo de
frameworks facilitan bastante el crear componentes web modernos y reactivos.

3.1.25. NodeJS

NodelJS [25] es un entorno de ejecucién para JavaScript. Es usado para poder
compilar y ejecutar el Frontend.

3.1.26. EasyRSA

EasyRSA [26] es una herramienta para gestionar autoridades de certificacién
y certificados digitales. Para autenticar a los usuarios del servidor se usa un

12
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sistema de certificados digitales donde el servidor VPN es una CA que emite,
firma y revoca los certificados de los usuarios del servidor, para facilitar esta
tarea se usa EasyRSA.

3.1.27. Ubuntu

Ubuntu [27] es una distribucién de Linux basada en Debian. Ubuntu es alta-
mente conocida por su estabilidad y facilidad de uso, caracteristicas principales
a la hora de escoger el sistema operativo de la aplicacion.

3.1.28. MySQL

MySQL [28] es un sistema de gestion de bases de datos relacionales. He usado
MySQL porque es una base de datos gratuita, facil de usar, rapida y con multiples
capas de seguridad.

3.2. Herramientas

3.2.1. SourceTree

SourceTree [29] es una herramienta para usar GIT con una interfaz gréfica.
He usado SourceTree por la facilidad de uso, tiene una interfaz bastante limpia
y amigable.

3.2.2. IntellJ

IntellJ [30] es un entorno de desarrollo para Java, Kotlin y otros lenguajes. Se
ha usado por la gran cantidad de caracteristicas diferenciales que hace ser mucho
mas eficiente que otros IDEs como NetBeans o Eclipse.

3.2.3. Visual Studio Code

Visual Studio Code [31] es un editor de cédigo para practicamente casi todos
los lenguajes de programacién. He usado este editor para el Frontend por la gran
cantidad de plugins que permiten trabajar comodamente y de manera eficiente
con TypeScript.
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3.24. Git

Git [32] es un software de control de versiones. Es imprescindible usar un
sistema de control de versiones a la hora de crear y mantener un proyecto software.
Git es el software de control de versiones méas usado en la actualidad.

3.2.5. GitHub

GitHub [33] es una plataforma colaborativa que permite alojar proyectos soft-
ware. La he usado por ser una de las plataformas méas usadas, tener un espacio
inicial gratuito y tener integrado el sistema de CI Github Actions.

3.2.6. Postman

Postman [34] es un software usado principalmente para testear APIT REST,
pese a que Swagger te permite ya probar los endpoints del Backend he usado
también Postman para algunos casos, sobre todo para los websocket que no se
pueden probar con Swagger.

3.2.7. DBeaver

DBeaver [35] es un cliente SQL para varios tipos de bases de datos. He usado
DBeaver como cliente para la base de datos, ya que sirve para todo tipos de bases
de datos gracias a que usa JDBC y estoy acostumbrado a su interfaz.
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3.3. Metodologias

3.3.1. TDD

Al principio del proyecto uno de los requisitos no funcionales era usar TDD
como metodologia de desarrollo. Esta metodologia establece una serie de pasos:

1. Establecer un requisito.

Realizar los test de los requisitos.
Implementar la funcionalidad.
Evaluar los test.

Si algiin test no pasa no se continiia con el siguiente requisito.

IR A

Volver al paso 1.

Test-Driven
Development

Figura 3.1: Ciclo de TDD

Esta metodologia de desarrollo 3.1 es bastante 1util y aporta una gran red
de seguridad en el caso de que haya que realizar una factorizacién del cédigo.
Debido a ciertas circunstancias no se pudo usar esta metodologia al principio del
proyecto, pero en etapas posteriores se ha usado y se ha conseguido una amplia
red de seguridad con los test implementados.

Ha sido bastante 1til, ya que al hacer algunos fix se ha podido detectar que
afectaba a otras partes de la aplicacion y por lo tanto corregir problemas que se
podrian dar en un futuro.

15



3.3. Metodologias

3.3.2. Git flow

Es una metodologia para gestionar la creacién de ramas en un proyecto GIT.

Release Branches

vD.1 0.2 v1.0

S + ¥
Master > >

A
Release -
/! N\
Develop >
l N /

Feature 9
Feature = = =

Figura 3.2: Esquema de ramas en Gitflow

Sigue una serie de normas, la més usada en el proyecto es la de la creacion de
ramas feature por cada requisito a implementar, la rama master debe contener
la version en produccion del software y develop la version en desarrollo de donde
parten y se mergean las ramas feature.

Este tipo de metodologia 3.2 se suele usar sobre todo cuando hay varios equi-
pos trabajando sobre un proyecto, en mi caso al ser un tinico desarrollador puede
que no tenga mucho sentido, pero queria también practicar esta metodologia, ya
que es bastante usada en la industria y muchos la consideran un estandar.

3.3.3. Arquitectura hexagonal
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O

Author Service Client

Message Broker Client

Article Database

Article REST API

8JJAI9S PRIUY

Natification Clients
(Mail, SMS)

Social Media Clients
(Twitter)

Figura 3.3: Arquitectura hexagonal

Este tipo de arquitectura de software 3.3 proporciona un marco de referencia
para guiar la construccién del software definiendo una serie de normas. Si se usa
correctamente se puede lograr un sistema con las siguientes caracteristicas:

Testeable.

Mantenible.

Independiente de Frontend y Base de datos.

Tolerante al cambio.

Escalable.

En aplicaciones Spring es muy comun usar este tipo de arquitecturas donde
tenemos distintas capas respecto a un core o un dominio y es asi como se ha
construido el Backend. Mas adelante se detallard esta parte y veremos la imple-
mentacién de esta arquitectura.

3.3.4. SOLID

SOLID (Single responsibility, Open-closed, Liskov substitution, Interface se-
gregation and Dependency inversion) son una serie de principios que permiten la
escalabilidad y mantenibilidad del codigo.

17






Descripcion Informatica

En este capitulo se procedera a explicar el funcionamiento de la aplicacién y
su arquitectura, asi como aspectos técnicos de la misma.

4.1. Requisitos

En esta seccion abordaremos los requisitos planteados en la aplicacion, tanto
los iniciales como los que se han ido planteando a lo largo del desarrollo. También
se nombraran otro tipo de requisitos a la hora de desarrollar el proyecto que no
estan relacionados en si con el propio funcionamiento de la aplicacion.

4.1.1. Requisitos funcionales

1. El usuario debe ser capaz de crear y configurar la VPN en una tnica pan-
talla.

2. El sistema debe permitir asignar roles a los usuarios.

3. El sistema debe permitir inicamente los administradores entrar en la inter-
faz de administracion.

4. Fl sistema debe permitir tinicamente los usuarios hacer uso del servidor
VPN.
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4.2. Arquitectura y funcionamiento

10.
11.
12.

13.

14.

El usuario debe ser capaz de descargarse los ficheros de configuracion.
El usuario debe ser capaz de enviar los ficheros por email.

El usuario debe ser capaz de crear el primer usuario para que el sistema no
establezca uno predeterminado de antemano.

El sistema debe mantener un registro de los usuarios conectados.

El usuario debe ser capaz de consultar el estado del servidor en todo mo-
mento.

El usuario debe ser capaz de apagar o encender el servidor facilmente.
El usuario debe ser capaz de consultar los logs en tiempo real.
El usuario debe ser capaz de descargar los logs facilmente.

El sistema debe permitir desconectar usuarios y eliminarlos sin afectar el
servicio a los demés usuarios.

El sistema debe proteger paginas restringidas si no se tienen suficientes
permisos.

4.1.2. Requisitos no funcionales

1.
2.
3.

4.

4.2.

El sistema debe ser facil de usar.
El sistema debe ser seguro.
El sistema serd desarrollado usando las mejores précticas.

El sistema debe ser eficiente.

Arquitectura y funcionamiento

OPENVPN4ALL esta compuesto por tres partes fundamentales que per-
miten la gestion del servidor VPN e interaccién con Open Vpn.

A continuacién se mostrara un diagrama basico para representar las distintas
partes de la aplicacién y como interactian entre ellas.
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Http
Frontend < >» Backend Database
TCP
Sveltekit < Websocket SpringBoot < > MySql
Scripts

A
Browser TCP

Y

OpenVPN

User

Figura 4.1: Arquitectura de la aplicacién

Como podemos observar en la imagen 4.1, el Backend es la tnica parte que
se comunica con la base de datos, es una comunicacién bi-direccional, ya que el
backend recibe y envia informacién a la base de datos. El Frontend se comuni-
ca con el Backend mediante peticiones HTTP, pero también recibe informacién
en tiempo real mediante Websocket. OpenVPN se comunica con el Backend bi-
direccionalmente mediante TCP. Por tultimo el usuario puede interaccionar con
el sistema mediante la interfaz grafica del Frontend.

4.2.1. Frontend

La estructura de carpetas propuesta por el framework Sveltekit es la siguiente:

= src: carpeta donde se almacenan el codigo principal del proyecto.

e lib: carpeta para almacenar cédigo real accionado con utilidades o
componentes.

e routes: carpeta donde se guardan las paginas del sitio web, cada carpe-
ta corresponderd con una pagina. Pueden existir dos ficheros dentro de
cada carpeta de una pagina: +page.svelte es el codigo del cliente web y
+page.ts es el cddigo que se ejecuta en el servidor (SSR). dentro de la
raiz de esta carpeta existen los ficheros +page.svelte y +layout.svelte
los cuales son las partes comunes a todas las paginas del Frontend.

Existen mas carpetas, pero estas serian las més relevantes del proyecto.

Para construir el Frontend se han usado tres tecnologias principalmente: Svel-
teKit, TailwindCss y TypeScript.
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4.2. Arquitectura y funcionamiento

@ SVELTEKIT > tailwindcss

Figura 4.2: Stack tecnolégico del Frontend

Estas tecnologias 4.2 nos permiten tener una interfaz grafica con componentes
reactivos que cambian su estado basdandonos en los cambios que puede causar el
usuario o el propio Backend. También se ha implementado SSR [36] en varias
pantallas, haciendo que la experiencia de usuario mejore notablemente al cargar
la pagina.

A continuacién se procederd a explicar el funcionamiento de cada una de las
péaginas del Frontend.

4.2.1.1. Partes comunes

Debido al funcionamiento de la aplicacién existen péaginas a las que solo se
pueden acceder con permisos, en nuestro caso estos permisos se gestionan me-
diante un token generado a partir del login de un usuario administrador. Las
péaginas que no estan protegidas son la pagina principal y la pagina de login.

Inicio de carga de
cualquier pagina

¢ Estamos en la pagind
principal o el login?

Cargar la pagina

iy

Si

& Tiene un token valido®?

Redirigir a la pagina
de login

Figura 4.3: Flujo de control en Frontend
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Para llevar a cabo dicha proteccion se utiliza una parte comun a todas las
péaginas que hace la comprobacion que se muestra en la figura 4.3.

Existen tres ventanas modales que se usan en varias pantallas de la aplicacién,
una para mostrar los mensajes informativos 4.4, otra para mostrar mensajes de
error 4.5 y por ultimo una para mostrar una confirmacién cuando se realizan
operaciones peligrosas o que no son reversibles 4.6.

Uownload logs

X
Config not detected

Please, fill vpn configuration

Go to config setup

Figura 4.4: Ventana modal informativa

Sign in error

User Alvaro has not privileges
Password

Figura 4.5: Ventana modal error

You're going to delete user
'AdminUser’, is it correct?

Figura 4.6: Ventana modal confirmacion

Todos los formularios de la aplicacion tienen validacion reactiva, es decir cuan-
do el usuario introduce algo en un campo se valida y se le da feedback al usuario
si fuera incorrecto 4.7, si algunos de los campos no es correcto se deshabilita el
botén de enviar el formulario.
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4.2. Arquitectura y funcionamiento

New user

correo|

. Administrator . User

Form error Email is not valid.

Figura 4.7: validacion de los formularios

También a la hora de dar feedback de la operaciéon que se esta realizando
se le muestra al usuario un spinner o un mensaje informativo de que la opera-
cion en cuestion ha finalizado, esto impacta positivamente en la usabilidad de la
aplicacion.

Existe también un componente comtun a la mayoria de las pantallas 4.8, se
trata de un header que indica en que pagina estamos actualmente.

U V P N 4A L L U%rs Set;xi;gs LogE;ut

Figura 4.8: Header de la aplicacion

4.2.1.2. PAagina de inicio

Esta pagina 4.9 muestra informacion sobre la aplicacion y si es la primera vez
que usamos la aplicaciéon y no tenemos ningin usuario registrado permite crear
el primer usuario.
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OVPN4ALL allows you to create a
VPN server using the OpenVPN
implementation. It's completely free
and easy to use.

First user

alvaro

Email
mail@mail.com

Figura 4.9: Pantalla de inicio

El control de errores de todos los formularios de la aplicacion son reactivos, es
decir cada vez que el formulario cambia se hace una comprobacion y se le informa
al usuario si hay algin campo incorrecto. También siempre se hace doble control
en Backend, por seguridad.

Todas las llamadas al Backend tienen control de errores, es decir si se devuelve
un codigo distinto de 2XX se recoge en el body de la respuesta el error y se muestra
al usuario. Si no es un error controlado del Backend se muestra un error genérico
de comunicacién.

Resaltar que esta es una de las pocas paginas de la aplicacién que no esta
protegida, es decir, no hace falta tener un token vélido para acceder a la misma.

Para explicar el funcionamiento de cada pantalla se mostrard un diagrama de
comunicacion. Si algin proceso del Frontend se realiza mediante SSR, se indicara
en el diagrama 4.10.

25



4.2. Arquitectura y funcionamiento

% ) &

AN (- o
usuario frontend backend
] | i
| | |
alt [SSR] | |
1 cargar la pagina ‘_: |
T > |
| | ) |
| | 2 GET /apifusers/nolUsers |
| r >
I I I
alt [no hay usuarios] | |
| | 3200, true |
| € ]
:’ 4 mostrar pantalla inicial con formulario de primer usuario | |
€ ] i
[hay usuarios] | |
| | 5200, false !
i [ [}
| _ 6 mostrar pantalla inicial | |
€ ] ;
| |
' 7 enviar formulario o
2

. 8 POST /api/users/firstUser, body=primer usuario

alt [datos correctos] | \

', 9200, primer usuario !

' 10 redirigir a pagina de login ! !

[datm; incorrectos:] : :
' 11500, info de error !

' 12 maostrar info de error ! i

%
usuario frantend backend
') Fany
R o
// \\

Figura 4.10: Diagrama de comunicacion de la pantalla de inicio
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4.2.1.3. Pagina de login

Una vez tenemos un usuario administrador usaremos esta pagina 4.11 para
loguearnos en la aplicacion y asi poder empezar a crear el servidor VPN. Esta
pagina no esta protegida y se puede acceder a la misma sin la presencia de un
token valido.

Es importante comentar que una vez nos hemos logueado correctamente, se
nos crea un token JW'T que sera valido durante un periodo de tiempo para no
tener que estarnos autenticando contra el Backend en cada peticion que hagamos.
El token se almacena en memoria del navegador, es decir como una Cookie.

Figura 4.11: Pantalla de login

Como se ha comentado en la pantalla anterior se realiza una validacion de los
datos reactiva, y si cumple las normas se le permite al usuario enviar los datos a
Backend donde se hace una segunda validacion.

En el diagrama 4.12 podemos observar como es el proceso de login.
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N )
AN ey o
usuaria frantend backend
1 1
1 1
"1 enviar formulario o
>

2 POST Jusers/signin, body=usuario |
alt [usuario ¥ contrasefia correctos] |

3200, token jut

' 4 guardar token jwt en cookies

5 redirigir a pagina home |

]
]
] ]
| |
] ]
] ]
] ]
] ]
1 1
I~ | |
]
]
]
]
1
]
]

[hay usuario y contrasenia incurrectfl.ls]

. 6 401, info de error

7 mostrar error

e
|
1 1 1
usuario frontend bhackend
) s
L Ly
a/ \'-\

Figura 4.12: Diagrama de comunicacién de la pantalla de login
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4.2.1.4. Pagina home

Esta pagina 4.13 es la que ofrece mas funcionalidades de toda la aplicacion,
permite visualizar la configuracién, estado de la VPN y usuarios conectados en
tiempo real usando Websockets [11].

®

Info

VPN port: 444
Gateway: 192.168.5.1
Subnet: 255.255.255.0
WANip:. .37.131.
VPN current state:
Users connected: 2

In :385.89 KB

Out: 630.99 KB

& & ® 4

— ¥
BYTES IN BYTES OUT CONNECTED SINCE ACTION

test-user

test-user-2

Figura 4.13: Pantalla home

Como podemos observar tenemos un pequeno contenedor donde se nos mues-
tra informacién del servidor, como el puerto, direccion ip del gateway, mascara
de subred y la direcciéon publica del servidor VPN. También tenemos datos de los
usuarios conectados y el consumo de red, estos datos son actualizados en tiempo
real, ya que se reciben periédicamente a través de Websockets.

También tenemos el botén para apagar o encender el servidor y el botén que
permite descargarse todos los logs del servidor en un .zip. La tabla de usuarios
nos muestra cuantos usuarios tenemos conectados actualmente e informacién mas
especifica sobre ellos, como por ejemplo el nombre de usuario, su direccion ip, el
consumo de red, desde cuando llevan conectados y por ultimo un botén para
desconectarlos. Esta tabla también muestra sus datos en tiempo real.

A la izquierda podemos observar unos botones que nos indican en que parte
de la pagina estamos y si queremos ver el contenido de un log en especifico.

A continuacién se mostrara un diagrama de secuencia 4.14 con las distintas
operaciones que pude realizar el usuario, asi como las llamadas SSR que realiza
el Frontend.
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% ™ &

FAN R R
usugrio frontlend back‘end
alt I [SSR] E 3
E 1 cargar la pagina ’E 3
E : 2 GET /apilsetup ’3
E i 3 GET /apilstatus ):
E :‘ 4 200, body=status |
altI [hay configuracion guardada] E 3
E E{ 5 200, body=configuracion vpn :
:1 6 mostrar home con info de configuracion y estado | 3
[no ha';conﬁguraciun guardada] : :
7404
:, 8 mostrar home y mostrar ventana emergente para ir a la pagina de configuracion | 3
E 9 encender servidor ‘E 3
E E 10 GET fapi/status/on 3
J 11200
12 apagar semidor | 3
| 13 GET /api/status/off ’3
" 14 200 |
15 descargar todos los logs -~
16 GET fapiflogs 5

. 17 200 body=logs.zip

18 senir fichero logs. zip

-

19 desconectar usuario alvaro

20 GET Japi/users/disconnect/alvar
L 212m0 |
usuario frantend backend
e fi\l 1 \I
Ry R

AN

Figura 4.14: Diagrama de comunicacion de la pantalla home
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La ventaja de usar Websockets es que establecemos una comunicacion TCP
con el servidor que no se cierra, por lo que la comunicacién es mas agil y permite
evitar soluciones poco eficientes como polling y llamadas masivas a endpoints.

Existen diferentes topics a los cuales desde el Frontend se va consultando
cada cierto periodo de tiempo para actualizar la informacion, en otros topics el
Backend envia la informacion de manera periddica y el Frontend la consume en
tiempo real. A continuacién se mostrara un diagrama de comunicacién 4.15 para
ver como son las llamadas a estos topics.

}_{"“““.I Ir{“xl
\.___.-' '-.___.-'
frontend backend

"1 subscribirse a los tépicos [ftopic/users/info, fopic/serverfinfo] }:

2 ok, conexidn establecida

3 info de usuarios y senvidor en tiempo real

T

frantend backend

— Q)

Figura 4.15: Diagrama de comunicacién de home usando websockets

4.2.1.5. Pagina de logs

La pagina de logs 4.16 permite consultar los distintos logs del servidor en
tiempo real. También permite descargar los logs, copiar el contenido en el porta-
papeles y filtrar las lineas que contengan la palabra que se introduzca en el botén
de busqueda. Esta funcionalidad es bastante 1util porque permite
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Figura 4.16: Pantalla de logs

Cabe destacar que las lineas de los logs més recientes se escriben al principio,
los botones de copiar y descargar son flotantes y se mantienen en el mismo sitio
aunque se haga scroll del log. Esta funcionalidad es especialmente 1til para poder
hacer un diagndstico rapido del estado del servidor sin tener que conectarse por
consola al mismo. Por ejemplo si ocurre algiin error analizando el log podriamos
saber que ha sucedido.

}—{_K] '.f(\.'

frontend backend

"1 subscribirse a los tépicos ftopicflogfloglame} !

2 ok, conexidn estaklecida

-
-

3 consultar tépicos fappflogflogMame} cada segundo

fraontend backend
-0 O

Figura 4.17: Diagrama de comunicacién de la pantalla de logs

En el diagrama 4.17 podemos observar como es el proceso de suscripcion y de
consulta de un topic.
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4.2.1.6. Pagina de usuarios

La pagina de usuarios 4.18 permite la creacién, eliminacion, descarga de fichero
de conexion y envio de fichero de conexion. Es una tabla paginada donde podemos
visualizar: nombre, email, fecha de creacion, rol y acciones asociadas.

A la hora de obtener los usuarios es importante usar paginacion, ya que si por
ejemplo existieran muchos usuarios registrados se podria saturar el Frontend.

Figura 4.18: Pantalla de usuarios

Como podemos observar en la imagen 4.18 tenemos un cuadro de bisqueda
que permite encontrar al usuario por nombre de forma rapida y eficiente. En la
parte inferior disponemos de la navegacion por pagina donde podremos despla-
zarnos facilmente por cada pagina de la tabla. El botén para anadir usuarios nos
muestra la pantalla de registro de usuarios. Entre las acciones que podemos rea-
lizar a los usuarios disponemos de: eliminacion, descarga del fichero de conexion
y envio del fichero de conexién. Estas dos ultimas quedan reservadas para los
usuarios que tengan al menos el rol de usuario, ya que si solo tienen el rol de ad-
ministrador en principio su labor es administrar el servidor VPN y no conectarse.
Ambos roles (administrador y usuario) pueden combinarse .
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TN

) ]
i o
A oy oy

usuario frontend backend

1 cargar la pagina

Y

2 GET fapifusers?page=0

11200, body=cvpn file

:{ 3 200, body=users i
< 4 mostrar tabla de usuarios : E
5 borrar usuario 1 }_: E
| 6 DELETE /apifusers/! \;:
E E{ 7 200, body=users
E( 8 mostrar tabla de usuarios E
E 9 descargar fichero de conexidn del usuario 1 ‘;E
| 1 10 GET /apilusers/ /ovpn

12 fichero de conexidn

-

|
1 13 enviar fichero de conexidn al usuario alejandro |
2

' 14 GET /api/mail/alejandro@mail. com/file/alejandro

16 obtener usuarios de la pagina 2

| 17 GET fapilusers?page=2

> 18 200, body=users
19 mostrar tabla de usuarios
usuario frantend backend
] ) o
L Ry
P

Figura 4.19: Diagrama de comunicacion de la pantalla de usuarios
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En el diagrama 4.19 se exponen las distintas operaciones que se pueden realizar
desde la pagina de usuarios.

4.2.1.7. Pagina de registro
La pagina de registro 4.20 es muy similar a la pagina de registro del primer
usuario, ya que se reutiliza el formulario quitando la eleccion del rol de usuario.

Para registrar a un usuario es necesario introducir el nombre de usuario, email,
contrasena dos veces y su rol. La comprobacion de estos campos se realiza de
forma reactiva y se le informa al usuario de manera inmediata si alguno de los
campos es incorrecto.

New user

Username

Administrator .

Figura 4.20: Pantalla de registro
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X O O

usuario frontend backend

"1 crear usuario !
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2 POST fapifusers, body=new user

3200

-
-

4 redirigir a la pagina de usuarios

]
|
|
|
|
|
J
|
|
]
i
|
o |
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|

usuario frontend backend
e —

g l—ff -\II | H\I
—I— R s
Figura 4.21: Diagrama de comunicacion de la pantalla de registro

En el diagrama 4.21 se documenta el proceso de comunicacién al registrar de
un usuario.

4.2.1.8. Pagina de configuracion del servidor

A la hora de configurar el servidor VPN se pueden incluir multitud de parame-
tros de configuracion, por ejemplo el tipo de cifrado, tcp o udp, etc. Para man-
tener la simplicidad a la hora de gestionar la configuracion se ha limitado dichos
parametros a: puerto del servidor, direccién ip del gateway, méscara de subred y
la direccion publica del servidor.

La pagina de configuracion del servidor 4.22 es un formulario con dichos
parametros. Existe un boton para auto rellenar la direccion ip publica.
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©

VPN Settings

Subnet mask (255.255.255.0)

server public IP (205

™ Guess public ip

Figura 4.22: Pantalla de configuracion del servidor
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,Jf O Q)

usuaria frontend backend
"1 guardar configuracidn )"i E
! 2 POST /api/setup, body=semver config }:
! Po320 |
! < .
usuario frantend backend

P

g }—fﬂx'l | H\|
T Ly L

A

Figura 4.23: Diagrama de comunicaciéon de la pantalla de configuracion del ser-
vidor

En el diagrama 4.23 se puede observar el proceso de comunicacion al guardar
la configuracion.

4.2.1.9. PAagina de configuracion del cliente de correo

Para poder enviar por correo el fichero de configuracién es necesario configurar
el correo que utilizara el cliente. Serd necesario introducir el servidor de correo
SMTP, puerto del servidor de correo, direcciéon de correo, contrasena y si es un
servidor STARTTLS. Una vez enviado se haran las validaciones necesarias en el
Backend para comprobar su validez.

El formulario 4.24 permite enviar dicha configuracién de correo.
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B
Mail Sektings

(mail.domain.com)

Smtp port (25)

@ sarmLs

Save settings

Figura 4.24: Pantalla de configuracién del correo
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o

3200

-
-

2 POST fapi/mail, body=mail config !
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Figura 4.25: Diagrama de comunicacion de la pantalla de configuracion del correo

En el diagrama 4.25 se documenta el proceso de comunicacién para enviar la
configuracion de correo.

4.2.2. Backend

A la hora de construir el Backend se ha seguido la arquitectura hexagonal 4.26,
que es un estandar en la industria. Esta arquitectura divide las distintas partes
de la aplicacion por capas y cada capa tiene una responsabilidad bien definida.

= Controller: capa donde se exponen los endpoint, se definen caracteristicas
del endpoint, entrada y salida de los datos.

= Service: capa donde se ejecuta la logica de negocio y tiene el mayor peso.

= Repository: capa donde se modelan las entidades que representan una tabla

en la base de datos y sus respectivas consultas.

La arquitectura 4.26 puede tener méds capas y ser mas compleja, pero en el
caso de la aplicacién estas serian las capas principales. Para hacerse una idea
general de como suele ser la arquitectura de una aplicacién Spring, mostraré el
siguiente diagrama:

40



Capitulo 4. Descripcion Informatica

Controllers

Enterprise Business Rules
1| Application Business Rules
| Interface Adapters

Frameworks & Drivers

Figura 4.26: Arquitectura hexagonal en aplicaciones Spring

4.2.2.1. Token de autenticacion

Todas las peticiones que recibe el Backend son validadas previamente, salvo
aquellas urls que no estan protegidas, como por ejemplo: /api/users/signin, /a-
pi/users/firstUser, /api/users/noUsers. Para poder llevar a cabo dicho proceso
se ha hecho uso del médulo Spring Security el cual nos permite configurar fil-
tros de forma sencilla para gestionar temas relacionados con la seguridad de la
aplicacion.
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Peticidn recibida

¢Es una rutd
protegida?

¢El token es valido? [

Responder con 401

cElusuarioy la
ntrasefia es validg?

Figura 4.27: Proceso de validacion del token
¢

En el proceso 4.27 se comprueba que el token que proporciona el usuario sea
valido, usuario y contrasena correcta y por tultimo que dicho usuario tenga el rol
de administrador.

El token de autenticacion sigue el formato estandar JWT.
4.2.2.2. Programacién funcional (Lambdas)

A lo largo del desarrollo en el Backend se ha usado activamente la programa-
cién funcional, que Java permite mediante el uso de Lambdas

private boolean isLastAdmin (UserEntity userEntity) {
return this.isAdmin (userEntity)
&& userRepository.findAll ()

.stream/()
.filter(this::isAdmin)
.toList ()

.size() == 1;

Listing 4.1: Codigo con lambdas

La programacion funcional nos permite crear codigo facil de testear, facil de
mantener, funciones puras sin efectos colaterales y entre muchos otros beneficios,
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podemos reutilizar funciones previamente creadas mas facilmente que en otros
paradigmas distintos.

4.2.2.3. Gestion de usuarios

Existe un controlador llamado UserController que expone las distintas ope-
raciones que se pueden realizar sobre un usuario. Las operaciones serian las si-
guientes:

» saveUser (POST /api/users): permite guardar el usuario deseado pasado
por body. En la capa de servicio se comprueba si el usuario no ha sido
registrado previamente y si el rol proporcionado existe, si todo es correcto
se guarda el usuario en base de datos y se ejecuta el script de creacion de
usuario.

» getUsers (GET /api/users): recibe como pardmetros el nimero de pagina
y tamano de pagina y devuelve los usuarios de la aplicaciéon paginados. Es
importante no devolver todos los usuarios de una sola vez para no saturar
al Frontend.

» getUser (GET /api/users/id): recibe un ID de usuario, busca en la base de
datos dicho usuario y si existe responde con los datos del usuario.

» signln (POST /api/users/signln): permite autenticar al usuario recibido
por body, para ello busca en base de datos al usuario y comprueba que las
contrasenas coincidan, si es correcto se genera el token JWT a partir del
nombre de usuario y se devuelve el token.

» deleteUser (DELETE /api/users/id): recibe un ID de usuario y si dicho
usuario existe en base de datos se borra, si el usuario esta conectado se
mata la conexion y por ultimo se llama al script de borrado de usuario.

» deleteUserWithName (DELETE /api/users/name): misma operacién que
la anterior, pero se busca al usuario en base de datos por el nombre.

» downloadOVPNFile (GET /api/users/id/ovpn): dado un usuario si este
existe se recupera el fichero de conexién y se retorna al Frontend.

» disconnectUser (GET /api/users/disconnect/userName): dado un usuario
si existe y esta conectado se mata la conexiéon con el servidor VPN.

» registerFirstUser (POST /api/users/firstUser): se registra al primer usuario
si no existe ninguno registrado previamente.

» noUsers (GET /api/users/noUsers): devuelve 200 si no hay ningtin usuario
registrado.
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4.2.2.4. Gestion de la configuracion del servidor

Para poder gestionar la configuracion del servidor se ha creado un controlador
llamado ConfigController que expone las siguientes operaciones:

» getSetup (GET /api/setup): devuelve la configuracion actual del servidor
si estd presente.

» setupServer (POST /api/setup): se valida que la configuracién recibida sea
valida, si es correcta se guarda en base de datos y se llama al script de
generacién de configuracion para el servidor VPN.

4.2.2.5. Envio de emalils

Para enviar por mail el fichero de conexién al usuario se ha creado un contro-
lador llamado MailController que permite guardar una configuracién de correo y
enviar correos. Los endpoints son los siguientes:

» setEmail (POST /api/mail): recibe una configuracién de correo, comprueba
que los datos sean validos, envia un correo de prueba y si funciona correc-
tamente guarda en base de datos la configuracién del correo.

» sendEmail (POST /api/setup/userMail/file/fileName): localiza el fichero de
conexién asociado al nombre de usuario y si existe dicho fichero comprueba
si hay una configuracién de correo disponible, si es asi envia dicho fichero.

Para poder enviar los mails se ha creado un cliente de correo muy sencillo,
que solo hace uso del servidor SMTP proporcionado.

4.2.2.6. Descarga de todos los logs

Ademas de la pantalla de logs de Frontend donde puedes descargar un log
concreto existe un endpoint que permite descargar todos los logs en un .zip.

» downloadLogs (GET /api/logs): se ejecuta un comando para buscar y com-
primir en un .zip todos los logs del servidor y posteriormente se envia.

4.2.2.7. Gestidén del estado del servidor

Para obtener informacién del estado del servidor y poder encender o apagar
el mismo se ha creado este controlador llamado StatusController.
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» getStatus (GET /api/status): obtiene el estado actual del servidor, para ello
se ejecuta el comando pgrep buscando el proceso de openvpn y devuelve si
se ha encontrado o no.

» startOpenvpn (GET /api/status/on): enciende el servidor VPN, para ello
revisa si previamente ya estaba encendido el servidor y si no lo estaba eje-
cuta el comando openvpn seguido del fichero de configuracion del servidor.

» shutdownOpenvpn (GET /api/status/off): apaga el servidor VPN, com-
prueba que si esta encendido, si es asi apaga el servidor con el comando
pkill.

» getBandwidth (GET /api/status/bandwidth): obtiene datos del consumo
de red del servidor VPN, para ello se ejecuta el comando grep sobre la
interfaz de red virtual tun0 filtrando las lineas que contienen /proc/net/dev
con esa salida se realiza un parseo y se obtiene el consumo de entrada y de
salida de dicha interfaz.

4.2.2.8. Websocket

Para poder enviar al Frontend informacién en tiempo real se ha creado un
controlador que contiene todos los topicos creados con Websocket, utilizar esta
tecnologia es ideal en este tipo de casuisticas donde tenemos que tener informacién
actualizada en un corto periodo de tiempo.

Se tienen a disposicién los siguientes topicos:

» /topic/log/nombreLog: envia en tiempo real el contenido del log especifica-
do.

» /topic/users/info: envia informacién de los usuarios conectados, esta infor-
macion se obtiene haciendo uso de la interfaz de administracion de Open Vpn.

» /topic/server/info: envia informacién de consumo de red del Servidor.

4.2.2.9. Interfaz de administracion de OpenVpn

Para poder administrar el Servidor OPENVPN y obtener informacion del
mismo existe una herramienta llamada Interfaz de administracién [37]. Mediante
una conexién TCP al puerto que se haya configurado en el fichero del servidor
podemos enviar comandos al servidor y este nos reportara la informacion que se
solicite.

Para poder hacer uso de dicha interfaz se ha creado un cliente llamado Ma-
nagementinterfaceClient el cual permite realizar las siguientes operaciones:
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= killUser: permite desconectar al usuario especificado.

= status: recibe informacion del estado del servidor, esta informacion es par-
seada mediante una serie de regex y se extraen los usuarios conectados con
informacion detallada de los mismos.

Sélo se puede establecer una conexion con la interfaz de administracion, por lo
que los diferentes hilos del Backend deben compartir la misma instancia, para ello
se ha utilizado el patrén singleton [38]. Para proteger el programa de condiciones
de carrera se ha hecho uso de Singleton beans, que son un tipo especial de beans
implementadas directamente en Spring.

4.2.3. Base de datos

Como se ha comentado en secciones anteriores se ha utilizado MySQL como
base de datos para almacenar las distintas entidades que maneja la aplicacion.
La base de datos almacena tinicamente cuatro entidades, las cuales vienen repre-
sentadas en el diagrama 4.28.

&= role_entity

B® user_entity roles &= config_entity
135 id . :
4 145 user_entity_id 1% id

ABC role_name 1%j role_entity_id ABc gateway
AEC netmask
AEC port

&= mail_entity =% user_entity RBE server

145 id 14 id

ABC password &) created_at

aec smip_host AEC email

rec smip_port 123 is_user

123 ¢l ABC name

ABC USername ApC password

Figura 4.28: Tablas de la base de datos

= role entity: representa los distintos roles que puede tener un usuario, ac-
tualmente son: administrador y usuario.

= yser entity: representa un usuario de aplicacién, la contrasena esta codifi-
cada usando un SALT aleatorio, que permite verificar que una contrasena
es correcta, pero no permite descifrar por completo la contrasena. este tipo
de codificador se llama BCrypt [39].
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= yser entity roles: permite representar el rol al que pertenece un usuario.

= mail entity: representa la configuracién de correo que utiliza el cliente de
correo para enviar los ficheros de conexién del cliente.

= config entity: representa la configuracién de red del servidor VPN.

4.2.4. Scripts

Los scripts son una parte fundamental de la aplicacion, ya que son el puente
que permite gestionar OpenVPN. Estéan programados en BASH [16] y permiten
automatizar ciertas tareas.

Tienen una estructura genérica: en todos los scripts hay una funcién que
permite hacer logging de la salida de todos los comandos ejecutados y del propio
proceso del script, se definen los argumentos del script para comprobar que se
esté ejecutando correctamente.

En las siguientes secciones se explicaran cudl es el funcionamiento de cada
uno de los scripts.

4.2.4.1. Servidor

» Createlptables.sh: permite crear las reglas iptables [17] necesarias para que el
servidor VPN funcione correctamente, esto implica el redirigir los paquetes
udp de la interfaz de red virtual creada por Open VPN a la interfaz de red
real del equipo.

» CreateServerCert.sh: descarga la 1ltima version disponible de FEasyRSA
[26], la instala en el quipo y la configura. Posteriormente se genera la autori-
dad de certificacion con la cual el servidor podra crear y firmar certificados
de los usuarios y se genera y firma el propio certificado del servidor y la
clave privada.

s (CreateServerConfig.sh: recibe el puerto, gateway y mascara de subred como
parametros y con una plantilla de configuracién permite crear el fichero de
configuracion del servidor que usa OpenVPN. También hace uso de ficheros
creados con el script anteriormente nombrados como son la clave privada
del servidor, el certificado, la autoridad de certificacion y otros ficheros
relacionados con TLS [10].

= DownloadLogs.sh: crea un fichero .zip con todos los logs del servidor.
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4.2.4.2. Usuario

» CreateUserCert.sh: permite crear el certificado del usuario y firmarlo me-
diante FasyRSA [26], recibe como parametros el nombre del usuario en
hexadecimal y la contrasena del usuario para generar la clave privada.

» CreateUser VPNFile.sh: permite configurar el fichero de conexién del cliente,
para ello recibe el nombre del usuario, ip del servidor y puerto, rellena la
plantilla de configuracion del cliente con dichos parametros e incluye la
autoridad de certificacién, certificado del usuario y clave privada del usuario.

4.2.5. Plantillas de configuracion

Existen diferentes plantillas de configuracién que se rellenan con campos es-
pecificos para cada caso.

4.2.5.1. Plantilla de configuracién del servidor

Permite configurar los distintos parametros que puede usar Open VPN para el
servidor VPN, en este caso la parte que se puede rellenar seria la direccion ip del
gateway y la mascara de subred. Por defecto el servidor VPN esta configurado
con el protocolo UDP, conexién en modo tunel, cifrado AES-256-GCM curvas
ecdh secp521r1 y otros parametros adicionales.
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port <fill_port>
proto udp
dev tun
dh none

rt-tls client
cipher AES-256-GCM
tls-ciphersuites TLS_AES_256_ GCM_SHA
tls-cipher TLS-ECDHE-ECDSA-WITH-AES-
ecdh-curve secp521ril
tls-version-min 1.2
reneg-sec @
auth SHA512
topology subnet
server 18.8.8.0 255,
ifconfig-pool-persis
push "route
push
push
push
client-t
keepaliv
max-clients 10@
user nobody
group nogroup
persist-key

un

s fvar/log/openvpn-status.log
~flog/openvpn.log

explicit-exit-notify 1
key-direction @
management localhost 4447

:TL5_CHACHA20_POLY1385 SHA
-GCM-5HA384:TLS-ECDHE-ECDS

2
A

56

WITH-CHACHA2@-POLY

Figura 4.29: Plantilla del servidor
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En la imagen 4.29 podemos observar la plantilla de configuracion del servidor
y los pardmetros predeterminados.

4.2.5.2. Plantilla de configuracion del cliente

Con la plantilla de configuracién del cliente 4.30 se generan los ficheros de
conexion del usuario. Esta plantilla se rellena con la direccion ip del servidor y
el puerto. Viene pre-configurada con las caracteristicas definidas en el fichero de
configuracion del servidor.

client

dev tun

proto udp

remote <fill serwver> <fill port:>
rksnlw—retry infinite

nobind
persist-k
persist-tun
remote-cert-tls server

cipher AES-256-GCM

auth SHA512

tls-ciphersuites TLS AES 256 GCM SHA384:TLS CHACHA2@ POLY1385 SHA256
verb 3
key-direction 1

ey

Figura 4.30: Plantilla de cliente
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Pruebas

Las pruebas son fundamentales en cualquier proyecto software, es una de
las piezas claves que nos permiten asegurar que nuestro software cumple con
los requisitos establecidos y nos ayuda a realizar cambios y refactorizar nuestro
codigo teniendo la seguridad de que este sigue cumpliendo con los requisitos.

Para asegurar el correcto funcionamiento de OPENVPN4ALL se han creado
una gran bateria de test unitarios y de integracion, que se explicaran a continua-
cion.

5.1. Piramide de testing

Integration
tests

Unit tests

Figura 5.1: Representacion gréafica de pirdmide de testing
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5.2. Test unitarios

Pirdmide de testing 5.1 es un modelo que define como se deben generar los
test, este modelo especifica que debe existir una gran base de test unitarios, los
cuales deben ser la mayoria. Posteriormente deberemos tener una base importante
de test de integracion y por ultimo los test del sistema, que seran la minoria.

En este caso particular es algo complejo realizar test de sistema, por lo que
han quedado fuera del ambito del proyecto, pero la base de la piramide, los cuales
son los test unitarios y de integracién estan mas que cubiertos.

5.2. Test unitarios

Los test unitarios son un tipo de test que permiten comprobar el correcto
funcionamiento de una unidad aislada de cédigo. En este caso la unidad aislada
representa un método de una clase.

Las clases que tienen una mayor carga de logica y por lo tanto de codigo
son los servicios, pero también hay clases que son criticas y necesitan testearse
correctamente, como los validadores que comprueban la entrada de los usuarios.
Para testear las clases se ha optado por usar Mockito [13] y Jupiter [7], de esta
manera se pueden crear test unitarios solitarios de forma rapida y sencilla.

En total en el proyecto hay mas de 80.000 test 5.2, que permiten comprobar el
correcto funcionamiento de la aplicacién. Se han testeado los servicios, métodos
de validacion de la entrada de datos y clases de conversion de datos y parseo.

Figura 5.2: Test unitarios

Esta cifra puede parecer algo alta, pero es debido a que se han creado test pa-
rametrizables para poder testear correctamente diferentes entradas de los usuarios
y verificar que los validadores estdn funcionando correctamente.
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5.3. Test de integracion

Los test de integracién pueden tener varias interpretaciones, en este caso se
han entendido los test de integraciéon como aquellos que permiten verificar el
correcta integracion de todos los componentes de la aplicacion, en este caso se
han agrupado los test por controladores, funcionalidad y casuisticas.

En total en el proyecto hay 136 test de integracion 5.3, que permiten verificar
el correcto funcionamiento de la aplicacién.

Figura 5.3: Test de integracion

Tienen la diferencia con los test unitarios en que estos no usan mocks y se
ejecutan contra los componentes reales de la aplicacion. Esto ha resultado algo
complejo, debido a que hay partes de la aplicaciéon que no son nada sencillas de
testear y ha llevado bastante tiempo poder plantearlos.

Para elaborar los test de integracién se ha utilizado Jupiter junto con el
framework RestAssured [14], el cual permite simular una llamada REST y realizar
ciertas comprobaciones con la respuesta.

Con la bateria de test unitarios y de integracion podemos detectar posibles
errores y comportamientos no deseados, también es una red de seguridad para
futuras modificaciones.
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Distribucion

Una parte fundamental para el éxito de un aplicacién es que los usuarios
puedan obtener y ejecutar de forma rapida y sencilla.

Esta aplicacién no es nada sencilla de distribuir por su arquitectura, ademas
de que los scripts son totalmente dependientes de Linux, y en concreto de dis-
tribuciones basadas en Debian. Para poder distribuirla de forma sencilla se ha
pensado en generar una maquina virtual con todo listo para usarse.

Las instrucciones de uso actualizadas se encuentran en el repositorio del pro-
yecto A.1.

Para facilitar la tarea de desplegar los componentes se ha creado un pequeno
script, que despliega tanto el Frontend como el Backend y una vez se ha desple-
gado abre una ventana de firefox con la direccién web del Frontend. También se
ha creado un enlace simbdlico en la ruta /usr/bin para que el script se pueda
ejecutar desde cualquier ruta.
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Conclusiones y trabajos futuros

Realizar este proyecto ha sido una experiencia realmente enriquecedora, parti
con muy poca experiencia, ya que solo habia realizado un proyecto full stack
previamente. Tengo algo de experiencia en Spring y con Java y muy poca ex-
periencia con SvelteKit, por lo que el frontend se me hizo algo complicado en
algunas partes del proyecto.

He aprendido bastante a largo del proyecto y también he invertido mucho
tiempo en él, pero puedo decir que ha merecido la pena y que a dia de hoy
me veo capaz de realizar proyectos mas complejos y basandonos en los errores
cometidos en este hacerlo mucho mejor en el futuro.

Cabe destacar que para realizar este proyecto no habia mucha informacion, ya
que no se habia hecho previamente nada similar o al menos yo no lo he conseguido
localizar, por lo que ha habido mucha labor de investigacién y por lo tanto el
proyecto ha sido bastante complejo en alguna de sus partes. Otra desventaja
ha sido mi poca experiencia en el frontend y haber escogido un framework tan
poco conocido en la cual no tienes a tu disposicion tanta informacién como otros
frameworks.

El resultado final del proyecto es bastante bueno, el sistema funciona bien y
cumple con los requisitos establecidos, pero dicho esto y analizando el proyecto
me he dado cuenta de que hay muchas cosas por mejorar para que el proyecto
alcance un grado de calidad superior y pueda ser usado abiertamente por los
usuarios que lo requieran.

El primer error ha sido no haberme centrado primero en construir el backend
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directamente en la imagen oficial de Ubuntu en docker, todo el proyecto se ha
desarrollado sobre una maquina virtual y al querer exportarlo a dicha imagen
han ocurrido muchos problemas.

Se podrian guardar algunos ficheros directamente en la base de datos, como
por ejemplo los ficheros de conexién de los clientes, el propio fichero de configura-
cién del servidor VPN, claves privadas, autoridades de certificacion, etc. Ya que
se simplificarian bastante algunos procesos de borrado o de creaciéon de usuarios.

El tener informacién distribuida en dos fuentes (base de datos y sistema de
ficheros) hace que el sistema pueda quedar incoherente, algunas operaciones de
borrado tienen que borrar en base de datos y en el sistema de ficheros, algo
bastante peligroso.

Me gustaria en un futuro solventar estos problemas para poder alcanzar un
punto de calidad superior y que los usuarios puedan disponer de una herramienta
totalmente gratuita y open-source para crear un servidor VPN, usando la tecno-
logia de OpenVPN.
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Apéndices






Apéndice 1

A.1. Enlace del proyecto

El proyecto ha sido alojado en la plataforma Github, es open-source y todo el mundo que
lo desee puede aportar al proyecto y usarlo libremente.

Enlace: OpenVPN4ALL
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https://github.com/SeXde/OVPN4ALL
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