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Resumen

En la era tecnoldgica nos encontramos con un problema que para unos puede
ser irrelevante y para otros necesario. La informacién que las entidades sanitarias
tienen sobre nuestra persona, y la capacidad que tenemos nosotros como usuarios
para acceder a ella. De esta forma, SmileLink trata de dejar a disposiciéon del
usuario su informacion, historial y documentos clinicos, entre otras cosas, que la
entidad posee sobre él.

Este Trabajo de Fin de Grado (TFG) se centra en el desarrollo de una aplica-
ciéon web para la gestion clinica, denominada SmileLink. El objetivo principal es
proporcionar una plataforma eficiente para la gestion de pacientes, clinicas, citas,
historiales clinicos y documentos, utilizando tecnologias modernas como Spring
Boot para el backend y Angular para el frontend.

Este documento aborda la problematica y motivacion detras del desarrollo
de una aplicaciéon web, proporcionando una visiéon general del proyecto. Se esta-
blecen los objetivos generales, especificos y técnicos que se quieren alcanzar con
esta iniciativa. Se detallan las tecnologias y herramientas empleadas, asi como
las metodologias agiles adoptadas para su desarrollo y despliegue. Asimismo, se
profundiza en los requisitos de la aplicacién para cada rol de usuario y a nivel de
sistema, describiendo la arquitectura implementada y realizando un analisis de
la web con LightHouse. Se incluye un analisis detallado de la implementacion de
cada funcién (Backend, Frontend, Base de datos), la realizacién de pruebas de
codigo y su integracion continua, junto con el despliegue continuo mediante AWS
y GitHub Actions. Finalmente, se reflexiona sobre los resultados obtenidos y se
proponen futuras mejoras y tareas para el avance de la aplicacion.
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Introduccion y motivacion

Este capitulo explica de donde surge la motivacién para la construccién del
proyecto y su alcance.

1.1. Contexto y alcance

Hoy en dia nuestros datos se mueven sin control por internet, pero, ;jqué
cantidad de datos poseemos sobre nosotros mismos y como los gestionamos?. En
el &mbito de la sanidad publica particularmente, la gestién de citas y documentos
sigue siendo un proceso complejo, poco eficiente y poco adaptado a los tiempos
que corren. SmileLink nace con el objetivo de dar solucién al problema que nuestra
sanidad publica nos presenta. La visualizacion y gestién de citas y documentos
de manera digital por parte del paciente.

A lo largo de una vida, es comun someterse a diversos analisis de sangre, radio-
grafias, cirugias y empastes. Sin embargo, el acceso instantaneo a estos registros
suele ser limitado, y es probable que se conserven pocos o ninguno. ;Verdad?

La idea de este proyecto surge de una experiencia personal que refleja una
situacion comun: la necesidad de ver unos anélisis de sangre realizados hace unos
meses. El proceso tradicional seria que pidas cita con tu médico de cabecera,
solicites hacerte unos analisis, irte a tu casa, volver a los dias a hacer la extraccion,
pedir cita de nuevo para que te de los resultados el médico, acudir, que te imprima
los analisis el doctor en el caso en que quieras llevartelos y buscarle un lugar en
tu casa para no olvidar donde los dejaste. Este proceso esta bien y es efectivo,
pero, jcuanto tiempo y material hemos empleado en este proceso?



1.1. Contexto y alcance

El tiempo de espera en el sector piblico sanitario es una problematica que
cada vez estd cogiendo més peso. Segin un informe publicado por el Ministerio
de Sanidad de Espana [1], la espera media para una consulta con el especialista
es de 148 dias, y de varias semanas para analisis de sangre o radiografias. Estas
demoras se han normalizado de manera insélita, haciendo que a ciertas personas le
generen frustracién y ansiedad, ademas de que también, como es obvio, se retrasan
los diagnésticos y tratamientos criticos. Ademads, en muchos casos los pacientes
tienen que lidiar con la burocracia y protocolos que carecen de efectividad en la
gestion de sus datos médicos, llevando a los pacientes a situaciones de estrés y
malestar. Podemos ver en la figura 1.1 un grafico del tiempo medio de espera en
dias por cada comunidad autéonoma.

Grafico 5-44 Tiempo medio de espera (dias) y porcentaje de pacientes con mas de 6 meses
para una intervencién guirirgica no urgente. Espana, 2020
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Figura 1.1: Tiempo medio de espera (dias) y porcentaje de pacientes con mas de
6 meses para una intervencion quirurgica no urgente. Espana, 2020

SmileLink se postula como un sistema alternativo y eficiente para la gestion de
informacion médica, en este caso, en el sector dental, por centrarnos en un sector
y no abarcar tantos campos. La aplicacién permitira a los pacientes solicitar citas
online, ver su historial médico, sus intervenciones y documentacién, cumpliendo
con las acciones bésicas necesarias para el paciente, desde una tnica platafor-
ma. Ademads, esta digitalizacion no solo ahorra tiempo, sino que también reduce
significativamente el uso de papel, contribuyendo a un entorno més sostenible.

En Espana se consumi6 7.038.927 toneladas de papel en el 2022 [2], mostrando
un crecimiento del 2% respecto al ano 2021. Esto infiere en la problemética del
consumo de papel por persona que registré un consumo de 141,4 kg per capita,
situando a Espana en el sexto mayor consumidor de la Uniéon Europea. Este dato
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nos hace reflexionar sobre el impacto ambiental de nuestros habitos comunes y la
necesidad de adoptar medidas alternativas. La reduccion del uso del papel no solo
tiene beneficios ambientales, sino que también un significante ahorro econémico
para las arcas del Estado. En la figura 1.2 podemos ver la evolucién del consumo
del papel en Espana.
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Figura 1.2: Consumo de papel en Espana (miles de toneladas)
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SmileLink busca facilitar la vida de los pacientes proporcionando acceso inme-
diato a su informacién dental, eliminando la necesidad de recordar o almacenar
documentos fisicos, ademas de reducir las visitas innecesarias al médico contri-
buyendo a la reduccion de la alta tasa de espera.

Un aspecto crucial del desarrollo de SmileLink ha sido la colaboracién con
profesionales del sector y pacientes durante el proceso de diseno y prueba. Esto
no solo asegura que la aplicacion cumpla con los requisitos técnicos sino también
que sea intuitivo y facil de usar por los usuarios finales, que son el piiblico objetivo.

Desde una perspectiva tecnoldgica y no mera administrativa, la aplicacion
utiliza un sistema basado en la nube para almacenar y gestionar los datos de
los pacientes, garantizando que la informacién de los pacientes esté disponible en
cualquier momento y lugar con acceso a internet. Ademads, segiin un estudio rea-
lizado por la spin-off de la UOC Open Evidence, RAND Europe, y BDI Research
[4], el intercambio de informacién sobre salud ha aumentado y posiciona a Espania
como uno de los cinco paises donde mejor esta funcionando y se estda migrando
al uso de la era digital, donde segiin las encuestas realizadas a 5,793 médicos de
27 paises de la Unién Europea, el 36 % se muestran realistas ante la llegada de
estas tecnologfas, seguidos de un 27 % que se muestran entusiastas, consiguiendo
mds del 70 % junto con los que sienten indiferencia (23 %).
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En conclusion, SmileLink representa una innovacion e impulso para la gestion
de datos médicos, con beneficios tanto para los pacientes como para el sistema
sanitario en general.



Objetivos

En este capitulo se abordaran los objetivos genrales y especificos sobre el
proyecto.

2.1. Objetivos Generales

El objetivo general de este proyecto es desarrollar y validar una aplicacion
que permita a los pacientes gestionar de manera eficiente sus citas y documentos
médicos, enfocandonos especialmente en el sector dental, con la posibilidad de
expandirse a otras areas médicas en el futuro mediante pequenos cambios. El
alcance del proyecto incluye:

1. Diseno de la Interfaz de usuario (UI): Creacién de una interfaz intui-
tiva, atractiva y facil de usar que permita a los pacientes navegar y acceder
a sus datos sin complicaciones.

2. Implementacion de funcionalidades clave: Desarrollo de funcionalida-
des para la gestién de citas, intervenciones, usuarios, entidades y documen-
tos.

3. Seguridad: Implementacion de un sistema de autenticacion y autorizacién
para controlar los permisos.



2.2. Objetivos Especificos

2.2. Objetivos Especificos

2.2.1. Gestion de usuarios

Se ha de desarrollar funcionalidades de inicio de sesion, gestién de dado de
alta y gestion de perfiles, diferenciando roles de usuario (administrador, doctor y
paciente).

Ademas, se debe implementar un sistema de autenticaciéon y autorizacion
basado en JWT para asegurar que solo los usuarios autorizados puedan acceder
a determinadas funcionalidades.

2.2.2. Gestion de citas

Crear una seccion donde los pacientes puedan pedir, modificar y cancelar sus
citas de manera sencilla.

En el caso de los doctores, estos poseen un panel donde pueden visualizar
todas las citas de la clinica, ademds de un dashboard ' donde se va actualizando
con los datos de la clinica y los futuros pacientes en un corto periodo de tiempo.

2.2.3. Gestion de intervenciones

Desarrollar una funcionalidad para anadir intervenciones a citas previamente
creadas, con la posibilidad de incluir documentos para su posterior almacena-
miento.

Integrar la posibilidad de generar un informe en tiempo real que incluya los
detalles de la intervencién sobre el paciente.

2.2.4. Gestion de documentos

Desarrollar una seccion donde los pacientes pueden acceder a todo su historial
médico, asi como los documentos proporcionados por el doctor en relacién a las
intervenciones realizadas.

!Pantalla principal/Panel
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2.2.5. Interfaz de usuario

Hacer uso de un diseno y desarrollar la interfaz para que sea intuitiva y res-
ponsive, proporcionando una experiencia de usuario (UX)? fluida en dispositivos
moviles y de escritorio.

Para ello se utilizaran los framework de Angular para el frontend y Spring
Boot para el backend, siguiendo el patrén de disenio MVC.?

2.2.6. Bases de datos

Utilizacion de bases de datos relacionales como es MySQL en el despligue de
la aplicacién en produccion, y haciendo uso de H2, para el desarrollo y/o testing.

2.2.7. Contenerizacion

Desarrollo de un pipeline para contenerizar la aplicacién para su posterior

despliegue en produccion mediante una tecnologia de contenedores como es Doc-
ker.

2.2.8. Pruebas y Despliegue continuo
Desarrollo de pruebas automatizadas para asegurar la calidad del codigo, in-
cluyendo pruebas de integracion y End-to-End.

Configuracién de un pipeline de integracion continua, entrega continua y des-
pliegue continuo (CI/CD), utilizando el soporte de GitHub Actions, para auto-
matizar el proceso de construccion, testeo, y despliegue de la aplicacion.

2.2.9. Despliegue en la nube

Despliegue de la aplicacién en produccion en la nube, utilizando AWS EC2,
asegurando la disponibilidad y el manejo del tréfico.

2UX: User Experience
3MVC: Model, View, Controller



2.3. Resultados esperados

2.3. Resultados esperados

Al finalizar el proyecto, se espera haber desarrollado una aplicacién web com-
pleta y funcional que cumpla con los objetivos planteados, proporcionando una
herramienta eficaz para la gestién de citas, intervenciones y documentos médi-
cos, lista para su despliegue en produccion y con la capacidad de ser utilizada de
manera activa en el sector dental.






Tecnologias, Herramientas y
Metodologias

En este capitulo se describen las diversas tecnologias, herramientas y meto-
dologias empleadas para el desarrollo del proyecto.

3.1. Lenguajes

En esta seccion se van a comentar los lenguajes utilizados para las diferentes
partes de la aplicacion.

3.1.1. Frontend

En cuanto al desarrollo del Frontend se ha utilizado TypeScript (Figura 3.1) [5]
que es un lenguaje que extiende a JavaScript, el cual destaca por el uso del tipado
estatico que es de mucha utilidad dado que permite definir los tipos explicitos
de las variables y funciones, haciendo que en caso de error de ejecuciéon, entre
una variable que no es la deseada, salte la excepcién. Ademads este lenguaje es
altamente integrable con Angular, framework del que hablaremos en la préxima
seccion.

10
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Figura 3.1: Logotipo de TypeScript

Para el desarrollo de la interfaz se ha utilizado HTML5 y SCSS con el fin de
crear una interaccién de paginas y estilos favorable y 6ptima para los navegadores
actuales, ademas de la capacidad de integracion con diferentes herramientas como
Angular, del que posteriormente hablaremos.

3.1.2. Backend

Para el desarrollo del Backend se ha utilizado Java (Figura 3.2) [6], un lenguaje
de programacién multiplataforma orientado a objetos conocido y utilizado por
millones de personas. Java es un lenguaje robusto y eficaz que posee multiples
librerfas y frameworks como es el caso de Spring, utilizado para el desarrollo de
nuestra aplicaciéon web.

S, Java
e
e

Figura 3.2: Logotipo de Java

3.1.3. Compilacion de la aplicacién en la nube

Para el correcto despliegue en la nube de AWS se ha creado un script de shell
interno en Bash (Bourne Again Shell) (Figura 3.3) [7]. Bash es un lenguaje de
scripting de Unix que se usa cominmente en sistemas operativos basados en Unix
y Linux para automatizar tareas y escribir scripts.
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BASH

THE BOURNE-AGAIN SHELL

Figura 3.3: Logotipo de Bash

3.2. Tecnologias

3.2.1. Frontend

En la parte del Frontend se ha utilizado en conjunto con TypeScript, Angu-
lar(Figura 3.4¢) [8], que es un framework de desarrollo de aplicaciones web de
codigo abierto ampliamente utilizado por la comunidad gracias a la libertad de
uso en la construccién de aplicaciones web dindmicas y SPA (Single Page Appli-
cation), eficientes y escalables, de forma répida y sencilla.

Una SPA (Single Page Application)[9] cada vez est4 més en uso. Se trata de
un tipo de aplicacién web donde todas las pantallas (vistas) se muestran en la
misma pagina. Aunque nosotros pensemos que estamos navegando por diferentes
péginas, en realidad no nos hemos movido del punto de entrada que generalmente
se relaciona con el archivo index.html. De esta forma lo que se hace es anadir y
quitar componentes dependiendo de la accion, pero realmente no nos estamos
moviendo de la pagina inicial haciendo que no se tenga que recargar la pagina.
Con la implementacion de este tipo se mejora la eficiencia de la comunicacién
entre el cliente y el servidor, dado que los datos pesan muy poco a pesar de que
los archivos HTML y SCSS sean extensos, produciendo que la experiencia del
cliente sea muy agradable debido a su baja tasa de latencia.

Gracias al uso de Angular se han utilizado ciertas librerias como Angular Ma-
terial que nos proporciona ciertos componentes como Form Control, Buttons o
Navigation facilitando la integracion en el desarrollo web. Ademads, para la rea-
lizacién de popups de alerta y confirmacion se ha anadido la libreria sweetalert2
(Figura 3.4a) [10] en la versién 11.10.1 y bootstrap (Figura 3.4b) [11] en la versién
5.3.2.
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' B Bootstrap

sweetalert2

(a) SweetAlert (b) Bootstrap (¢) Angular

Figura 3.4: Logotipo de SweetAlert, Bootstrap y Angular

3.2.2. Backend

En cuanto a las tecnologias propias para desarrollar el Backend, se ha optado
por usar Spring Boot con la versién 2.7.18, haciendo pleno uso del framework de
Spring.

Spring (Figura 3.5a)[12] es un framework orientado a la programacién de
aplicaciones empresariales desarrolladas bajo el lenguaje de programacién Java.
Spring proporciona un soporte increible en el desarrollo dado que ofrece una
gran variedad de servicios que pueden ser utilizados de forma libre gracias a
su licencia de software libre. Gracias a Spring se ha facilitado el desarrollo de
servicios REST), la integracién con la base de datos, securizacion, realizacion de
pruebas, integracion de envios de correos electrénicos y el patréon de diseno MVC,
entre otros.

La integracion con la base de datos se ha realizado utilizando Spring Data
que nos facilitaba el uso de consultas a la base de datos relacional mediante re-
positorios heredando de las acciones de JPA Repository. Asi como la securizacion
mediante el uso de Spring Security y, la libreria MailSender para el envio de co-
rreos electrénicos con credenciales de inicio de sesién o notificaciones en caso de
olvido de la contrasena.

La base de datos se ha implementado de forma diferente en dos entornos. En
el entorno de produccién se ha hecho uso de MySQL (Figura 3.5b) que tiene un
largo recorrido en las bases relacionales, y en el entorno de desarrollo y testing
se ha utilizado H2 Database (Figura 3.5¢) [13], una base de datos ultraligera
basada en Java que permite correr en memoria, permitiéndonos realizar consultas
y construir pruebas que requieran acceso a datos de una forma sencilla y muy
rapida.
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spring
o - I

(a) Spring Boot b) MySQL

Figura 3.5: Logotipo de Spring Boot, MySQL y H2

3.2.3. Informes sobre intervenciones

Para la generacion de archivos tanto para el cliente, como para hacer uso de
ellos los doctores, se han utilizado varias librerias.

Dentro del Backend se ha utilizado para la generacién de PDF's la libreria de
iText[14], con la cual se pueden generar informes médicos, especificando el estilo
que se quiere de manera sencilla. De otra forma, se ha posibilitado la extraccion de
los clientes y citas que posee una clinica mediante dos formas: Excel (xlsx) o PDF.
Para llevar a cabo este proceso se ha utilizado Apache POI[15], y Lowagie[16].
Apache POI es una libreria que permite y faclita la extracién de datos y escritura
en celdas de excel. De la misma manera pero en formato PDF actia Lowagie,
donde se ha creado una tabla en el que se han introducido los campos deseados.

Para la visualizacién de los informes generados o documentos anadidos de for-
ma externa se ha implementado un visualizador integrado en el Frontend llamado
PDFViewerModule[17] en la versién 10.0.0, cuya funcionalidad es la de renderi-
zar el documento de forma integrada en la aplicacion sin tener que hacer uso de
aplicaciones externas.

3.2.4. Pruebas

Para esta seccién se ha utilizado JUnit (Figura 3.6¢) [18] con la versién 5, que
mejora su antigua version 4 en la optimizacion del uso de Java, se han agregado
nuevas caracteristicas para describir, ordenar, organizar y ejecutar pruebas y
ademas, estd organizado en bibliotecas, haciendo que se puedan importar solo las
funciones que se necesiten.

Gracias a este framework podemos utilizar acciones como son @QAfterEach,
@BeforeEach, @Order, @QTest y @BeforeAll pare especificar en los métodos la
accion que se quiere realizar. Los Each hacen que se ejecute ese método por
cada test, uno antes y otro después, en cambio, @BeforeAll se ejecuta una tnica
vez cuando compila la clase completa. Por otro lado, se pueden hacer aserciones
para verificar que se cumple el dominio requerido, por ejemplo, comprobar que el
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contenido devuelto por una peticién API es el que se requiere.

Para la realizaciéon de los test de integracion se ha empleado el framework
de Rest Assured (Figura 3.6b) [19], que utiliza JUnit para realizar pruebas de
API REST. Gracias a esta libreria se pueden ejecutar consultas a la API de
forma rapida, ya sea para obtener, insertar, actualizar o eliminar datos, podremos
comprobar que realmente se hace lo que se pide. Ademads, esta libreria permite
realizar aserciones para verificar el comportamiento de la consulta. En el momento
en que la prueba falle, se podra identificar el error que se ha producido de manera
rapida.

Para las pruebas End-to-End se ha empleado el framework de Selenium (Figu-
ra 3.6a) [20] con el driver del navegador Chrome. Con este framework podremos
realizar las acciones que el usuario realizaria de manera comun en el navegador
web y comprobar que las interacciones entre componentes son correctas.

westassoneo @) | U n it @

(a) Selenium (b) Rest Assured ) JUnit 5

Figura 3.6: Logotipo de Selenium, Rest Assured y JUnit 5

3.2.5. Contenerizacion

Se ha usado Docker (Figura 3.7) [21] como tecnologia de contenerizacién.
Docker es una plataforma que permite empaquetar, distribuir y ejecutar apli-
caciones en contenedores. Los contenedores Docker encapsulan una aplicacion y
sus dependencias en un solo paquete que se puede ejecutar en cualquier entorno,
garantizando la consistencia, portabilidad, prueba y despliegue.

Un contenedor es una unidad que empaqueta el cédigo de la aplicacion junto
con todas sus dependencias, de manera que la aplicacion pueda ejecutarse en
cualquier entorno de la misma manera. Se podria ejecutar de igual forma sobre
una maquina virtual (VM) pero lo que ocurre es que este sistema es mucho més
pesado y lento. Ademas, cabe destacar que los contenedores se ejecutan en el
nicleo del sistema operativo del host y estan aislados del resto de aplicaciones.
Solo incluyen la aplicacién y sus dependencias, haciéndolos sumamente rapidos.

El uso del contenedor es el siguiente: Se crea una imagen Docker de la aplica-
cion, que incluye la aplicacion y todas sus dependencias. Esta imagen se sube a
Docker Hub, repositorio de imagenes de Docker y desde entonces se puede usar
la misma imagen en diferentes entornos que se ejecutara de la misma manera,
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evitando los famosos problemas de que en una maquina funcione y en otra no.

Figura 3.7: Logotipo de Docker

3.3. Herramientas

En esta seccion se hablara de las herramientas utilizadas para el desarrollo
del proyecto.

3.3.1. Control de versiones y repositorio

Se ha empleado el software de control de versiones Git, ademas de GitHub
(Figura 3.8), que ha sido utilizado como repositorio’ en remoto accesible desde
cualquier parte del mundo y como ejecutor de automatizaciones con GitHub
Actions.

GitHub Actions[22] es una plataforma de integracién y despliegue continuo
que permite automarizar la compilacion, ejecucién de pruebas y despliegues crean-
do flujos de trabajo (workflows). Ademéds, GitHub proporciona las maquinas vir-
tuales de Linux, Windows y MacOS para que se ejecuten los flujos de trabajo
creados.

Git tiene como propdsito registrar las modificaciones en los archivos y facilitar
la coordinacién del trabajo que varias personas realizan en archivos compartidos
dentro de un repositorio de cédigo.

'https://github.com/scuadrosf/TFG-Software.git

16


https://github.com/scuadrosf/TFG-Software.git

Capitulo 3. Tecnologias, Herramientas y Metodologias

© git 0

GitHub

Figura 3.8: Logotipo de Git y GitHub

3.3.2. Construccion de la aplicacién

Para la construccién de la aplicacién se ha hecho uso de la herramienta Maven
(Figura 3.9) [23].

Maven es una herramienta de gestion que facilita la contruccién del proyecto
en Java y el manejo de dependencias. Ademads, se pueden automatizar ciertas
tareas como la ejecucion de pruebas. Todas las librerias junto con sus versiones se
incluyen en un archivo llamado pom.zml asegurando que todas las dependencias
se incluyan automaticamente y se descarguen desde repositorios centralizados.

Maven

Figura 3.9: Logotipo de Maven

3.3.3. Visualizacién de base de datos

En relacion a la visualizacion y gestion de la base de datos se ha utilizado
MySQL Workbench (Figura 3.10) [24]. Workbench es una herramienta de disenio,
desarrollo y administracion de bases de datos que proporciona una interfaz para
trabajar con MySQL, permitiendo crear diagramas, esquemas, ejecutar scripts
SQL, consultas, etc.
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MysaL. \\
Workbench

Figura 3.10: Logotipo de MySQL Workbench

3.3.4. Peticiones API

Para las pruebas y documentacién de las APIs se ha utilizado la herramien-
ta Postman (Figura 3.11) [25]. Esta herramienta es ampliamente utilizada por
desarrolladores y equipos de software para facilitar la creacion de APIs. Gra-
cias a Postman se pueden crear y enviar peticiones HT'TP (GET, POST, PUT,
DELETE, etc) a APIs mediante una interfaz amigable y sencilla que facilita la
configuracion de pardametros, headers y cuerpos de las peticiones.

POSTMAN

Figura 3.11: Logotipo de Postman

3.3.5. Entorno de desarrollo integrado (IDE)

En este proyecto, Visual Studio Code se utiliza como el editor de cédigo
por defecto para desarrollar tanto el frontend como el backend de la aplicacién.
Ademsds, su integracién con Git facilita el manejo del control de versiones con
extensiones como Git Graph, en la figura 3.12 podemos ver un ejemplo de uso en
el desarrollo de SmileLiink. De la misma forma que se ha integrado Git Graph, se
ha hecho uso de diferentes extensiones como el paquete de Java o Angular para
facilitar su uso y autocompletado de sintaxis, haciendo su desarrollo mas rapido
y preciso.
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Update application-production.properties

done testing

fixed exportDocuments
test e2e done
patienTest done
continuation of E2E tests
Testing E2E

NewEntityTest and AddPatientTest
fixed error dashboard next appointments
fixed errors in profiles and dashboard
generateReportPDF
fixed errors rating patients

fixed some errors

Figura 3.12: Control de flujo - Git Graph. La linea verde es el flujo de desarrollo,
la azul es master y la rosa es un backup.

3.3.6. Organizacién y gestion del proyecto

Para llevar a cabo una organizacion y gestion sobre el proyecto se ha utilizado
la herramienta Jira (Figura 3.13) [26].

Jira es una herramienta para la gestion de proyectos y tareas en la que se
ha aplicado una metodologia agil como es Scrum, facilitando la planificacién de
sprints, posibilitando la asignacién de tareas, y el seguimiento del progreso del
proyecto. Ademas, Jira permite la generacién de informes y dashboards para
monitorizar el rendimiento en el proyecto como los burndown charts, velocity
charts y cumulative flow charts.

Figura 3.13: Logotipo de Jira

3.3.7. Despliegue de la aplicacion

Para el despliegue de la aplicacion en el entorno de produccion se ha utili-
zado el proveedor de cloud, Amazon Web Services (Figura 3.14a) [27], AWS en
adelante.
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AWS es una plataforma de servicios en la nube que proporciona herramientas
para crear, implementar y gestionar aplicaciones y servicios de forma segura y
eficiente. Entre los servicios que proporciona AWS, se ha hecho uso de RDS?
(Figura 3.14b) y EC2? (Figura 3.14c).

RDS es un servicio que sirve para configurar, operar y escalar la base de da-
tos en la nube. EC2, es un sistema de computacion en la nube que trabaja bajo
demanda, proporcionando escalabilidad y seguridad con la creacién de maqui-
nas virtuales (instancias) que pueden ser configuradas con diferentes sistemas
operativos y especificaciones hardware dependiendo de la necesidad del proyecto.

La instancia de EC2 en el caso de este proyecto trabaja con el sistema ope-
rativo Ubuntu 22.04[28], una distribucién de Linux basada en Debian. Esta es
una de tecnologias mas utilizas en el mundo del desarrollo y la administracién de
sistemas conocida por su estabilidad, seguridad y facilidad de uso.

Para profesionalizar el despliegue de la aplicacion en produccién se ha comer-
cializado un dominio en IONOS (Figura 3.14d) [29] bajo el nombre de smilelink.
es. IONOS es un proveedor de servicios en la nube, hosting web y certificados
SSL, entre otros. De hecho, el dominio esta cifrado bajo el certificado SSL pro-
porcionado por IONOS, asegurando una mejor seguridad en el servicio.

dWS

Amazon
Amazon RDS EC2
(a) AWS (b) RDS (c) EC2

IONOS

(d) IONOS

Figura 3.14: Logotipo de AWS, RDS, EC2 e IONOS.

2Relational Database Service
3Elastic Compute Cloud
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3.4. Metodologias

Para el desarrollo del proyecto se han empleado metodologias agiles, en-
focandose en particular en Scrum. Las metodologias agiles se centren en la entrega
continua de valor al cliente mediante iteraciones cortas y revisiones frecuentes,
pudiendo adaptase a cambios y mejoras necesarias y solicitadas por un supuesto
stakeholder® primario, pero en este caso el cliente y el desarrollador es la misma
persona, por tanto los cambios y mejoras son propuestas motu proprio.

Una metodologia agil se caracteriza por su flexibilidad y capacidad de respues-
ta a cambios, donde su principar prioridad es entregar software funcional aunque
su documentacién sea minima. Ademas, para el seguimiento de este proyecto se
ha empleado el modo de trabajo Scrum.

Scrum es una metodologia dentro de las metodologias agiles que se basa en
sprints de una duracion concreta. En el desarrollo de SmileLink la duracién de
los sprints han ido dependiendo de la carga de trabajo, desde dos hasta cuatro
semanas, durante los cuales se ha llevado acabo una parte del proyecto.

Para gestionar este proceso iterativo se ha empleado la herramienta de Jira®,
una herramienta muy popular para la gestién de proyectos, que permite crear y
gestionar tareas, historias de usuario, bugs y sprint de manera sencilla y eficiente.
En la figura 3.15 podemos ver un ejemplo de gestion del tablero de Jira utilizado
en SmileLink, donde se organiza en tres columnas, To Do, In Progress y Done.

ojects / Smilel

SMIL Sprint 4 O oamemins # g1

a 6 & GROUPEY  None v 122 insights 25 View settings

10004 I pRoGReSs 4 vones v +

Dashboard de Usuario/Paciente

o sw sc

0 smia s

envezdem

Defin los motivos a elegir i
pecir cita Oropcoun) o swmas sc
o sz s

Registro de citas en perfl del

Los formularios deben tener
unos requisitos y advertencias 0 smiss s
ante rados

o smzs s

Dockerizacién de la aplicacion

0 smia s
0 smi2s s

Figura 3.15: Pantalla con la gestion del tablero de Jira

Ademas, Jira ofrece la posibilidad de realizar reportes y métricas para evaluar

4Los stakeholders son aquellos individuos o grupos que tienen interés e impacto en una
organizacién y en los resultados de sus acciones [30]

Shttps://smilelink.atlassian.net/jira/software/projects/SMIL/1list (Link no ac-
cesible sin anadir los permisos de acceso)
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el rendimiento y el progreso en el proyecto como se puede ver en la figura 3.16 en
el que se muestra una grafica Burnup, que muestra la comparaciéon entre las tareas
realizadas en el sprint y las totales, haciendo que esta grafica ayude a llevar un
seguimiento del progreso hasta terminar el sprint. De esta forma se puede ver que
la linea roja indica el Work Scope, que indica el nimero de tareas para completar
el sprint, la linea verde son las tareas que se han ido completando durante el
sprint y la linea gris representa el ritmo ideal que se debe ir cumpliendo, por
tanto, en este caso se puede ver que se sigue un ritmo razonable y acorde al ideal.

Completed work

Guideline Work Scope

Figura 3.16: Reporte Burnup Jira Sprint 4

De la misma forma se tiene el diagrama Burndown. Esta grafica que se puede
ver en la figura 3.17 representa el trabajo restante para acabar el sprint, donde
de igual forma que el anterior, la linea gris representa la escena ideal en la que
equipo tiene que trabajar.

Remaining work Guideline

Figura 3.17: Reporte Burndown Jira Sprint 4

Por tltimo, cabe destacar la grafica Cumulative Flow Diagram que se puede
ver en la figura 3.18, que representa el estado del proyecto en relacion a las tareas
a lo largo del tiempo, mostrando su evolucion en las columnas del tablero. De esta
grafica se puede analizar un incremento constante del trabajo completado, pues
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la seccion verde que representa las tareas Done, muestra un incremento constan-
te en el tiempo, lo que da indicios que se ha mantenido un ritmo constante de
finalizacién de tareas, lo cual es positivo. Por otro lado, la seccién azul represen-
ta las tareas en progreso (In Progress), que muestra ciertas variaciones pero se
mantiene relativamente estable en el tiempo, lo que quiere decir que se ha hecho
hincapié en evitar la excesiva carga de trabajo en curso. La seccién morada indica
las tareas pendientes por empezar, es decir, la columna To Do, donde se muestra
también un incremento gradual, lo que viene a indicar que se ha ido aumentan-
do el Backlog®, lo que es normal, pero hay que gestionar con detenimiento para
evitar futuras sobrecargas de tareas.

Hay que ser critico, por tanto, cabe destacar que hay varias ocasiones donde se
observan aumentos significativos en las tareas en progreso seguidos de incrementos
en las tareas completadas, lo que puede indicar periodos de mayor actividad o sin
movimiento en el tablero, por lo que habria que estudiar estos picos de actividad
para futuros casos.

To Do In Progress Done

Issue Count

o
Sep 2023 Apr 2024 May 2024 May 2024
Time

Figura 3.18: Reporte Cumulative Flow Diagram

6Lista de tareas ordenadas por prioridad para su uso en futuros sprints
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Descripcion informatica

En este capitulo se describe el proyecto a alto nivel, desde un punto de vista
mas técnico en el que se hablara sobre los requisitos, la arquitectura, el diseno,
alguna implementacién que haya sido interesante, y por ultimo, las pruebas rea-
lizadas.

4.1. Requisitos

En esta seccion se van a desarrollar los requisitos a nivel de historias de usuario
que el sistema debe ofrecer. En primer lugar, se contempla una serie de historias
de usuario “no funcionales”, en el apartado 4.1.2, y, seguidamente unas histo-
rias de usuario “funcionales”, a nivel de los diferentes roles, en los apartados
4.1.1 (Administrador Total), 4.1.1 (Administrador doctor), 4.1.1 (Doctor), 4.1.1

(Paciente).

4.1.1. Funcionales
Rol Administrador Total (ADMIN)

1. Yo como Administrador Total, quiero poder acceder a mi perfil mediante
mis credenciales.

2. Yo como Administrador Total, quiero poder dar de alta entidades para
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gestionar la clinica de manera eficiente

Yo como Administrador Total, quiero poder recuperar mi contrasena para
en caso de olvido poder recuperar mi cuenta.

. Yo como Administrador Total, quiero pode cambiar mi contrasena en cual-

quier momento para anadir mas seguridad a mi cuenta.

Rol Doctor Administrador (ADMIN, DOCTOR)

10.

11.

12.

. Yo como doctor administrador, quiero poder acceder a mi perfil mediante

mis credenciales.

. Yo como doctor administrador, quiero tener unos tiempos definidos para

las citas para poder reservar correctamente ese tiempo.

Yo como doctor administrador, quiero poder dar de alta a doctores en mi
entidad para que puedan gestionar sus pacientes.

. Yo como doctor administrador, quiero no poder tener dos citas en el mismo

tramo horario.

. Yo como doctor administrador, quiero poder ver a mis pacientes para llevar

un seguimiento adecuado de sus casos.

Yo como doctor administrador, quiero poder ver los pacientes de toda mi
entidad para colaborar con otros doctores.

Yo como doctor administrador, quiero poder dar de alta a nuevos pacientes
proporcionando sus datos personales para que hagan uso del sistema.

Yo como doctor administrador, quiero poder realizar acciones CRUD sobre
los pacientes para mantener su informacién actualizada.

Yo como doctor administrador, quiero poder realizar acciones CRUD sobre
las citas para gestionar el calendario de mis pacientes.

Yo como doctor administrador, quiero poder realizar acciones CRUD sobre
las intervenciones para gestionar las intervenciones mis pacientes.

Yo como doctor administrador, quiero poder generar informes de las citas
y adjuntarlas como intervenciones para documentar el tratamiento de los
pacientes.

Yo como doctor administrador, quiero poder generar un documento PDF
y Excel de los pacientes asignados a mi para tener un registro detallado de
ellos.
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13.

14.

15.

16.

Yo como doctor administrador, quiero poder generar un documento PDF
de las citas en mi entidad para tener un registro consolidado de todas las
citas.

Yo como doctor administrador, quiero poder utilizar un buscador para en-
contrar a los pacientes por nombre, apellido o DNI para acceder rapida-
mente a su informacion.

Yo como doctor administrador, quiero poder recuperar mi contrasena para
en caso de olvido poder recuperar mi cuenta.

Yo como doctor administrador, quiero pode cambiar mi contrasena en cual-
)
quier momento para anadir mas seguridad a mi cuenta.

Rol Doctor (DOCTOR)

10.

11.

Yo como doctor, quiero poder acceder a mi perfil mediante mis credenciales.

Yo como doctor, quiero poder ver mis pacientes para llevar un seguimiento
adecuado de sus casos.

Yo como doctor, quiero no poder tener dos citas en el mismo tramo horario.

Yo como doctor, quiero tener unos tiempos definidos para las citas para
poder reservar correctamente ese tiempo.

Yo como doctor, quiero poder ver los pacientes de toda mi entidad para
colaborar con otros doctores.

Yo como doctor, quiero poder dar de alta a nuevos pacientes proporcionando
sus datos personales para que hagan uso del sistema.

Yo como doctor, quiero poder realizar acciones CRUD sobre los pacientes
para mantener su informacion actualizada.

Yo como doctor, quiero poder realizar acciones CRUD sobre las citas para
gestionar el calendario de mis pacientes.

Yo como doctor, quiero poder realizar acciones CRUD sobre las interven-
ciones para gestionar las intervenciones mis pacientes.

Yo como doctor, quiero poder generar informes de las citas y adjuntarlas
como intervenciones para documentar el tratamiento de los pacientes.

Yo como doctor, quiero poder generar un documento PDF y Excel de los
pacientes asignados a mi para tener un registro detallado.
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12.

13.

14.

15.

Yo como doctor, quiero poder generar un documento PDF de las citas en
mi entidad para tener un registro consolidado de todas las citas.

Yo como doctor, quiero poder utilizar un buscador para encontrar a los
pacientes por nombre, apellido o DNI para acceder rapidamente a su infor-
macion.

Yo como doctor, quiero poder recuperar mi contrasena para en caso de
olvido poder recuperar mi cuenta.

Yo como doctor, quiero pode cambiar mi contrasena en cualquier momento
para anadir mas seguridad a mi cuenta.

Rol Paciente (USER)

10.

11.

. Yo como paciente, quiero poder acceder a mi perfil mediante mis creden-

ciales.

. Yo como paciente, quiero poder que se me asigne automaticamente el doctor

que me da de alta para saber quién me atendera.

Yo como paciente, quiero poder ver todas mis intervenciones para llevar un
control de mi historial médico.

. Yo como paciente, quiero poder ver todo mi historial médico para estar

informado sobre mi salud.

. Yo como paciente, quiero poder realizar acciones CRUD sobre mis citas

para gestionarlas de acuerdo a mis necesidades.

Yo como paciente, quiero poder actualizar mi perfil para mantener mi in-
formacion personal al dia.

Yo como paciente, quiero poder recibir un correo electrénico con mis cre-
denciales.

Yo como paciente, quiero poder recibir un correo electrénico con nuevas
credenciales en caso de que las haya olvidado.

Yo como paciente, quiero poder recuperar mi contrasena para en caso de
olvido poder recuperar mi cuenta.

Yo como paciente, quiero pode cambiar mi contrasenia en cualquier momento
para anadir mas seguridad a mi cuenta.

Yo como paciente, quiero que quien me pueda dar de alta sea inicamente
un trabajador de la entidad a donde voy.
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4.1.2. No funcionales

1. El sistema debe poder tener diferentes roles de usuario para poder hacer
diferentes acciones dependiendo del rol.

2. El sistema debe tener una facil usabilidad, siendo intuitiva y facil de usar.
3. El sistema debe desarrollarse en Spring Boot y Angular.

4. FEl sistema debe poder tener un sistema de autenticacién y autorizacién
basada en JW'T.

5. El sistema debe poder almacenar los datos en una base de datos relacional.
6. El sistema debe ser capaz de enviar correos electronicos.

7. El sistema debe tener una herramienta de confirmacién ante acciones deci-
sivas.

8. El sistema debe ser accesible desde dispositivos de escritorio y moviles.

4.2. Arquitectura y Analisis

En esta seccion se describirda la arquitectura de la aplicacion, entrando en
detalle en las diferentes partes que forman el proyecto.

4.2.1. Arquitectura de la aplicacién

En la figura 4.1 podemos ver un diagrama en el que se describen las partes
fundamentales a nivel general del proyecto que son: frontend, backend y la base de
datos, desplegadas en un servicio en la nube de AWS EC2, y utilizando tecnologias
como lonos para la asignacién IP de la maquina virtual.
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Figura 4.1: Arquitectura general

-

Componentes de la arquitectura

El frontend de la aplicacion se ha desarrollado utilizando Angular, HTML5
y SCSS, en donde se representan las pantallas en una pagina tunica gracias al
hacer uso del SPA. Este apartado en la arquitectura es de alta importancia dado
que es donde el usuario va a interaccionar, por tanto, las transacciones de los
componentes del frontend con el backend deben tener un funcionamiento correcto.
Como se puede ver, el frontend tnicamente se comunica con el backend, donde
se dispondra de una API REST, donde se ird haciendo solicitudes para ejecutar
las acciones que se deseen. Estos dos componentes se encontraran contenerizados
mediante Docker en una imagen especifica. Ademaés, la API se comunicara con la
base de datos MySQL soportada en la nube gracias a AWS RDS, una instancia
especifica de AWS, haciendo que los datos de la aplicacion persistan en el tiempo.
Todo estos procesos se mantienen contenidos en una instancia de una maquina
virtual de AWS llamada EC2 bajo el sistema operativo de Ubuntu. A su vez,
gracias al dominio contratado con el servicio de hosting de Ionos, se le asigna la
direccién IP de la instancia EC2 al host para poder utilizar el dominio en uso.
(www.smilelink.es).
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4.2.2. Frontend

En el caso del frontend se sigue siguiendo el patrén MVC, donde en este caso
los controladores son los componentes de la aplicaciéon. Siguiendo una jerarquia
de procesos, se empezara a detallar en relacién de Componentes - Modelos -
Servicios.

Los componentes se han estructurado por “vistas”, de esta forma obtenemos
la estructura que se puede ver en la figura 4.2.

v components
appointment
common-components
dashboards
documents
error-page
intervention

login

patient

>
>
>
>
>
>
>
>
>

profile

Figura 4.2: Estructura de componentes Angular

Como se observa se ha divido en diferentes pantallas haciendo relacion al
objetivo de la aplicacién que es:

» Gestionar citas (appointment):
e add-appointment: Contiene la pantalla con el formulario a rellenar para
generar una cita.

e add-appointment-main: Contiene la pantalla con los pacientes para dar
una cita.

e cdit-appointment: Contiene la pantalla con la cita solicitada dispuesta
a rellenar de nuevo con los cambios pertinentes.

e appointment: Contiene la pantalla con la lista de citas pendientes.
» Gestionar intervenciones (intervention):

e add-intervention: Contiene la pantalla con el formulario a rellenar tras
la cita, donde se puede adjuntar un documento y escribir aclaraciones.

e edit-intervention: Contiene la pantalla con la intervencién que se quiere
actualizar.
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e interventoin: Contiene una pantalla con un registro de todas las citas
pendientes de un paciente para poder anadir intervencién a la cita
pertinente.

» Gestionar documentos (documents):

e documents-of-intervention: Contiene una pantalla con un visor de PDF
integrado en el que se muestra el archivo adjunto en el caso en que lo
haya, ademas de las anotaciones incorporadas en la intervencion.

» Gestionar pacientes (patient):

e add-patient: Contiene una pantalla con el formulario a rellenar para
dar de alta a un paciente.

e edit-patient: Contiene una pantalla con el formulario del paciente que
se quiere actualizar.

e patient: Contiene una pantalla con una lista de los pacientes, divididos
entre los de toda la entidad y los del doctor que ha iniciado sesién
mediante un toggleButton'.

No obstante, para un uso mas completo se han anadido vistas como son el
panel principal (dashboards), una pantalla para gestionar tu perfil (profile) o
iniciar sesion (login), asi como componentes compartidos (common-components)
que contienen los headers y sidebar correspondientes para la navegabilidad en la
aplicacién.

En cuanto a los servicios gestionados por el frontend, son simples comunica-
ciones con el backend mediante el médulo HttpClient de Angular.

4.2.3. Backend
Organizacién

De la misma forma que en el Frontend, se sigue un patrén de disenio MVC,
formado por @RestController, @Entity, @Service, ademas de una carpeta para
gestionar la seguridad de la aplicacion, y los permisos para hacer peticiones a los
servicios REST.

De la misma forma que la seguridad, se ha creado una carpeta para con el
contenido que favorece la gestién del acceso y almacenamiento de los datos en la
base de datos con la ayuda del framework de Spring Data, JpaRepository. En la
figura 4.3 se puede ver la organizacién del desarrollo de este apartado.

'Botén que cambia de comportamiento al hacer click sobre él
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srC
v main
v java\com\tfg\app
controller
model

security

service

>
>
> repository
>
>
>

util
AppApplicationjava

rces

Figura 4.3: Estructura Backend

Para entender mejor las relaciones que existen entre las diferentes clases en la
figura 4.4 se pueden analizar las diferentes clases que compone el modelo, donde
se ve una relacion coherente entre ellas de una forma natural. Como se puede
observar, sin el usuario no se puede tener ni citas, ni intervenciones. Ademas, sin
una cita no puede haber una intervencion, y por ende, un documento.

© Appointment
Long id
LocalDate bookDate
LocalTime fromDate
LocalTime toDate

@ User String description
7 String additionalNote
Longi User user )
string name 'M User doctorAsignated ,l\ @ Intervention @ Document
String lastName 1 List<Intervertion> interventions | ~ 1 ¥ ong id e
gg:gg grsnearirlwame boolean completed Appointment appointment User user
String 2ssword Long codEntity LocalDate interventionDate 7| bytel] file
Loca?DZte birth User user string fileName
) ; A | String type LocalDate creationDate
List=Appointment> appointments w = s ;
T Ay Document document Intervention intervention
User doctorAsignated
Long codEntity

Figura 4.4: Diagrama de Clases

Para poder mostrar, anadir, modificar o eliminar los datos en la parte del
frontend se han creado los siguientes controladores:

» AppointmentRestController: Controlador encargado de gestionar las
citas y las descripciones posibles de las citas.

= DocumentRestController: Controlador encargado de gestionar los do-
cumentos de los pacientes.

» EmailRestController: Controlador encargado de los envios de correos
electrénicos a los pacientes.

= InterventionRestController: Controlador encargado de gestionar las in-
tervenciones de los pacientes y recuperar el documento adherido a esa in-
tervencion.
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» UserRestController: Controlador encargado de gestionar los usuarios.

» UtilRestController: Controlador encargado de generar documentos con
informacion, y actualizar los de datos estadisticos como el ntimero total de
pacientes o el numero de citas restantes y completadas.

= SPAContoller: Redirecciona el contenido para que se muestre sobre la
ruta, 7 /7.

Los servicios ademas de promover el principio DRY (Don’t Repeat Yourself),
en el que se trata de evitar la duplicacion de codigo, juegan el papel de transmi-
sores de la informacion al Repository, lugar en el que se ejecuta la accion frente
a la base de datos.

Representacién de acciones posibles y su flujo

En relacion a la forma de realizar una accion determinada como puede ser
pedir una cita se puede ver en la figura 4.5 un diagrama de secuencia de esta
accion, donde el usuario lo que hace es iniciar sesion, puesto que sin este requisito
no podra hacer nada, seguidamente una vez autenticado el usuario procede a pedir
una cita en la plataforma, que se comunicara con el controlador de las citas, y
comprobara que no existe otra en el mismo tramo horario, si esta disponible se
seguird el proceso hasta guardar la solicitud mediante un POST en la base de
datos.

Pa/ae\ﬁt LoginRestController @ AppointmentController AppointmentService AppointmentRepository

 login(email, password) ‘_:
; >

alt [No autenticadol
| _ 404 Not auth
<

[Autenticadol

|
i User
I

| Pedir cita |

Y

| Comprobar dispenibilidad

alt [No disponible]

I : :
[Hay hueco disponiblel 1 i

POST -
. >

| Persistir en base de datos

=
Patient LoginRestController § AppointmentController AppointmentService AppointmentRepository

F®

Figura 4.5: Diagrama de secuencia de pedir una cita por un paciente
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En el caso en que un doctor requiera de anadir una intervencion a una cita el
diagrama de secuencia seria el de la figura 4.6, donde se ha planteado desde otro
de punto de vista, incluyendo el perfil del frontend e indagando a mas detalle de
elementos y control. En este caso el doctor primero deberé visualizar las citas que
estan pendientes por revisar, una vez decida que cita quiere atender, tiene en su
poder la decision de generar un informe en formato PDF o no, en el caso en que
no lo quiera no deberia hacer otra accién mas que rellenar el formulario con la
intervencion realizada, asi como anadir un documento adjunto a la intervencién
si lo deseara.

% }_( A A — A
a > (] o o (]
Doctor Frontend AppointmentController InterventionController  InterventionService UtilController MySQL

Solicitar afadir intervencion a cita

\er citas pendientes
—
Citas pendientes

Afadir intervencion

alt [Generar PDF]
generatePDF(intervencionData)
Obtener datos adicionales
Datos obtenidos
PDF generado
POST
_ >
Guardar intervencién en Base de Datos
Confirmacion de guardado
Intervencion guardada
Respuesta de intervencién afiadida (y PDF generado)
Doctor Frontend AppointmentController InterventionController  InterventionService UtilController MySQL
O (o) ()] &) &
~ A A p -~

Figura 4.6: Diagrama de secuencia anadir intervencién

4.2.4. Base de datos

La base de datos se ha implementado utilizando MySQL, un sistema de gestion
de bases de datos relacional.

A continuacién, se describen las tablas que componen esta base de datos
relacional descrita en la figura 4.7.

appointment_table: Almacena informacion sobre las citas médicas.

= user_table: Almacena informacién sobre los usuarios del sistema, que pue-
den ser pacientes, doctores, y administradores.

= user_table_roles: Almacena los roles asignados a los usuarios.
» doc_table: Almacena los documentos relacionados con las intervenciones.

» intervention_table: Almacena las intervenciones realizadas al paciente.
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» description_table: Almacena las descripciones de los motivos de las citas
y su posible intervenciéon a realizar.

» util_table: Almacena datos estadisticos del uso del sistema.

I_ - :] hibernate_sequence ¥
"] appointment_table ¥ + # | next_val BIGINT
id BIGINT | user_table v
additional_note VARCHAR(255) id BIGINT
book _date DATE Sy address YV ARCHAR(255)
cod_entity BIGINT | birth DATE
|
» completed BIT(1) L y|vdly VARCHAR(255)
description ¥V ARCHAR(255) cod_entity BIGINT
from _date TIME country VARCHAR(255)
to_date TIME S 7 » email ¥ ARCHAR (255)
| "] user_table_roles ¥
“doctor_asignated_id BIGINT gender VARCHAR(255)
| @ user_table_id BIGINT
“#user_id BIGINT L — — — 44 last_name VARCHAR(255) HH———
roles VARCHAR(255)
» name VARCHAR(255) ~
:i: password_encoded VARCHAR(255)
| phone VARCHAR(255)
|
| postal_code VARCHAR{255)
lI | —— —H{ profile_avatar_file LONGBLOB ] util_table -
I I speciality VARCHAR(255) id BIGINT
1 | # username V ARCHAR(255) » appointments_completed_yesterday INT
| . ;
M | <> doctor_asignated_id BIGINT > num_patients_total INT
_| intervention_table ¥ | » )
» num _patients_yesterday INT
id BIGINT I s ~
intervention_date DATE —— T
type VARCHAR (255) | o
1 _ description_table v
“# appointment_id BIGINT M
_____ id BIGINT
Cuser_id BIGINT _ doc_table v
name_description V ARCHAR(255)
| 3 id BIGINT

creation_date DATE
time_to_intervention TIME
file LONGBLCB

|

|

|

| name_intervention VARCHAR(255)
|

|

l— — — — —J=g U file_name VARCHAR(255)
link ¥ ARCHAR(255)

“# intervention_id BIGINT

w2 user_id BIGINT

Figura 4.7: Esquema relacional Base de datos
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4.2.5. Analisis web y repositorio

Para realizar un analisis automatizado de la pantallas de la aplicacion web se
ha hecho uso de la extension del navegador Google Chrome llamada LightHouse
[31]. Esta herramienta analiza métricas como: Performance, Accessibility, Best
Practices y SEO[32].

= Performance: Mide el rendimiento total de la pagina web, analizando el
tiempo que tarda en visualizar el primer contenido, o el tiempo que tarda
en poder interactuar con el usuario.

= Accessibility: Mide el uso de atributos y etiquetas de HTML, buenos ratios
de contraste entre el fondo y el texto, atributos...

= Best Practices: Mide factores que mejoran la seguridad de la pagina, el
uso de Javascript, certificado SSL...

= SEO: Mide la capacidad de interpretacién de la web por los motores de
busqueda.

Como se puede ver en la figura 4.8 los grados de confianza son amplios, sobre
todo, con gran holgura en el apartado de SEQO, accesibilidad y buena préacticas. No
obstante, se ha detectado un problema en el apartado Performance. En trabajos
futuros, que se menciona en el capitulo 5 se comentaran acciones futuras respecto
a la mejora de este proceso.

Se puede concluir de este andlisis las siguientes medias: Performance (58),
Accessibility (85), Best Practices (96) y SEO (82). Por tanto, hay que hacer un
especial hincapié en el rendimiento total de la pagina web para trabajos futuros.

68 80 @ 80
54 84 @ @ Performance Accassibility Best Practices. SEO PWA
SEQ

" (b) Pantalla Dashboard Administrador To-

Performance Accessibility Best Practices

(a) Pantalla Inicio Sesién tal
43 8o @ 80 43 @ @ 8e
Performance Accessibility Best Practices SEOQ PWA Performance Accessibility Best Practices SEO PWA
(c) Pantalla creacién de cita (d) Pantalla perfil usuario
63 @ @ 80 67 86 @ 80
Performance Accessibility Best Practices SEO PWA Performance Accessibility Best Practices SEQ PWA
(e) Pantalla Dashboard Paciente (f) Pantalla Dashboard Doctor

Figura 4.8: Analisis LightHouse
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Por otro lado, se ha realizado un analisis del repositorio de GitHub con la he-
rramienta GitGuardian [33]. GitGuardian es una herramienta que trata de cubrir
y detectar las posibles brechas de seguridad que suceden en los repositorios, como
son el uso de credenciales en archivos de configuracion. En la figura 4.9 se pueden
ver los fallos. Una vez detectados esos fallos de seguridad, se implement6 como
respuesta a ello el uso de variables de entorno que se pasaran como parametros
al ejecutar el despliegue de la aplicaciéon mediante docker.

May 17th, 2024 SMTP credentials & © ~ High ) scuadrost/TFG-Software © From nisterical scar

2235 053275 2liCode /Backend/app/sre/main/resources/application.pro
#11053275 A Pubicly

© Skinpedin checl

®: scuadrosf| <1
run as false positive
cua flores@gmail.com

#° Default

February 12th, 2024

A High €) scuadrost/TFG-Software D From
1930 allCode/Backend/app/src/main/resource

urces/application.pro

A FPublicly exposed
e scuadrost
101071401 +scuadrosf@users.noreply. github.com ¥ Defauitbranch

Figura 4.9: Brechas de seguridad encontradas en credenciales

4.3. Diseno e Implementacion

4.3.1. Frontend

Implementaciéon

Cabe destacar la implementacién de un buscador en el listado de pacientes pa-
ra encontrarlos mediante nombre, apellido o DNI. Como se puede ver en el cédigo
4.1, consiste en un algoritmo en el se observa si cambia el valor del buscador, de
esta forma, cuando se se empiece a introducir un nombre, apellido o DNI, el bus-
cador realizara la solicitud al servidor para buscar ese campo en la base de datos
y por tanto, mostrando ese paciente. En el caso en que no haya coincidencias, se le
muestra que no existe un paciente con esos datos y se introduce esa condicion en
la variable booleana noResults, que indica si hay o no resultados, donde haciendo
uso de esta variable se ha realizado una implementacion condicional en el archivo
HTML. Se puede ver en el cédigo 4.2.

observerChangeSearch () {
this.control.valueChanges
.pipe(
debounceTime (500) ,
switchMap (query => {
this.loading = true;
if (query.trim().length === 0) {
this.noResults = false;
if (this.showingAllUsers) {
return this.patientService.getUsersByCodEntity (this
.codEntity) .pipe(
map (list => list.filter (patient =>

37



4.3. Diseno e Implementacion

12 patient.roles.length === 1 && patient.roles.
includes( ))
13 )
14 )
15 } else {
16 return this.patientService.getUserListByDoctor (this
.doctorAsignated) . pipe (
17 map (list => list.filter (patient =>
18 patient.roles.length === 1 && patient.roles.
includes( )
19 )
20 )
21 }
22 } else {
23 this.noResults = false;
24 if (this.showingAllUsers) {
25 return this.patientService.
getUsersByNameOrLastNameOrUsername (query) . pipe (
26 map (list => list.filter(patient =>
27 patient.roles.length === 1 && patient.roles.
includes ( ) && patient.codEntity ==
this.codEntity
28 ))
29 )
30 } else {
31 return this.patientService.
getUsersByNameOrLastNameOrUsername (query) . pipe (
32 map (list => list.filter(patient =>
33 patient.roles.length === 1 && patient.roles.
includes ( ) && patient.codEntity ==
this.codEntity && patient.doctorAsignated.id
== this.doctorAsignated
34 ))
35 )
36 }
37 }
38 b
39 )
40 .subscribe (result => {
41 if (result.length === 0) {
42 this.noResults = true;
43 3
44 this.patientsList = result;
45 this.loading = false;
46 )
47}

Codigo 4.1: Busqueda de pacientes

1 <div *nglf= >
2 <p>No hay resultados coincidentes</p>
3 </div>

Codigo 4.2: Sentencia condicional HTML
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Por otro lado, en relacion a las interacciones que el usuario puede tener con la
aplicacion, se ha implementado unos sistemas de confirmacion de acciones utili-
zando la tecnologia de SweetAlert. De esta forma, el usuario si ejecuta por error
una accion tiene la doble verificacion de que realmente es lo que esta queriendo
hacer como se puede ver en la figura 4.10.

Vas a eliminar el paciente

m Senceler

Figura 4.10: Confirmacion de accién

4.3.2. Backend

Gestion de perfiles para ejecucion en diferentes entornos

En la realizacién del backend se ha optado por desarrollar dos perfiles, uno
llamado test y otro production para poder realizar acciones determinadas o, por
ejemplo, configurar diferentes bases de datos dependiendo del perfil que se ac-
tivara, de modo que si la aplicacion se despliega con el perfil test mediante el
comando SPRING_PROFILES_ACTIVE=test, se inicializarda una base de datos con-
creta soportada por H2, y si se despliega sin determinar activamente ese parame-
tro del perfil se ejecutard en modo production, ejecutandose una base de datos
MySQL. En la figura 4.11 podemos ver que se configura un perfil general de
las properties llamado application.properties, y luego dos para configuraciones es-
pecificas llamados application-production.properties para el modo production, y
application-test.properties para el modo test.
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Vv resources
static

application-production.properties

application-test.properties

application.properties

keystore.jks

Figura 4.11: Configuraciones diferentes dependiendo del perfil indicado

Implementacion

En cuanto a la gestion de los controladores, todos se tratan de RestContro-
ller, donde mediante solicitudes HTTP se realizan las operaciones CRUD con los
parametros: @GetMapping, @PostMapping, @PutMapping y @DeleteMapping.

Ademéds, se ha hecho uso del patrén de disenio DTO (Data Transfer Object).
Un DTO es un tipo de objeto que sirve tinicamente para transportar los datos
entre capas. De esta manera, haciendo uso de un DTO que contiene tinicamente
las propiedades que se quieren almacenar, se facilita el transporte de la informa-
cién hacia la base de datos. Cabe destacar que los DTO, no tienen procesos ni
c6édigo complejo, unicamente getters y setters.

Por otro lado, se ha utilizado un DTO en el caso en el que se quiere realizar un
informe médico, entre otros. De esta forma, es necesario agrupar la informacion
contenida en la entidad User, Appointment, e Intervention, en un mismo objeto,
filtrando por los datos que se requieren. De esta forma, gracias al uso de un DTO
podemos unir este contenido. En la figura 4.12 podemos ver un ejemplo de uso
de este sistema.
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ReportDTO

name: String
lastName: String

dni: String

Appointment

id: Long

bookDate: LocalDate
fromDate: LocalTime

toDate: LocalTime
description: String
additionalMote: String
doctorAsignated: User
interventions: List<Interventions=
user: User

completed: Boolean

codEntity: Long

address: String

Y

phone: String
descriptionAppointment: Strir

eportintervention: String

Fy

User

id: Long

name: String

lastName: String
username: String
address: String

email: String
passwordEncoded: String
city: String

country: String
postalCode: String

phone: String

Figura 4.12: Diagrama ReportDTO

Intervention

id: Long
user: User

interventionDate: LocalDate

document: Document

appointment. Appointment

Se ha de destacar la implementacién que se ha realizado con el servicio de envio
de correos electrénicos a los pacientes. En esta estructura representada en la figura
4.13, se puede ver como se tiene una clase padre (Interfaz) llamada EmailService
y dos clases hijas llamadas EmailService Production y EmailServiceLocal. De esta
forma, con esta configuracion, se consigue que si se estan ejecutando los test, es
decir, se ha activado el perfil test se realizaran unas acciones determinadas y con
el perfil de production otras.
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=znferface==
EmailService

sendListEmail(emailTo, pazs)

sendRecoveryEmail{emailTo, pass)

Fa
|
|- - - - - == |
| |
| |
EmailServiceProduction EmailServiceLocal
sendListEmail(emailTo, pass) sendListEmail(emailTo,pass)
sendRecoveryEmail{emailTo, pass) sendRecoveryEmail{emailTo, pass)

Figura 4.13: Diagrama con la implementacion de Email Service

Ademas, se implementé un principio SOLID llamado Dependency Inversion
Principle. Estos principios fueron introducidos por Robert C. Martin (Uncle Bob)
en su escrito en el ano 2000 Design Principles and Design Patterns [34], don-
de la intencién de estos principios es que el diseno de nuestro cédigo de soft-
ware sea mas entendible, mas manejable, facil de extender y agregar nuevas
funcionalidades.[35]. En este caso se ha aplicado para la gestién del envio de
correos electrénicos a los pacientes que se mencioné en la figura anterior (4.13).

Este principio menciona que los médulos de alto nivel no deben depender
de los médulos de bajo nivel. Ambos deben depender de abstracciones. Y que
las abstracciones no deben depender de los detalles, sino que los detalles deben
depender de las abstracciones. Por ello en el diagrama descrito, la interfaz Email-
Service actia como una abstraccion que define los métodos a realizar. Y las clases
EmailServiceProduction y EmailServiceLocal implementan esta interfaz, propor-
cionando las implementaciones especificas de esos métodos.

Con este ajuste, se consigue un desacomplamiento, pues las clases de alto
nivel que dependen de EmailService no necesitan conocer los detalles de las im-
plementaciones concretas. Solo interactian con él. Ademads, se consigue una buena
flexibilidad, puesto que si se quiere cambiar implementacién de EmailService no
se verian afectadas las clases que dependen de ella. Por tltimo, se facilita la
realizacion de pruebas.

Por otro lado, un controlador a destacar es la validacién de que no haya otra
cita en el mismo tramo horario. Como se puede ver en el codigo 4.3, es importante
gestionar las citas de los pacientes para que no ocurra el problema de que dos
pacientes tengan cita a la misma hora, o que se superpongan en horas.
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QPostMapping ( )

public ResponseEntity<Boolean> checkAppointmentAvailability (
ORequestBody AvailabilityCheckRequest request) {
List<Appointment > appointments = appointmentService

boolean

.findAllAppointmentsByDoctorAsignatedId (request.
getDoctorId());
isDoctorAvailable = true;

for (Appointment appointment : appointments) {
if (appointment.getBookDate().isEqual(request.getBookDate

}

0) &&
! (appointment.getFromDate () .isAfter (request.
getToDate (D) ||
appointment.getToDate () .isBefore (request.
getFromDate ()))) {
return ResponseEntity.ok(false);

return ResponseEntity.ok(isDoctorAvailable);

Cédigo 4.3: Comprobacion de disponibilidad horaria

4.3.3. Base de datos

La base de datos se compone de varias tablas, cada una con un propdsito
especifico y con relaciones definidas. A continuacion se describen las tablas y
sus interrelaciones, haciendo referencia al esquema relacional proporcionado en

la figura 4.7.

= appointment_table: Citas médicas: Uso de la tabla en la figura 4.14.

e Campos principales:

o

o

o

o

id: Identificador unico.

book _date, from_date, to_date: Fecha, hora de inicio y hora
de fin de una cita.

description: Motivo de la cita.
cod_entity: Cddigo identificador de la entidad/clinica.

completed: Booleano con la condicién de si la cita ha sido reali-
zada (true) o no (false).

doctor_asignated _id: Identificador del doctor asignado a la cita.
user_id: Identificador del paciente.

e Relaciones:

e}

Relacién muchos a uno con user_table a través de doctor_asignated_id

y user_id.
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o Relacién uno a muchos con intervention_table a través de ap-
pointment_id en la tabla de intervention.

id additional_note  book_date  cod_entity completed  description from_date  to_date doctor_asignated_id ~ user_id
29 2024-03-05 200 1 Mantenimiento y Prevenddn 11:45:00 12:05:00 11 22
30 2024-04-19 200 1 Problemas Espedificos y Emergencias 11:45:00 12:05:00 11 22
24 202307-25 200 0 Problemas Comunes y Tratamientos de Ruting  13:00:00 13:20:00 11 22

Figura 4.14: Tabla Appointment con algunos datos

» user_table: Usuarios del sistema (Pacientes, doctores y administradores).
Uso de la tabla en la figura 4.15.

e Campos principales:

o id: Identificador tnico.
o address, city, country, postal_code: Datos para recoger el do-
micilio del usuario.

o birth_date, gender, phone, name, last_name, username (DNI),
profile_avatar_file: Datos sobre el usuario.

o cod_entity: Cédigo identificador de la entidad/clinica.

o email, password_encoded: Correo electronico y contrasena para
autenticarse.

o doctor_asignated_id: Identificador del doctor asignado al pa-
ciente.

o speciality: Especialidad a la que se dedica el doctor.
¢ Relaciones:
o Relacion uno a muchos con appointment_table a través de user_id
en la tabla de appointment.

o Relacion uno a muchos con intervention_table a través de user_id
en la tabla de intervention.

o Relacion uno a muchos con doc_table a través de user-id en la
tabla de doc.

o Relacion uno a muchos con user_table_roles a través de user_id
en la tabla de roles.

o Relacién uno a muchos reflexiva. (Un doctor estd en muchos

pacientes).
id address birth dty «cod_entity country  email gender last_name name password_encoded phone
— admin@smielink es — Administrador  Administrador
2024-05-29 100 admin100@smilelink.es Masculino  Ane Fernando 711548969
2024-05-29 200 admin200@smilelink.es Masculino  Rodriguez Jose Luis 785264122
1993-05-12 100 Anton.Lehtinen@smilelink. es Masculino  Lehtinen Anton | 06-001-894
1961-07-09 200 Rasmus Ranta@smilelink.es Masculino  Ranta Rasmus . 03-824-469
1995-01-20 100 Wiliam.Fleury@smilelink.es Masculine  Fleury William 01-02-63-21-35
1998-12-19 200 Alida. Schittler @smilelink.es Femenino  Schittler Alida 0723-0593832
1959-12-24 100 Jacob. Taylor @smilelink.es Masculino  Taylor Jacob .. (601)-506-1172
1946-06-27 200 Maria Elena.Gonzales@smilelink.es ~ Femenino  Gonzales Maria Elena . (648) 082 7162
1 1993-05-29 200 jaime. flores@smilelink.es Masculine  Flores Jaime L 444444444
12 7917 Rua Castro Alves 1962-06-15 Gua... 100 Brazil Jjulio.viana@example. com Masculine  Viana i (68) 11200713
13 9442 Lisozahisna 1976-03-29  Kali... 200 Ukraine  nagnibida.kis @example.com Masaline  Kis Nagnibida . (096) 5146361

Figura 4.15: Tabla User con algunos datos
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= user_table_roles: Roles de los usuarios. Uso de la tabla en la figura 4.16.

e Campos principales:

o user_table_id: Identificador tnico.
o roles: Rol que ejerce. ADMIN, DOCTOR, USER

e Relaciones: Relaciéon muchos a uno con user_table

user_table_id  roles
ADMIM
DOCTOR
ADMIN
DOCTOR
ADMIM
DOCTOR.
DOCTOR
DOCTOR
DOCTOR.
DOCTOR
DOCTOR.
DOCTOR
USER
LISER

14 LSER

L R e N

[P
[T ]

._.._.
L

Figura 4.16: Tabla de Roles con algunos datos

= doc_table: Documentos de los pacientes. Uso de la tabla en la figura 4.17.

e Campos principales:

o id: Identificador tnico.
o intervention_date: Fecha de realizacién de la intervencion.

o type: Contenido que el doctor quiere dejar reflejado en la inter-
vencion.

o appointment _id: Identificador de la cita a la que se hace inter-
vencion.

o user_id: Identificador del usuario al que se hace la intervencion.
e Relaciones:

o Relacién mucho a uno con appointment_table a través de ap-
pointment_id.

o Relacion mucho a uno con user_table a través de user_id.
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id creation_date  file file_name link: intervention_jd  user_jd
32 2024-05-29 ndf-sjemplo. pdf 31 22
53 2024-05-29 IFCDO15PO.pdf 52 22

Figura 4.17: Tabla Doc con algunos datos

= intervention_table: Intervenciones de los pacientes. Uso de la tabla en la
figura 4.18.

e Campos principales:

o id: Identificador unico.

o creation_date: Fecha de creacion del documento.

o file, file_name: Fichero blob y nombre del fichero.

o link: Futuro campo para introducir archivos S3 de AWS.

o intervention_id: Identificador de la intervencién a donde ha sido
adjuntado el documento.

o user_id: Identificador del usuario que posee ese documento.
e Relaciones:
o Relacién muchos a uno con appointment_table a través de ap-
pointment_id.
o Relacion muchos a uno con user_table a través de user_id.

o Relacion uno a muchos con doc_table a traves de intervention_id

de la tabla doc.

id intervention_date  type appointment_id  wser_jid
31 2024-05-29 Mantenimiento y Prevenddan 29 22
33 2024-05-29 Problemas Especficos v Emerge,.. 30 22
52 2024-05-29 Empaste realizado 26 22

Figura 4.18: Tabla Intervention con algunos datos

= description_table: Descripciones de las citas. Uso de la tabla en la figura
4.19.

e Campos principales:
o id: Identificador tnico.
o name_description: Descripcion de la cita.

o name_intervention: Descripcion de la posible intervencion a rea-
lizar.

o time_to_intervention: Tiempo dedicado a realizar esa interven-
cion. Usado para guardar ese tramo de tiempo al pedir cita.
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34
35
36
37

39

name_description

Mantenimiento y Prevencion

Mantenimiento y Prevencion

Mantenimiento y Prevenddn

Problemas Comunes y Tratamientos de Rutina
Problemas Comunes y Tratamientos de Rutina
Problemas Comunes y Tratamientos de Rutina
Problemas Comunes y Tratamientos de Rutina

name_intervention

Chegqueos y limpiezas regulares
Consulta sobre habitos orales

Prevencion de enfermedades dentales y educac...

Obturacién simple
Gran reconstruccién
Dolor de endas
Problemas de encias

Figura 4.19: Tabla Description con algunos datos

s util_table: Datos estadisticos

e Campos principales:

o id: Identificador tnico.

time_to_intervention
00:30:00
00:15:00
00:15:00
00:20:00
01:00:00
01:30:00
00:45:00

o appointments_completed_yesterday: Cantidad de citas reali-
zadas el dia anterior.

o num_patients_total: Numero total de pacientes en el sistema.

o num_patients_yesterday: Numero total de pacientes en el sis-

tema el dia anterior.

Repositorio GitHub

Como se puede ver, se ha proporcionado una figura (4.20) en la que se muestra
la evolucion de los commit realizados al repositorio de GitHub. En esta grafica
se muestra que se ha mantenido una evolucion constante en el tiempo desde el
comienzo del proyecto, no obstante, hay dias en los que se ha trabajado mas, y
otros en los que o no se ha trabajado o no entraba la capacidad de realizar un
commit considerable.

0604 0825 0716 0808 0327 0917 10M08 1029 1119 1240 1231 0121 0211 0303 0324 04114 0505 0526

Figura 4.20: Evolucién de commits en GitHub

4.4. Pruebas

En esta seccién se describen las pruebas realizadas en el desarrollo de la apli-
cacion.
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4.4. Pruebas

Las pruebas aseguran que la aplicaciéon funcione correctamente y cumpla con
los requisitos especificados. De esta manera, se han implementado diferentes ti-
pos de pruebas: pruebas de integracién (API) y pruebas End-to-End (E2E). Las
primeras de ellas, consisten en comprobar el correcto funcionamiento de las soli-
citudes y su respuesta, asegurando el buen funcionamiento del proceso backend.
En cambio, en las pruebas E2E, se simula el comportamiento del usuario final
para verificar que el sistema completo funcione como se espera.

Por otro lado en relacién a las pruebas unitarias, debido a la forma acelerada
del desarrollo del proyecto y la necesidad de entregar funcionalidad en plazos,
se opto por centrarse en pruebas de integracién y end-to-end que nos permitie-
ran validar el sistema completo de manera mas efectiva. Aunque se reconoce la
importancia de las pruebas unitarias para asegurar la calidad del c6digo, se han
priorizado las pruebas que abarcaran el flujo de trabajo completo del usuario para
garantizar que la aplicacion cumpla con los requisitos funcionales y de usabili-
dad. En futuros ciclos de desarrollo, se planteara integrar la ejecucién de pruebas
unitarias para mejorar la cobertura y la robustez del codigo.

La ejecucion de las pruebas desarrolladas se pueden realizar mediante cédigo
con el comando de Maven indicado en el codigo 4.4 ubicdndonos en la carpeta
raiz del backend (donde se encuentra el fichero pom.zml) o referenciando al fi-
chero pom.rml mediante la sentencia --file ruta_a_raiz_backend/pom.xml, o
mediante el IDE de desarrollo.

// Ejecucion Test Integracion (API)
mvn test -Dtest=**xAPITest

// Ejecucion Test E2E
mvn test -Dtest=Test_E2E/xx

Cédigo 4.4: Comandos para ejecutar los test por consola
Las pruebas de integracién cubren los siguientes casos:

s UserAPITest

e Iniciar sesion y recoger el token de autenticacion.
e Registrar un paciente.
e Acceder a todos los usuarios.

e Comprobacion de que sin autenticacion se devuelve el cédigo 403 al
querer conseguir los usuarios, por ejemplo.

e Acceder al usuario que inicia sesion.
e Acceder a un usuario mediante su ID.
e Eliminar un usuario.

e Actualizar un usuario.
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= Appointment APITest

Crear una cita.

e Conseguir todas las citas.
e Conseguir una cita concreta.

Actualizar una cita.

Eliminar/Cancelar una cita.

s InterventionAPITest

Anadir una intervencién a una cita de un paciente.

Conseguir todas las intervenciones.

Eliminar una intervencion.

Actualizar una intervencién.

En estas pruebas ejecutadas con la ayuda de la tecnologia de Rest Assured,
salvo la prueba de Iniciar sesion, requieren autenticacion. Esta autenticacion se
ha conseguido gracias a la cookie llamada AuthToken que se crea al iniciar sesion.
En el cédigo 4.6 se muestra como se recoge la cookie tras iniciar sesién y se
almacena en la variable jwtToken, empleada posteriormente para hacer uso de la
autenticacion, de esta forma, al realizar una peticion que requiera de credenciales
se debera especificar en el cuerpo de la peticién la cookie como se puede ver en
el cédigo 4.5.

given () .cookie( , jwtToken)

Codigo 4.5: Uso de la cookie AuthToken

Cookie jwtCookie = response.getDetailedCookie ( )
jwtToken = jwtCookie.getValue () ;

Codigo 4.6: Obtencién de la cookie AuthToken

En la siguiente figura 4.21 se puede ver el momento en que se pasan todos las
pruebas de integracion correctamente.
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t run at 5/30/2024, 5:35:48 PM

) createAppointmentTest()

eleteAppointment()
ullupdateAppointmentTest()
etAllAppointmentsTest()
etAppointmentTest()
reatelnterventionToPatientTest()
eletelntervention()
etAllAlnterventionsTest()

) updatelnterventionTest()

deteleteUserByldTest()
etMeTest()

) getUserByldTest()

etUsersNonAuthTest()
getUsersTest()

) loginApiTest()

registerApiTest()

) updateUserTest()

Figura 4.21: Ejecucién de las pruebas de integracion

La cobertura de las pruebas E2E se basa en:

= LoginEachUserRoleTest

e Iniciar sesién doctor.

AppointmentTest

AddInterventionTest

PatientTest

e Iniciar sesién administrador total.

e Iniciar sesién administrador doctor.

e Iniciar sesién paciente.

e Crear una cita a un paciente.

e (Crear una cita por un paciente.

e Anadir una intervencion a una cita de un paciente.
AddNewEntityOfficeTest

e (Crear una nueva entidad.

e Dar de alta un paciente.
e Actualizar informacién de un paciente.

e Actualizar como paciente mi informacion.
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En la siguiente figura 4.22 se puede ver el momento en que se pasan todos las
pruebas E2E correctamente.

Test run at 5/30/2024, 5:40:45 PM
addAppointmentByPatient()
addAppointmentToPatient()
addInterventionToPatient()
addNewEntityOffice()
addPatient{)

editMyself()

editPatient{)
loginAdminEntidad()
loginDoctor()

loginPatient()

loginSuperAdmin()

Figura 4.22: Ejecucién de las pruebas E2E

En su configuracién se ha decidido ejecutar con el driver de Google Chrome
(aunque puede ejecutarse en navegador) en modo headless (sin abrir el navega-
dor) para su futura incorporacién en la integracién continua (CI), ademés de la
ejecucion de las pruebas en un puerto aleatorio para no colapsar con la posible
ejecucion de la aplicacion en produccién como se observa en el siguiente comando

(4.7):

@SpringBootTest (classes = AppApplication.class,
webEnvironment = SpringBootTest.WebEnvironment.RANDOM_PORT)

Cédigo 4.7: Ejecuciéon de las pruebas en puerto aleatorio

Como se ha comentado en el parrafo anterior, se ha incorporado la realiza-
cién de la Integracion Continua (CI). La Integraciéon Continua es una practica
de desarrollo de software en la que cada integracion es verificada mediante una
construccion automatizada y pruebas automatizadas para detectar errores lo mas
pronto posible y no hacer que perduren estos fallos durante el tiempo ni en la
rama de desarrollo, ni mucho menos, pase a producciéon un coédigo que realmente
no funciona correctamente, o modifica el funcionamiento de otros componentes.

Este proceso se realiza mediante GitHub Actions. Esta herramienta nos ayuda
a ejecutar las pruebas mediante un pipeline especifico. El flujo de trabajo es el
siguiente: El desarrollador realiza un commit al repositorio. En este momento
se activa la ejecucion del flujo desarrollado en el pipeline y en diferentes pasos
ejecuta las pruebas de integracion y end-to-end. Si todas las pruebas han ido
correctamente, el final del flujo de trabajo serd exitoso. Si alguna prueba falla,
sera erroneo. En la siguiente seccién 4.5 se explicara mas en detalle.
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4.5. Distribucion y despliegue

4.5. Distribucién y despliegue

En este apartado se describen los procesos para la distribucion y despliegue
de la aplicacion web desarrollada en este proyecto.

Herramientas y tecnologias utilizadas

La distribucién y despliegue de la aplicacién web desarrollada en este proyecto
han sido gestionados mediante una serie de herramientas y tecnologias que asegu-
ran una entrega continua, confiable y eficiente. De esta manera, se ha hecho uso
de Docker para empaquetar la aplicaciéon completa. Docker consigue encapsular
todas las dependencias en un contenedor, mediante la construccién del frontend
con Node.js y npm, y el backend con Maven. De esta forma, conseguimos con los
comandos 4.8, la construccion y publicacién de la imagen Docker:

docker build -t scuadrosf/smilelink:latest -f Docker/Dockerfile

docker push scuadrosf/smilelink:latest

Codigo 4.8: Construccién y subida de imagen Docker
Esta imagen Docker nos servira posteriormente para ejecutarla en la instancia
de la nube que se comentara mas adelante.

Ademaés, se ha desarrollado un pipeline? en GitHub Actions en el que se ges-
tiona la Integracion Continua, la entrega continua y el Despliegue Continuo.

Este pipeline se desarrolla en dos jobs: build-and-test y deploy-on-master. Lo
que se quiere conseguir con este diseno del pipeline es que se puedan ejecutar
multiples pruebas automatizadas al subir nuevo cdédigo en desarrollo y poder
llegar a produccién con codigo estable.

1. build-and-test

= ;Cuando se ejecuta?

Este job se ejecuta independientemente de en qué rama se accione la accion.
En este caso en desarrollo y master.

= ;Que ocurre en esta ejecucion?

En este job se realizardn las pruebas desarrolladas en Java en diferentes
pasos como se puede ver en la figura 4.23a, primero se hard un clonado del
repositorio completo, después se procedera a realizar los test de integracion,

’https://github.com/scuadrosf/TFG-Software/blob/504f88bd028de7339711bd90fce702¢e373923c5/

.github/workflows/maven.yml
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una vez hayan concluido los test, la maquina construira una imagen docker
para el siguiente paso que es la ejecucién de los test E2E bajo el perfil de
test. Lo podemos ver en el paso descrito con referencia 4.9 en el que se le
pasa la variable de entorno SPRING_PROFILES_ACTIVE=test y se han usado
secretos de GitHub para una mayor seguridad.

Para no pasar al siguiente paso y que ocurran errores puesto que la apli-
cacion no se ha desplegado atn, se cred un script en el que identificaba
cuando la aplicacién estaba levantada (Cdédigo 4.10) y se podia proceder al
siguiente paso.

El siguiente procedimiento es realizar las pruebas E2E, donde finalmente,
si todo ha ido correctamente se concluira el proceso de build-and-test.

2. deploy-on-master

= ;Cuando se ejecuta?

Este segundo job tnicamente se ejecuta si la accién se esta realizando sobre
la rama master, es decir, produccion.

= ;Que ocurre en esta ejecucion?

Este job (Figura 4.23b) publicard la nueva imagen construida en el reposito-
rio de Docker Hub y posteriormente se conectara con la instancia desplegada
en AWS y reiniciara la operativa incluyendo los nuevos cambios, en el caso
en que esté encendida la maquina, y sino, procederd a su encendido. De esta
manera se ejecuta la Entrega Continua y el Despliegue Continuo (CD) y el
fin del flujo de trabajo.

Como se puede observar, en un proceso de subida a producciéon primero se
ejecutarian las pruebas en desarrollo, y una vez pasadas todas las pruebas, se
procede a hacer el proceso de subida a master mediante un merge, de esta forma,
se volveran a ejecutar las pruebas ya realizadas en desarrollo para una doble
verificacién, y se ejecutara el job especifico de master (deploy-on-master).
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build-and-test deploy-on-master
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(a) Pasos del job build-and-test (b) Pasos del job deploy-on-master

Figura 4.23: Pasos de los Job del workflow

En la figura 4.24 se puede ver el workflow de la ejecucion de los job de auto-
matizacion.

& Cland CD

@ Merge pull request #23 from scuadrosf/Desarrollo-angular #73

I M Summary

gered via push yesterday Status otal duration Artifacts

obs & scuadrosf pushed -o- 504f88b master Success 4m 44s -
@ build-and-test b
@ deploy-on-master

maven.yml

on: push
Run details
& Usage
3 Workflow file @ build-and-test 4m19s @ ® @ deploy-on-master

Figura 4.24: Workflow ejecucién de CI/CD
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Se ha dejado en el pie® de la pagina una URL para acceder directamente al
pipeline desarrollado para la automatizacion de los procesos.
- name: Start application

run: docker run -d -p 443:443 -e SPRING_PROFILES_ACTIVE=test --

name ${{ secrets.DOCKERHUB_IMAGE }} ${{ secrets.
DOCKERHUB_USERNAME }}/${{ secrets.DOCKERHUB_IMAGE }}:latest

Cédigo 4.9: Ejecucion de imagen docker bajo el perfil test

- name: Wait for Application to be ready
run: |
until $(curl --output /dev/null --head -k --fail https://
localhost :443); do
printf
sleep 5
done

Codigo 4.10: Espera hasta que la aplicacion esté desplegada

Para el despliegue en la nube se ha realizado mediante el soporte de Amazon
Web Services (AWS). Para ello, se ha creado una instancia EC2 (Elastic Compute
Cloud), una méquina virtual con las siguientes caracteristicas:

= Sistema operativo Ubuntu Server 24.04.

» Tipo de servicio virtual (tipo de instancia) t2.micro, que contiene 1 vCPU
(CPU virtual) y 1 GiB de memoria.

» Funciona mediante una VPC (Virtual Private Cloud) interna y ajustada a
una subred.

» 8 GiB de almacenamiento
= Asignacion de IPv4 publicas dindmicas

= 100 GB de ancho de banda a Internet.

Ademas, para dar soporte a la base de datos, se ha creado una RDS (Relational
Database Service) con las siguiente configuracion:

= Tipo de motor MySQL Community 8.0

= Tipo de instancia db.t3.micro con 2 vCPU, 1 GiB RAM y 2085 Mbps de
red

» Almacenamiento de 20 GiB en SSD de uso general (gp2)

3https://github.com/scuadrosf/TFG—Software/blob/504f88bd028de7339711bd90fce702ee373923c5/
.github/workflows/maven.yml
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4.5. Distribucion y despliegue

Dentro de la instancia EC2, se ha configurado un servicio llamado scuadrosf-
smilelink.service dentro de la carpeta /etc/systemd/system para que cuando se
encienda o reinicie la instancia, ejecute un script especifico, y cuando se apague,
elimine todas las imagenes zombie que se han quedado almacenadas para evitar
colapsos de almacenamiento. El servicio creado se muestra en el codigo 4.11.

[Unit]
Description=Run script with docker image
After=network.target docker.service

[Servicel

Type=oneshot
ExecStart=/usr/local/bin/run-app.sh
RemainAfterExit=true
Restart=on-failure

RestartSec=5bs

[Installl]
WantedBy=multi-user.target

[Unit]

Description=Remove all Docker images on shutdown
DefaultDependencies=no

Before=shutdown.target

[Servicel

Type=oneshot
ExecStart=/usr/local/bin/remove-docker -images.sh
RemainAfterExit=true

[Installl]
WantedBy=shutdown.target

Cédigo 4.11: Servicio

El script que se ejecuta al iniciarse o reiniciarse la instancia tiene un proceso
complejo (4.12). En primer lugar, se comprueba que esté instalado Docker para
su posterior uso al lanzar la aplicacién como se ha comentado al principio de la
seccién. Seguidamente, se obtuvo el problema de que AWS cobra por reservarte
una direccion IP puesto que son limitadas, de esta forma para paliar el problema
de asignar una IP fija mediante una Elastic IP, se abordé la iniciativa de obtener
la direccién IP de la maquina virtual (que va cambiando en cada ejecucién) y
mediante la API de IONOS [36], que es el host del dominio de SmileLink, se hace
una actualizacién de los parametros del registro A y www, que son los que se
exponen a Internet. Por otro lado, para automatizar mas el proceso, se incluyo la
sentencia para iniciar la instancia RDS usando AWS CLI. Una vez que el proceso
de encendido de la base de datos se complete, se crean variables de entorno con
las credenciales y contenido critico para el publico, que se pasaran al lanzamiento
de la imagen de docker para paliar el problema de fallo de seguridad obtenido
mediante GitGuardian.
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Capitulo 4. Descripcién informatica

#!/bin/bash

# Instalar Docker si no esta instalado
if ! which docker > /dev/null; then
sudo apt-get update -y
sudo apt-get install docker.io -y
sudo systemctl start docker
sudo systemctl enable docker
fi

INSTANCE_IP=$(curl -s http://checkip.amazonaws.com/)

data=$(printf >{"disabled": false, "content": "%s", "ttl": 3600,
"prio": 0}’ "$INSTANCE_IP")

# Modificar Registro A (@) IONOS
curl -X °‘PUT’ \
’https://api.hosting.ionos.com/dns/vl/zones/ab0aaff4-c068-11lee-
a410-0ab5864441317/records/c909a64d -2588-7639-26a9 -
d4e0b5e94f43° \
-H "X-API-Key: [PUBLIC KEY].[SECRET KEY]" \
-H ’accept: application/json’ \
-H ’Content-Type: application/json’ \
-d "$data"

sleep 2

# Modificar Registro A (www) IONOS
curl -X °PUT’ \
’https://api.hosting.ionos.com/dns/vl/zones/ab0aaff4-c068-11lee-
a410-0a5864441317/records/216dea74-67f4-1b08-4£26 -
f97214ee9afd’ \
-H "X-API-Key: [PUBLIC KEY].[SECRET KEY]" \
-H ’accept: application/json’ \
-H ’Content-Type: application/json’ \
-d "$data"

# Iniciar base de datos para su completa ejecucion
aws rds start-db-instance --db-instance-identifier smilelinkdb2

# Funcion para verificar el estado de la instancia de RDS
check_rds_status () {
instance_status=$(aws rds describe-db-instances --db-instance
-identifier smilelinkdb2 --query ’DBInstances [0].
DBInstanceStatus’ --output text)
echo "Estado de la instancia de RDS: $instance_status"
if [ "$instance_status" = "available" ]; then
echo "La instancia de RDS esta iniciada."
return O
else
echo "La instancia de RDS aun no esta iniciada. Esperando

return 1
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4.5. Distribucion y despliegue

fi
X
# Esperar hasta que la instancia de RDS este iniciada
while ! check_rds_status; do
sleep 30 # Esperar 30 segundos antes de volver a verificar
done
sleep 5

export SPRING_DATASOURCE_URL=[URL]

export SPRING_DATASOURCE_USERNAME=[USER]
export SPRING_DATASOURCE_PASSWORD=[PASSWORD]
export SPRING_MAIL_USERNAME=[EMAIL]

export SPRING_MAIL_PASSWORD=[PASSWORD]

sudo docker stop smilelink || true

sudo docker rm smilelink

sudo docker pull scuadrosf/smilelink:latest

sudo docker run -p 443:443 \
-e SPRING_MAIL_USERNAME=$SPRING_MAIL_USERNAME \
-e SPRING_MAIL_PASSWORD= \
-e SPRING_DATASOURCE_URL=$SPRING_DATASOURCE_URL \
-e SPRING_DATASOURCE_USERNAME=$SPRING_DATASOURCE_USERNAME \
-e SPRING_DATASOURCE_PASSWORD=$SPRING_DATASOURCE_PASSWORD \
--name smilelink scuadrosf/smilelink:latest

Cédigo 4.12: Script publicacion de la aplicacion
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Conclusiones y trabajos futuros

Reflexién sobre el Trabajo Realizado

El desarrollo de esta aplicacion web ha sido un proyecto desafiante y enrique-
cedor que ha permitido abordar una amplia gama de tecnologias y metodologias.
Desde el inicio, se plantearon objetivos claros y especificos con fechas, que guiarian
cada fase del proyecto, haciendo su desarrollo mas llevadero.

Objetivos Cumplidos

Se ha creado una interfaz intuitiva y atractiva utilizando Angular, CSS y
Bootstrap, lo que permite una navegacién sencilla y una experiencia de usua-
rio fluida tanto en dispositivos moviles como en escritorio, como se ha podido
observar gracias al analisis proporcionado por LightHouse.

Las funcionalidades de Crear, Leer, Actualizar y Borrar (CRUD) para citas,
intervenciones, pacientes, entidades y documentos han sido implementadas co-
rrectamente, facilitando la gestion completa de los datos médicos. Seguridad:

La seguridad de la aplicaciéon se ha reforzado mediante la implementacion
de autenticacién basada en JWT (JSON Web Token), manejando que solo los
usuarios autorizados puedan acceder a ciertas funcionalidades.

Una de las tareas mas costosas en su desarrollo ha sido la ejecucion de pruebas
de integracién y End-to-End, utilizando Selenium y RestAssured garantizando la
funcionalidad del sistema, y la implementacién de un pipeline de Integracién
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Continua (CI) y Despliegue Continuo (CD) utilizando GitHub Actions, Docker
y AWS, automatizando el proceso de construccién, prueba y despliegue de la
aplicacion, puesto que eran tecnologias que no conocia, anadiendo dificultad en
su desarrollo. No obstante, la posibilidad de realizar este Trabajo de Fin de Grado
ha sido la oportunidad culminante para aprender sobre ellas.

La implementacion de bases de datos relacionales con MySQL para produccion
y H2 para desarrollo y pruebas ha permitido una gestion eficiente y escalable de
los datos.

Aspectos Pendientes y Trabajos Futuros

A pesar de los logros alcanzados, existen varios aspectos que podrian mejorarse
o ampliarse en futuros trabajos:

Mejora en la escalabilidad y rendimiento:

Optimizar el rendimiento de la aplicacién mediante la implementacion de
técnicas avanzadas de caching (almacenamiento en caché) y balanceo de carga
mediante la implementacién de Load Balancers en AWS (ELB) para conseguir
mejorar el valor de Performance obtenido tras el anélisis de LightHouse.

Ampliar la infraestructura de la nube para soportar un mayor numero de
usuarios simultaneos.

Funcionalidades adicionales:

1. Implementar recordatorios automaticos por correo electrénico o SMS para
las citas.

2. Desarrollar un sistema de informes y estadisticas mas avanzado para los
administradores de la clinica.

3. Integracion con entidades sanitarias publicas y privadas.

4. Implementar autenticacién multifactor (MFA) para aumentar la seguridad
de la aplicacion.

5. Integracion con otros campos sanitarios como por ejemplo oftalmologia.

6. Implementacién de un sistema de almacenamiento de documentos en AWS
S3 en produccion.

7. Implementaciéon de un sistema NoSQL como MongoDB para almacenar
datos semi-estructurados como son los tipos de citas y su duracion mediante
documentos de MongoDB.
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8. Mejora de las bases de datos pudiendo dividir la tabla de usuarios, en pa-
cientes y administradores (doctores).

9. Implementar un sistema de comunicaciéon directa con el doctor asignado.

Como se puede ver no hay un final escrito en la elaboracién de este proyec-
to, siempre se puede aumentar la complejidad y por tanto la perfeccién de la
aplicacion.

Conclusiones Personales

La realizacion de este Trabajo de Fin de Grado ha sido una experiencia profun-
damente gratificante puesto que tenia este proyecto en mente desde hace tiempo
y gracias a esta oportunidad he podido llevarlo a cabo.. A lo largo del desarrollo
del proyecto, he tenido la oportunidad de profundizar mis conocimientos en una
variedad de tecnologias y metodologias modernas, desde el desarrollo frontend
con Angular hasta la gestién de bases de datos con MySQL y la implementacién
de pipelines de CI/CD con GitHub Actions y Docker.

Este proyecto no solo me ha permitido aplicar conocimientos teéricos adqui-
ridos durante la carrera, sino que también me ha ensenado a enfrentar y resolver
problemas practicos del mundo real. La experiencia de trabajar con un entorno
de desarrollo completo, gestionar la seguridad de datos sensibles y asegurar la
calidad del codigo mediante pruebas automatizadas ha sido una carga de gran
valor.

Ademas, he aprendido la importancia de la colaboracién y la comunicaciéon
efectiva entre servicios, especialmente al trabajar con tecnologias en la nube y
herramientas de control de versiones como Git y GitHub. Estas habilidades seran
esenciales para mi futura carrera profesional en el desarrollo de software.

En resumen, este proyecto ha sido un viaje de aprendizaje y crecimiento per-
sonal y profesional. Estoy satisfecho con los resultados alcanzados y emocionado
con empezar las implementaciones de mejora.
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Lanzamiento en local

Para lanzar la aplicacién SmileLink en local, sigue los siguientes pasos detallados:

A.1. Prerrequisitos

Asegurate de tener instalados los siguientes programas en tu sistema:

1. Docker: Puede instalar Docker siguiendo las instrucciones de su sitio web oficial.!

2. Node.js y npm: Para el desarrollo del frontend se necesita Node.js y npm (viene incluido
al instalar Node.js) que se puede instar desde su sitio web.?

A.2. Lanzamiento

Se recomienda una terminal basada en Linux. Si tu sistema operativo es Linux, utiliza su
terminal. En caso en que utilices otro sistema operativo, se recomienda utilizar la terminal de

Git Bash.

A.2.1. Clonar el repositorio

Primero, clona el repositorio de SmileLink desde GitHub:

'https://docs.docker.com/get-docker/
’https://nodejs.org/en
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A.2. Lanzamiento

git clone https://github.com/scuadrosf/TFG-Software.git
cd TFG-Software

A.2.2. Construir el Contenedor Docker

Dentro del repositorio clonado, navega a la carpeta que contiene el archivo 'Dockerfile’ y
construye la imagen Docker:

cd allCode
docker build -t smilelink-image:latest -f Docker/Dockerfile

A.2.3. Configurar Variables de Entorno

Configura las variables de entorno necesarias para la aplicacién. Crea un archivo ’.env’ en
la raiz del proyecto con el siguiente contenido, reemplazando los valores por los adecuados para
tu configuracion:

SPRING_MAIL_USERNAME=tu_usuario_de_correo
SPRING_MAIL_PASSWORD=tu_contrasena_de_correo
SPRING_DATASOURCE_URL=tu_url_de_base_de_datos
SPRING_DATASOURCE_USERNAME=tu_usuario_de_base_de_datos
SPRING_DATASOURCE_PASSWORD=tu_contrasena_de_base_de_datos

A.2.4. Ejecutar el Contenedor Docker

Ejecuta el contenedor Docker con las variables de entorno configuradas:

docker run -p 443:443 \
-e SPRING_MAIL_USERNAME=$SPRING_MAIL_USERNAME \
-e SPRING_MAIL_PASSWORD=$SPRING_MAIL_PASSWORD \
-e SPRING_DATASOURCE_URL=$SPRING_DATASOURCE_URL \
-e SPRING_DATASOURCE_USERNAME=$SPRING_DATASOURCE_USERNAME \
-e SPRING_DATASOURCE_PASSWORD=$SPRING_DATASOURCE_PASSWORD \
--name smilelink-container smilelink-image:latest

A.2.5. Verificar que la Aplicaciéon Esta Corriendo

Abre tu navegador web y navega a la direccién https://localhost:443 para verificar que
la aplicacién esta corriendo correctamente.

A.2.6. Parado y eliminacién de contenedor

Si necesitas detener el contenedor Docker en cualquier momento, puedes usar el siguiente
comando:
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docker stop smilelink-container

Y para eliminarlo:

docker rm smilelink-container

Para eliminar las imagenes Docker creadas, puedes usar:

docker rmi smilelink-image

A.2.7. Notas adicionales

Lanzar la Aplicacién por separado

Si deseas ejecutar la aplicacién frontend y backend por separado, sigue estos pasos adicio-
nales tras el clonado del repositorio:

Navega a la carpeta del frontend, instala las dependencias y ejecuta la aplicaciéon Angular
(deberia estar disponible en http://localhost:4200/):

cd allCode/Frontend
npm install
npm start

Navega a la carpeta del backend, instala las dependencias y ejecuta la aplicacién de Spring
Boot (deberfa estar disponible en https://localhost:443/):

cd allCode/Backend/app
mvn clean install
mvn spring-boot:run

Ejecucion con un perfil determinado

mvn spring-boot:run -Dspring-boot.run.profiles=test

Ejecucion de pruebas

mvn test
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Lanzamiento en AWS

Para lanzar la aplicacién SmileLink en AWS; sigue los siguientes pasos detallados, mediante
AWS CLI (Command Line Interface):

B.1. Prerrequisitos

1. Cuenta de AWS

2. AWS CLI: Debes tener instalada la CLI de AWS. Si no la tienes, puedes seguir las
instrucciones de instalacién en el sitio oficial de AWS.!

3. Credenciales de AWS: Configura tus credenciales de AWS ejecutando aws configure
en tu terminal y proporcionando tu Access Key ID y Secret Access Key.”

4. Par de claves: Necesitas un par de claves (key pair) para conectar a tu instancia. Si no
tienes uno, crea uno en la consola de AWS o con el comando:

1 aws ec2 create-key-pair --key-name MyKeyPair --query ’KeylMaterial
’ --output text > MyKeyPair.pem
2 chmod 400 MyKeyPair.pem

'https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.
html
Zhttps://acortar.link/1gTa5q[37]
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Capitulo B. Lanzamiento en AWS

B.2. Instancia EC2

B.2.1. Creacion instancia EC2

Para lanzar una instancia EC2, necesitas conocer el ID de la AMI (Amazon Machine Image)
que deseas usar, el tipo de instancia, el ID del grupo de seguridad y el ID de la subred (si aplica).

Obtener el ID de la AMI

Puedes obtener las AMIs disponibles con el comando:

aws ec2 describe-images --owners amazon --filters

--query
--output text

Crear un grupo de seguridad (si no tienes uno):

aws ec2 create-security-group --group-name MySecurityGroup --
description

A continuacién, agrega una regla al grupo de seguridad para permitir el acceso SSH (puerto
22):

aws ec2 authorize-security-group-ingress --group-name
MySecurityGroup --protocol tcp --port 22 --cidr 0.0.0.0/0

B.2.2. Lanzar instancia EC2

aws ec2 run-instances --image-id [ID IMAGEN] --count 1 --instance
-type t2.micro --key-name MyKeyPair --security-group-ids [ID
GRUPO SEGURIDAD] --subnet-id [ID DE LA SUBRED]

El ID de la subred es opcional si no estds usando una VPC especifica.

Obtener la IP publica de la instancia

Después de lanzar la instancia, obtén la IP publica para conectarte a ella:

aws ec2 describe-instances --instance-ids i-1234567890abcdef0 --
query --output
text

Conectarse a la instancia EC2

Utiliza SSH para conectarte a tu instancia EC2:

ssh -i ec2-user@[IP OBTENIDA EN EL PASO ANTERIORI]
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B.3. Instancia RDS

B.3. Instancia RDS

B.3.1. Creacion instancia RDS

aws rds create-db-instance --db-instance-identifier mydatabase --
allocated-storage 20 --db-instance-class db.t2.micro --engine
mysql --master-username root --master-user-password password
--port 3306

B.3.2. Lanzar intancia RDS

aws rds start-db-instance --db-instance-identifier mydatabase

B.4. Lanzar aplicaciéon web

Ya estando dentro de la maquina de EC2, hay que configurar la instancia para poder lanzar
la aplicacién web. Sigue estos pasos:

Instalar Docker en la instancia EC2

sudo apt-get update -y

sudo apt-get install docker.io -y
sudo systemcl start docker

sudo systemcl enable docker

Creacidén variables de entorno

export SPRING_DATASOURCE_URL=[URL]

export SPRING_DATASOURCE_USERNAME=[USER DATABASE]
export SPRING_DATASOURCE_PASSWORD=[PASSWORD DATABASE]
export SPRING_MAIL_USERNAME=[EMAIL]

export SPRING_MAIL_PASSWORD=[PASSWORD]

Lanzar la imagen Docker

Es necesario que la instancia de la RDS esté ya encendida.

docker pull scuadrosf/smilelink:latest

docker run -d -p 443:443 \
-e SPRING_MAIL_USERNAME=$SPRING_MAIL_USERNAME \
-e SPRING_MAIL_PASSWORD= \
-e SPRING_DATASOURCE_URL=$SPRING_DATASOURCE_URL \
-e SPRING_DATASOURCE_USERNAME=$SPRING_DATASOURCE_USERNAME \
-e SPRING_DATASOURCE_PASSWORD=$SPRING_DATASOURCE_PASSWORD \
--name smilelink scuadrosf/smilelink:latest

74



Capitulo B. Lanzamiento en AWS

Siguiendo estos pasos, deberias poder desplegar tu aplicacién web en AWS utilizando la
CLL

)



Repositorio GitHub

C.1. Enlace al repositorio

El proyecto ha sido alojado en la plataforma Github.

El enlace es el siguiente: https://github.com/scuadrosf/TFG-Software.git
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