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Resumen

Este Trabajo Fin de Grado presenta el diseno e implementacion de una arqui-
tectura en la nube orientada a la gestion y orquestacion eficiente de modelos de
inteligencia artificial (IA). Toda la solucién se ha desplegado integramente en el
ecosistema de Amazon Web Services (AWS), aprovechando su amplio conjunto
de servicios para garantizar escalabilidad, mantenibilidad y seguridad.

Con el objetivo de validar la arquitectura propuesta, se ha desarrollado un
caso de uso practico centrado en la restauracién de imagenes, en el que se inte-
gran distintos modelos de TA capaces de realizar tareas de eliminacién de ruido,
aumento de resolucién y eliminacién de texto superpuesto (inpainting). Cada
modelo se ha desplegado como un microservicio independiente desarrollado en
Fast API, mediante imégenes de Docker y orquestado a través de Amazon ECS.
Ademas, se ha automatizado el proceso de despliegue utilizando Terraform bajo
el enfoque de Infraestructura como Cédigo (I1aC).

Los resultados obtenidos demuestran la viabilidad y robustez de la arquitec-
tura propuesta, que destaca por su modularidad, tolerancia a fallos y capacidad
de adaptacién. Ademas, la implementacién confirma el potencial de AWS como
entorno completo y flexible para el despliegue de aplicaciones basadas en inteli-
gencia artificial. Como lineas futuras de trabajo, se plantea, entre otras, el uso de
servicios con GPU, como Amazon SageMaker o Amazon EC2, la mejora de la ca-
pa de persistencia de datos con Amazon RDS y la ampliacion de los mecanismos
de autenticacion, para una gestion mas segura de los usuarios.
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Abstract

This Final Degree Project presents the design and implementation of a cloud-
based architecture aimed at the efficient management and orchestration of arti-
ficial intelligence (AI) models. The entire solution has been deployed within the
Amazon Web Services (AWS) ecosystem, taking advantage of its broad range of
cloud services to ensure scalability, maintainability, and security.

To validate the proposed architecture, a practical use case has been developed
focused on image restoration, integrating several AI models capable of performing
tasks such as image denoising, super-resolution, and text removal (inpainting).
Each model is deployed as an independent microservice using FastAPI, contai-
nerized with Docker, and orchestrated through Amazon ECS. The infrastructure
and deployment processes have been automated through Terraform, following an
Infrastructure as Code (IaC) approach.

The results shows the viability of the proposed architecture, which achieves
high modularity, fault tolerance, and adaptability to different workloads. Moreo-
ver, the implementation confirms the potential of AWS as a complete and flexible
environment for deploying Al-based applications. Future work may focus on im-
proving performance using GPU-based services such as Amazon SageMaker or
Amazon EC2, enhancing the data persistence layer with Amazon RDS, and ex-
tending the authentication mechanisms to offer a more secure user management
system.
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Introduccion y Motivacion

La inteligencia artificial (IA) constituye una de las disciplinas tecnoldgicas
mas influyentes, decisivas e incluso revolucionarias de la ultima década. Sus apli-
caciones abarcan desde la visién artificial (computer vision) y el procesamiento
del lenguaje natural, hasta la robdtica y la toma de decisiones automatizadas.
Algunas de ellas se han popularizado y son de uso frecuente, como los asistentes
virtuales, las herramientas de creacién de contenido y busqueda, los asistentes de
escritura, los sistemas de analisis de datos orientados a predicciones y a otras mu-
chas aplicaciones, etc. El caracter innovador, dindmico y en constante evolucién
de esta tecnologia, la convierte en un area de investigacién y desarrollo de gran
relevancia en el ambito académico, empresarial y social.

De forma paralela, la computacion en la nube o cloud computing desempena,
cada vez mas, un papel esencial en la transformacion digital. Las tecnologias en la
nube ofrecen la capacidad de acceder a recursos computacionales bajo demanda
a través de Internet, eliminando asi la necesidad de contar con infraestructuras
fisicas propias y reduciendo significativamente los costes de mantenimiento y esca-
labilidad, a la vez que facilitan el aumento de la flexibilidad, la productividad y la
seguridad. Gracias a esta tecnologia, organizaciones de todos los tamanos pueden
aprovechar las infraestructuras disponibles y distribuidas, para desplegar, ejecu-
tar y mantener aplicaciones, de manera flexible y eficiente. Como consecuencia,
pueden enfocarse fundamentalmente en su negocio y no en las infraestructuras
que necesiten.

La convergencia entre la inteligencia artificial y las tecnologias cloud repre-
senta una oportunidad estratégica llena de posibilidades: la nube no solo permite
entrenar y desplegar modelos de TA de ultima generacion, sino que también faci-



lita su integracion en sistemas de produccion de forma escalable y accesible. Para
desarrollar y optimizar de un modo eficiente todas las posibilidades y oportunida-
des de estas tecnologias, es imprescindible disenar arquitecturas que simplifiquen
y optimicen el ciclo de vida de los modelos de TA: desde su orquestacién, gestion y
automatizacién, hasta su consumo por parte de las aplicaciones y usuarios finales.

En este Trabajo Fin de Grado (TFG) se propone el disefio e implementacién
de la arquitectura de una aplicacién orientada a la gestion eficiente de modelos
de inteligencia artificial, con especial énfasis en la facilidad de despliegue, la es-
calabilidad y la mantenibilidad. Tanto la aplicaciéon como los modelos de IA que
la integran se despliegan integramente en el ecosistema cloud de Amazon Web
Services (AWS), aprovechando su amplio catélogo de servicios para garantizar un
funcionamiento robusto, seguro y adaptable a distintos escenarios de uso. Con el
fin de validar la arquitectura propuesta, se ha desarrollado un caso de uso practico
que consiste en el despliegue de tres modelos de inteligencia artificial especializa-
dos en tareas de restauracién de imagenes. Las funcionalidades de estos modelos
son el aumento de la resolucién, la reduccién de ruido y la eliminacién de texto
superpuesto de las imagenes.



Objetivos

El objetivo principal de este trabajo es disenar, implementar y desplegar
una arquitectura cloud que permita gestionar de manera paralela, modular y es-
calable modelos de inteligencia artificial. La propuesta se centra en aprovechar los
servicios de Amazon Web Services (AWS), para ofrecer propuestas que garanticen
sin ninguna excepcion: facilidad de despliegue, alta disponibilidad, seguridad y
mantenibilidad en la gestion de miltiples modelos de TA. Para poner a prueba esta
arquitectura, se implementara un caso de uso donde se desplegaran tres modelos
de inteligencia artificial enfocados a la restauracién de imagenes (eliminacién de
ruido, aumento de resolucién y eliminacién de texto superpuesto).

Para alcanzar este objetivo principal, se ha definido una serie de objetivos
especificos que articulan el desarrollo del proyecto:

1. Diseno de la arquitectura cloud:

» Disenar una arquitectura modular que permita la incorporacion de
nuevos modelos de inteligencia artificial sin afectar al funcionamiento
del sistema.

» Identificar y seleccionar los servicios de Amazon Web Services (AWS)
necesarios para implementar la arquitectura (Amazon API Gateway,
Amazon ECS Fargate, Amazon DynamoDB, Amazon S3, Amazon
WAF, Amazon CloudFront..., entre otros).

» Lstablecer la relacién entre estos servicios, asegurando siempre una
integracién vélida, coherente y eficiente.

3



2. Infraestructura como coédigo:

= Definir toda la infraestructura del proyecto mediante Terraform, apli-
cando el enfoque de infraestructura como cédigo (IaC).

= Asegurar la reproducibilidad del codigo, asi como la facilidad para
escalar o modificar la infraestructura en el futuro.

3. Frontend:

= Disenar una interfaz grafica intuitiva y accesible, que permita al usua-
rio interactuar con los modelos de inteligencia artificial y le posibilite
evaluar la eficacia de la infraestructura desplegada.

= Desplegar la interfaz de la aplicacion utilizando Amazon CloudFront,
con el fin de reducir latencias, optimizar su rendimiento y garantizar
una distribucién global eficiente.

4. Backend:

= Desarrollar, mediante FastAPI, diferentes microservicios independien-
tes para cada modelo de inteligencia artificial, asegurando: modulari-
dad, separacién de responsabilidades y alto rendimiento en las peticio-
nes.

= Disenar tres modelos de inteligencia artificial enfocados en la restaura-
cién de imagenes: Un modelo de aumento de resolucion, un modelo de
eliminacion de ruido y un modelo de eliminacién de texto superpuesto
en la imagen.

= Incorporar mecanismos de balanceo de carga a través de Amazon Net-
work Load Balancer (NLB) y Amazon ECS Service Connect, optimi-
zando la distribucién del trafico y la resiliencia del sistema.

5. Despliegue de contenedores:

= Desarrollar e implementar los microservicios en contenedores Docker,
garantizando la portabilidad y facilitando su despliegue en Amazon
ECS Fargate.

= Gestionar las imagenes de contenedores en Amazon ECR, facilitando
el versionado y la actualizacion de los modelos de TA.
6. Seguridad y autenticacion:
= Incorporar un sistema de autenticacion de usuarios mediante Amazon
Cognito.

= Implementar politicas de seguridad y control de acceso, utilizando
Amazon WAF y aplicando reglas especificas para mitigar cualquier
ataque comun.



Capitulo 2. Objetivos

7. Almacenamiento y persistencia de datos:
» Utilizar Amazon DynamoDB, para almacenar y consultar la informa-

cién de las APIs de modelos de IA.

s Integrar Amazon S3 como repositorio para el almacenamiento de imége-
nes procesadas por los modelos de inteligencia artificial.

= Configurar Amazon CloudWatch, para el monitoreo de métricas del
sistema y registro de logs.
8. Automatizacién de procesos:
= Desarrollar funciones Lambda para tareas auxiliares, como, por ejem-
plo, la eliminacién peridédica de las imégenes almacenadas.
= Integrar Amazon EventBridge, como mecanismo de orquestacién de
eventos que disparen flujos automaticos dentro del sistema.
9. Validacién y pruebas:
» Realizar pruebas de integracién, para verificar la comunicacion entre
los distintos servicios de AWS.

» Ejecutar pruebas de carga, para evaluar el rendimiento de la arquitec-
tura frente a multiples peticiones simultaneas.

= Realizar pruebas de integracion y pruebas unitarias, para garantizar
el buen funcionamiento, tanto de la aplicaciéon como de las APIs.






Tecnologias, Herramientas y
Metodologias

A continuacién, se presentan de manera detallada las tecnologias y herra-
mientas (secciones 3.1 y 3.2) que se han empleado para el desarrollo, despliegue
y puesta en funcionamiento de la aplicacién. Asi mismo, se describen las meto-
dologias (seccién 3.3) que se han utilizado durante el proceso de implementacion,
para asegurar una construccién ordenada y mantenible de la aplicacién, alineada
permanentemente con todas las buenas practicas de la ingenieria de software.

3.1. Tecnologias

Las tecnologias seleccionadas abarcan distintos a&mbitos de la solucién: el fron-
tend, que se encarga de la interaccién con el usuario; el backend, responsable de
la 16gica de la aplicacién y la orquestacion de los modelos de inteligencia artificial;
y la infraestructura, que garantiza la escalabilidad, disponibilidad y despliegue
automatico en la nube. En las siguientes subsecciones se detalla cada una de ellas,
junto con el porqué y la justificacién de su eleccidn, asi como las ventajas que nos
han aportado para desarrollar el proyecto.
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3.1. Tecnologias

3.1.1. Frontend

JavaScript

JavaScript [1] es el lenguaje de programacién que se ha empleado para de-
sarrollar el frontend. Este lenguaje permite dotar a las paginas de interactividad
y flexibilidad, gestionar eventos y realizar peticiones asincronas al servidor.

Una de las ventajas de JavaScript es su versatilidad: puede ejecutarse tanto en
el navegador (frontend) como en el servidor (backend, mediante entornos como
Node.js). En este proyecto, ha sido utilizado de manera indirecta a través de
Vue.js, que aprovecha sus capacidades para simplificar el desarrollo de interfaces
reactivas y modulares.

Vue.js

Para crear el frontend, se ha utilizado Vue.js [2], un framework progresivo
de JavaScript que posibilita desarrollar interfaces de usuario de manera rapida y
modular. Se ha elegido Vue.js, por su simplicidad y por la posibilidad de crear
componentes reutilizables. Esto facilita el mantenimiento y la escalabilidad de la
aplicacion.

3.1.2. Backend
Python

En el desarrollo del backend, se ha empleado Python [3], un lenguaje de
programacion versatil y con una amplia comunidad. Python destaca por su legi-
bilidad, gran cantidad de librerias disponibles y su popularidad en el &mbito de
la inteligencia artificial y el procesamiento de datos, lo que lo convierte en una
eleccién natural y obvia para este proyecto.

FastAPI

Para la construccién de las APIs, se ha utilizado Fast APT [4], un framework
moderno de Python disenado para crear APIs rapidas y eficientes. FastAPI des-
taca por su rendimiento, basado en Starlette y Pydantic, y por su capacidad
para generar de forma automatica la documentacién de la API (Swagger y Re-
doc). Gracias a su enfoque asincrono, se ha podido implementar endpoints con
tiempos de respuesta reducidos. Esta cualidad resulta especialmente importante
y se ha tenido muy en cuenta en nuestro caso de uso, ya que, en el caso de imége-
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nes, los modelos de inteligencia artificial requieren un tiempo de procesamiento
bastante alto.

3.1.3. Librerias de Inteligencia Artificial
PyTorch

PyTorch [5] es una de las librerias de deep learning més utilizadas en la
actualidad. Proporciona un entorno flexible y eficiente para la creacién, entrena-
miento y despliegue de redes neuronales, gracias a su integraciéon con un amplio
entorno de herramientas. En este proyecto, se ha empleado PyTorch como base
para implementar y ejecutar los modelos de inteligencia artificial.

Deeplnv

Deeplnv, presentada por J. Tachella et al. en [6], es una librerfa desarrollada
para la investigacién y aplicacion de métodos de deep learning en problemas inver-
sos, como la deconvolucion, el desenfoque o la eliminacién de ruido en imagenes.
Su modularidad permite disenar arquitecturas variacionales y redes neuronales
para la restauracién de imagenes. En este proyecto, se ha empleado especifica-
mente para tareas de denoising, y con ella se ha logrado la reduccién de ruido
en imagenes de entrada.

Real-ESRGAN NCNN

Real-ESRGAN NCNN, presentada por X. Wang et al. en [7], es una im-
plementacion optimizada del modelo Real-ESRGAN (Enhanced Super-Resolution
Generative Adversarial Network). Permite realizar upscaling de imdgenes de ma-
nera eficiente, mediante el uso de la libreria NCNN, orientada a dispositivos de
alto rendimiento. Esta herramienta nos ha permitido mejorar la resolucion de las
imédgenes manteniendo la coherencia visual y reducir artefactos.

PaddleOCR

PaddleOCR, creada por B. Lai, B. Yu et al. en [8], es una librerfa basada
en el marco de trabajo PaddlePaddle. Ha sido disenada para la deteccion y
reconocimiento éptico de caracteres en imagenes. Ofrece modelos preentrenados,
capaces de identificar texto en multiples idiomas y contextos. En este proyecto,
se ha utilizado como apoyo en las tareas de inpainting, lo que ha facilitado la
localizacion y reconstrucciéon de las regiones que contenian texto en las iméagenes.
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Lama Cleaner

Lama Cleaner, desarrollada por R. Suvorov, E. Logacheva et al. en [9], es una
aplicacién y librerfa que implementa el modelo LaMa (Large Mask Inpainting),
especializado en la tarea de inpainting. Posibilita eliminar o rellenar regiones de
una imagen de manera automatica y realista, aprovechando técnicas avanzadas
de visién artificial. En el marco de este proyecto, se ha utilizado Lama Cleaner
para la edicion y restauracion de imagenes, eliminando elementos no deseados y
corrigiendo zonas danadas.

3.1.4. Infraestructura
Terraform

En el &mbito de la infraestructura, se ha utilizado Terraform [10], una tec-
nologia de Infrastructura como Cédigo (IaC)[l1], que permite definir y des-
plegar los recursos en la nube de forma declarativa.

La eleccion de Terraform nos ha posibilitado versionar la infraestructura en
nuestro repositorio y aplicar cambios de manera controlada. En nuestro caso, se
ha empleado para desplegar recursos en AWS, tales como instancias de las APIs,
el frontend de la app, y servicios gestionados y configuraciones de red, asegurando
siempre que el despliegue de la aplicacion sea consistente y escalable.

3.1.5. Base de datos
NoSQL

Para la persistencia de datos, segtin lo expuesto por F. Gessert, W. Wingerath
y S. Friedrich en [12], en este trabajo se ha optado por un enfoque NoSQL
[13], mas adecuado que las bases de datos relacionales tradicionales en nuestro
caso de uso. Las bases de datos NoSQL se caracterizan por su flexibilidad en
el modelado de datos, por su capacidad de escalado horizontal y por su buen
rendimiento en escenarios con grandes volimenes de informacién o estructuras
no definidas de manera rigida. Este paradigma permite almacenar informacién
de manera eficiente sin necesidad de un esquema fijo, lo que facilita la evolucién
de la aplicacion y la integracién con otros servicios.
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3.1.6. Pruebas Unitarias

Con el objetivo de garantizar la calidad del software y verificar el correc-
to funcionamiento de cada componente de manera aislada, se han incorporado
distintas herramientas para realizar las pruebas unitarias. Estas permiten de-
tectar errores en etapas tempranas del desarrollo y asegurar la mantenibilidad
del codigo.

Tox

Se ha utilizado Tox [14], como herramienta de automatizacién para la ejecu-
cién de pruebas. Tox permite gestionar la creacién de entornos virtuales, instalar
dependencias y lanzar pruebas de forma homogénea y sencilla.

Pytest

La herramienta principal que se ha utilizado para escribir y ejecutar pruebas
es Pytest [15], uno de los frameworks méds populares en el ecosistema Python.
Pytest se caracteriza por su sencillez y simplicidad en la escritura de pruebas,
por su capacidad para generar reportes detallados y por su soporte para fixtures.
Esto facilita significativamente la configuracién de entornos de prueba.

Ademas, se integra facilmente con otras herramientas como Tox o con otros
sistemas de integracién continua, lo que nos ha permitido automatizar el proceso
de validacion del software.

Unittest

De manera complementaria, se ha usado Unittest, el framework de pruebas
incluido en la libreria estandar de Python. Aunque sus capacidades son mas
limitadas que las de Pytest, nos ha permitido garantizar que el cédigo cumpla
con los estandares bésicos de verificacion.

3.1.7. Contenedores y Despliegue

En el ambito del despliegue, se han empleado tecnologias de contenedores,
las cuales permiten empaquetar la aplicacién junto con todas sus dependencias,
garantizando asi que se ejecute de forma correcta. Esto simplifica todo el proceso
de desarrollo, pruebas y puesta en produccion.
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Docker

La herramienta principal utilizada ha sido Docker [16], la cual nos ha per-
mitido definir contenedores ligeros y portables para los diferentes servicios de la
aplicacion. Con Docker, se ha podido aislar la ejecucién del backend, los modelos
de inteligencia artificial y otros componentes auxiliares, asegurando a la vez que
todos ellos funcionen de manera consistente en cualquier entorno.

Dockertfile

Para construir las imagenes de los contenedores, se ha definido un Dockerfile
[17], en el que se han especificado las dependencias, configuraciones y todos los
pasos necesarios para generar la imagen final. De este modo, hemos dispuesto de
un proceso reproducible y automatizable para crear los entornos de ejecucion de
la aplicacion.

Makefile

Con el fin de simplificar y estandarizar las tareas repetitivas relacionadas con el
despliegue del contenedor en AWS, se ha creado un Makefile [18] por cada API.
Este fichero permite definir comandos abreviados para operaciones frecuentes,
como la construccién de imagenes o la ejecucion de contenedores. Gracias a ello,
se ha conseguido agilizar el flujo de trabajo y reducir la posibilidad de errores
manuales en las fases de desarrollo y despliegue.

3.2. Herramientas

Ademas de las tecnologias presentadas en la seccién anterior, se ha emplea-
do un conjunto de herramientas que nos han permitido desarrollar, organizar y
desplegar la aplicacion de forma eficiente. Estas herramientas abarcan desde la
gestion del codigo, hasta la automatizacién de los procesos de despliegue.

3.2.1. Amazon Web Services

Para el despliegue de la aplicacion, se ha empleado Amazon Web Services
(AWS) [19], una de las plataformas de computacién en la nube lider a nivel mun-
dial. AWS nos ha permitido contar con un ecosistema completo de servicios que
cubre todas las necesidades de la aplicacion: almacenamiento, seguridad, entre-
ga de contenido, autenticacion, monitorizaciéon y orquestacion de contenedores.
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Gracias a ello, se ha podido garantizar escalabilidad, alta disponibilidad y
seguridad, y reducir al mismo tiempo la complejidad de la gestién de la infra-
estructura.

En la seccion 4.2, se describe en detalle la arquitectura de la aplicacion des-
plegada en AWS y como se integran los distintos servicios. A continuacion, se
presentan y describen los componentes que se han utilizado:

Amazon CloudFront

Amazon CloudFront [20] es la red de distribucién de contenidos (CDN) de
AWS. En este proyecto, se ha utilizado para distribuir el frontend de la aplicacién
de manera rapida y segura, aprovechando su red global de servidores (edge loca-
tions). Esto permite que los usuarios accedan al contenido con baja latencia desde
cualquier ubicacién geografica. Ademas, se integra de forma nativa con Amazon
53 (3.2.1.3) y con el Amazon Web Application Firewall (3.2.1.4), para anadir una
capa de seguridad adicional.

Amazon API Gateway

Amazon API Gateway [21] actiia como puerta de entrada para las soli-
citudes dirigidas al backend. Este servicio nos ha permitido definir, exponer y
gestionar las APIs de forma controlada, incluyendo mecanismos de autentica-
cién, limitacién de tréfico (throttling) y logging de peticiones. En combinacién
con Amazon Cognito (3.2.1.5) y el Amazon Web Application Firewall (3.2.1.4),
Amazon API Gateway proporciona un flujo seguro y escalable de comunicacion
entre clientes y microservicios.

Amazon S3

Amazon Simple Storage Service (S3) [22] es el servicio de almacena-
miento de objetos en la nube de AWS. Se ha empleado para almacenar tanto los
archivos estaticos del frontend, como las imégenes subidas por el usuario y las
imagenes procesadas por los modelos de inteligencia artificial. Amazon S3 pro-
porciona durabilidad, alta disponibilidad y control detallado de accesos al bucket
para los distintos servicios de AWS.

Amazon Web Application Firewall

El Amazon Web Application Firewall (WAF) [23] nos ha permitido
proteger la aplicacién frente a ataques comunes en aplicaciones web, como inyec-
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ciones SQL o ataques de denegacién de servicio (DDoS). En este caso, el Amazon
WAF estd integrado tanto en Amazon CloudFront (3.2.1.1) como en el Amazon
API Gateway (3.2.1.2), para filtrar y bloquear el tréafico malicioso y los intentos
de estafa, antes de que pudiera llegar a los recursos internos de la infraestructura.

Amazon Cognito

Amazon Cognito [24] es el servicio de autenticacién, autorizacién y gestion
de usuarios de AWS. Se ha utilizado para proteger el acceso de los usuarios a
las APIs [25] y para gestionar de forma segura las credenciales, generando tokens
JWT que posibilitan autenticar a los clientes y usuarios de la aplicacion.

Amazon Lambda

Amazon Lambda [26] nos ha permitido ejecutar scripts serverless, en si-
tuaciones donde era necesario un procesamiento puntual, como la eliminacién
automatica de imdgenes de Amazon S3 (3.2.1.3). Al ser un servicio sin servi-
dor, nos evita la obligacién de tener que dejar desplegada la infraestructura y
asegura un escalado automético bajo demanda, lo que reduce costes en procesos
event-driven.

Amazon EventBridge

Amazon EventBridge [27] es el servicio de gestién de eventos de AWS que
permite construir arquitecturas desacopladas. En esta aplicacion, se ha utilizado
para definir reglas que actiian como ejecutores o “triggers” de la funcion AWS
Lambda (3.2.1.6). De esta forma, la gestién del ciclo de vida de las imégenes se
realiza de manera automaética, sin necesidad de procesos manuales ni programa-
clones externas.

Amazon Network Load Balancer

El Amazon Network Load Balancer (NLB) [28] se encarga de distribuir
el trafico de red entrante hacia las distintas tareas de Amazon ECS (3.2.1.10),
garantizando un equilibrio de carga y tolerancia a fallos. El uso de un balancea-
dor de carga permite manejar grandes volimenes de trafico con baja latencia,
lo que asegura la disponibilidad de la aplicaciéon incluso en escenarios de alta
concurrencia.
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Amazon Elastic Container Registry

Amazon Elastic Container Registry (ECR) [29] es el servicio donde
almacenamos las imagenes Docker de la aplicacion. Amazon ECR se integra de
forma nativa con Amazon ECS (3.2.1.10) y nos facilita la gestién de versiones de
imagenes.

Amazon Elastic Container Service

Amazon Elastic Container Service (ECS) [30] es el servicio que se ha uti-
lizado para la orquestacion de contenedores. En este caso, configurado en moda-
lidad Fargate, nos permite ejecutar los microservicios sin necesidad de gestionar
servidores, delegando en AWS el aprovisionamiento y escalado de la infraestruc-
tura. Gracias a Amazon ECS, se ha conseguido un entorno de ejecucién altamente
escalable y gestionado.

Amazon CloudWatch

Amazon CloudWatch [31] nos ha posibilitado monitorizar el estado de la
aplicacion y de la infraestructura. Se ha utilizado este servicio para recopilar
métricas (uso de CPU, memoria, latencia de peticiones, etc.) y para centralizar
logs de los contenedores. Esto nos ha facilitado el diagnéstico y la mejora del
rendimiento del sistema.

Amazon DynamoDB

Amazon DynamoDB [32] [33] es un servicio de base de datos NoSQL que
ofrece un modelo de almacenamiento basado en tablas, elementos y atributos.
Destaca por su escalabilidad automatica, su alta disponibilidad y por su integra-
cién con otros servicios de AWS. En este proyecto, se ha utilizado para almacenar
la informacién asociada tanto a la API de orquestacion como a las APIs de los
distintos modelos de inteligencia artificial. Con ello se garantiza un acceso rapi-
do, seguro y eficiente a los datos necesarios para la gestion de los microservicios
desplegados.

Amazon IAM Role

Amazon Identity and Access Management (IAM) [34] nos ha permi-
tido gestionar roles y permisos de forma granular. A través de Amazon TAM
Roles, se ha definido qué servicios pueden interactuar entre si (por ejemplo, dar
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permisos a Amazon ECS (3.2.1.10) para leer imagenes de Amazon ECR (3.2.1.9)
o a Amazon Lambda (3.2.1.6) para acceder a Amazon S3 (3.2.1.3)). Este control
detallado ha sido fundamental para aplicar el principio de minimo privilegio y
mejorar la seguridad de la infraestructura.

Amazon Virtual Private Cloud

Amazon Virtual Private Cloud (VPC) [35] es un servicio de AWS que
permite crear redes virtuales aisladas de manera segura dentro de la nube, ofre-
ciendo un control completo sobre la configuracion de subredes y reglas de segu-
ridad. En este proyecto, se ha empleado Amazon VPC para organizar y proteger
los distintos recursos desplegados, y se han definido subredes privadas que asegu-
ran tanto la accesibilidad de los servicios, como la seguridad y aislamiento de los
componentes internos de la arquitectura.

Amazon Security Groups

Los Amazon Security Groups [36] son los cortafuegos virtuales de AWS.
En este despliegue, se han utilizado para definir reglas de entrada y salida en
las instancias y tareas de Amazon ECS (3.2.1.10), y del Amazon NLB (3.2.1.8),
restringiendo el acceso exclusivamente al trafico necesario. De esta forma, se ase-
gura la comunicacion entre servicios internos y se protegen los endpoints ptiblicos
frente a accesos no autorizados.

Amazon Elastic Network Interfaces

Las Amazon Elastic Network Interfaces (ENIs) [37] son interfaces de
red virtuales asociadas a los recursos dentro de la Amazon VPC. En este caso, se
utilizan principalmente en Amazon ECS (3.2.1.10), pues permiten la conectividad
entre los distintos componentes de la arquitectura de forma controlada y segura.

3.2.2. IDE
Visual Studio Code

Durante el desarrollo, se ha trabajado con Visual Studio Code [38], un
editor de codigo ligero y altamente configurable. Gracias a su ecosistema de ex-
tensiones, se han podido integrar funcionalidades adicionales, como control de
versiones con Git, depuracion, ejecucion de pruebas unitarias y soporte especifico
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para Python, Terraform y Vue.js. El uso de este IDE ha mejorado significativa-
mente la productividad y ha facilitado la escritura de un cédigo més limpio y
mantenible.

Postman

Para la validacion y prueba de los distintos endpoints desarrollados en la
aplicacion, se ha utilizado Postman [39], una de las herramientas més extendidas
para el trabajo con APIs. Postman nos ha permitido simular de manera sencilla
las peticiones que un cliente real realizaria y, por tanto, comprobar el correcto
funcionamiento de los microservicios desplegados en AWS.

3.2.3. Control de Versiones
Git

Para el control de versiones del cédigo fuente, se ha utilizado Git [40], la
herramienta estandar en la industria del software. Git nos ha permitido mantener
un historial completo de los cambios, trabajar en ramas y coordinar el desarrollo
de diferentes componentes sin riesgo de sobrescribir trabajo previo, siguiendo una
metodologia Gitflow.

Ademas, nos ha permitido adoptar un flujo de trabajo basado en pull re-
quests. Esto facilita la revisién y validacion del cédigo antes de integrarlo en la
rama principal.

GitHub

Como plataforma de alojamiento del repositorio, se ha empleado GitHub [41],
el cual ademas de almacenar nuestro codigo nos ha proporcionado un entorno para
la gestién del proyecto. GitHub nos ha permitido centralizar el cédigo y gestionar
las incidencias.

3.3. Metodologias

Para el desarrollo del proyecto se ha seguido un enfoque iterativo e incre-
mental, que ha permitido construir la aplicacion de forma progresiva y contro-
lada. En cada iteracion se han implementado distintas funcionalidades, garanti-
zando una evolucién continua del sistema y una mejora constante en cada fase
del desarrollo.
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La figura 3.1 muestra el diagrama de Gantt correspondiente a la planifica-
ciéon temporal del proyecto. En él se representan las diferentes fases abordadas:
desde la definicion inicial y el disenio arquitecténico; hasta la implementacion de
la infraestructura, el backend, el frontend y los modelos de inteligencia artificial.
Se muestra la secuencia temporal de cada una de las tareas.

DIAGRAMA DE GANTT

30/06/2025 | 07/07/2025 | 14/07/2025 | 21/07/2025 | 28/07/2025 | 04/08/2025 | 11/08/2025 | 18/08/2025 | 25/08/2025 | 01/09/2025 | 08/09/2025 | 15/09/2025

TAREA - . : : . - . . : : - :
06/07/2025 | 13/07/2025 | 20/07/2025 | 27/07/2025 | 03/08/2025 | 10/08/2025 | 17/08/2025 | 24/08/2025 | 31/08/2025 | 07/08/2025 | 14/09/2025 | 21/09/2025

Planteamiento del proyecto

Investigacion de los recursos
de AWS

Diseno de la arquitectura

de la aplicacién

Implementacion de la
infraestructura con laC

Desarrollo y despliegue
de la API de orquestacién

]

Implementacién y despliegue

@

del frontend de la app

Integracion del modelo de
Upscaling

Integracién del modelo de
Denoising

Integracién del modelo de
Inpainting

Realizacion de baterias de
pruebas

Conclusiones obtenidas

del proyecto

Figura 3.1: Diagrama de Gantt que muestra la planificaciéon temporal y la evo-
lucion iterativa del desarrollo del proyecto. A la izquierda, las tareas planteadas
para completar el proyecto. A la derecha, la distribucion del tiempo invertido en
cada una de ellas.

Este diagrama refleja la evolucion iterativa del trabajo, mostrando céomo los
distintos componentes se han ido integrando y perfeccionando de manera progre-
siva hasta alcanzar la version final del proyecto.

3.3.1. Gitflow

Para la gestién de ramas en el proyecto, se ha adoptado la estrategia Gitflow
[42]. Se trata de un modelo ampliamente utilizado en entornos colaborativos, que
define una organizacion clara de las ramas y facilita la integracién continua de
nuevas funcionalidades.

Gitflow se basa en la existencia de dos ramas principales y persistentes:

= main: contiene el codigo en estado estable y listo para produccion.
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= develop: concentra el trabajo en el desarrollo e integra las nuevas funcio-
nalidades antes de ser desplegadas en produccion.

A partir de estas ramas principales, Gitflow define diferentes ramas auxiliares
con objetivos especificos:

» feature branches: se crean a partir de develop y se emplean para imple-
mentar nuevas funcionalidades de manera aislada. Una vez finalizadas, se
integran de nuevo en la rama develop.

= release branches: se crean cuando el cédigo en la rama develop esta
listo para preparar una nueva versién. Permiten realizar pruebas finales,
correcciones menores y ajustes de documentacién, antes de fusionar los
cambios en las ramas main y develop.

» hotfix branches: se derivan directamente de la rama main y se utilizan pa-
ra corregir errores criticos en produccién. Una vez solucionados, los cambios
se integran tanto en la rama main como en la rama develop para mantener
la coherencia del repositorio.

El flujo de trabajo de Gitflow, representado en la figura 3.2, ilustra cémo
estas ramas interactiian entre si, permitiendo un desarrollo organizado, con un
ciclo claro desde la implementacién de funcionalidades hasta su despliegue en
produccién. Gracias a este enfoque, se ha podido mantener una separacion efectiva
entre el codigo estable y el codigo en desarrollo. Esto reduce el riesgo de introducir
errores en la rama principal.

main » vi0
~ hotfix \
release ->
develop = / >\
feature -
feature > > > GITFLOW

Figura 3.2: Representacién del flujo de trabajo Gitflow. Se muestran las ramas
principales (main y develop), junto con las ramas auxiliares (feature, release
y hotfix). Cada una cumple un propésito especifico: las ramas feature per-
miten desarrollar nuevas funcionalidades, las ramas release preparan versiones
estables y las ramas hotfix corrigen errores criticos en produccion. El diagrama
refleja como estas ramas se integran de manera ordenada hasta llegar a versio-
nes estables en la rama main. Fuente de la imagen: Truongpx. Disponible en:
https://gitflow.
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Descripcion Informatica

Este capitulo incluye la descripcién del proyecto desarrollado, basado y funda-
mentado en las tecnologias, herramientas y metodologias expuestas en el capitulo
3. Su propésito es ofrecer una vision estructurada, clara y detallada del trabajo
realizado, con el fin de proporcionar una comprensién integral del proceso seguido.

En primer lugar, en la seccion 4.1 se aborda el andlisis de los principales
requisitos del sistema, tanto funcionales como no funcionales, que constituyen los
cimientos sobre los que se ha construido la aplicacién.

A continuacion, en la seccién 4.2, se describe la arquitectura planteada para el
proyecto e incluye desde una vision general de la organizacién del sistema, hasta
un analisis detallado de la interaccion entre los distintos recursos desplegados en

AWS.

Posteriormente, en la seccién 4.3, se desarrolla y explica el proceso de imple-
mentacién de la aplicacion, describiendo los principales retos que se han afrontado
y las soluciones aplicadas para garantizar la eficiencia y robustez del sistema.

En la seccién 4.4, se incluyen las pruebas realizadas para verificar el correcto
funcionamiento de la aplicaciéon. Estas abarcan tanto pruebas unitarias sobre los
microservicios desplegados, como pruebas de integracion orientadas a validar el
sistema en su conjunto, para garantizar asi su fiabilidad en escenarios de uso real.

Finalmente, en la secciéon 4.5, se explica el procedimiento seguido para el
despliegue la aplicacién. Aqui se detalla como se han empleado contenedores
Docker en combinacion con diversos servicios de AWS.

20



Capitulo 4. Descripcion Informatica

4.1. Requisitos

En esta seccion, se detallan los requisitos de la aplicacién desarrollada. Estos
requisitos incluyen tanto los aspectos funcionales, es decir, todas las funcionali-
dades que la aplicacion debe ofrecer al usuario final, como los no funcionales, los
que definen las restricciones, caracteristicas de calidad y consideraciones técnicas
necesarias para garantizar el correcto funcionamiento del sistema.

4.1.1. Requisitos Funcionales

= RF1. Como usuario, debo poder autenticarme en la aplicacién a través de
un sistema seguro proporcionado por Amazon Cognito.

= RF2. Como usuario autenticado, debo poder subir imégenes desde mi dis-
positivo a la aplicacion, para ser procesadas.

= RF3. Como usuario, debo poder seleccionar desde un ment desplegable el
modelo de inteligencia artificial que quiero utilizar (por ejemplo, upscaling,
deconvolution, denoising, super-resolution...)

= RF4. Como usuario, debo poder disponer de una breve y clara explicacion
del modelo seleccionado, para comprender cémo el modelo va a afectar a
mi imagen.

= RF5. Como usuario, debo poder enviar una peticién, para que la API
procese la imagen mediante el modelo seleccionado.

= RF6. Como usuario, debo poder visualizar una comparativa de la imagen
original y la imagen procesada en la propia interfaz.

= RF7. Como usuario, debo poder descargar la imagen resultante en mi dis-
positivo.

4.1.2. Requisitos No Funcionales

= RNF1. El sistema debe permitir el despliegue y la orquestacion de distintos
microservicios de IA de manera modular e independiente.

= RNF2. El sistema debe estar disenado para tolerar fallos, de forma que la
calda de un microservicio de inteligencia artificial no comprometa el fun-
cionamiento global de la aplicacién.

= RNF3. La arquitectura debe ser escalable, para permitir la gestiéon concu-
rrente de multiples usuarios y peticiones simultaneas.
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RNF4. El despliegue de la infraestructura debe realizarse de forma auto-
matizada mediante Terraform, garantizando siempre que sea reproducible
y de facil mantenimiento.

RNF5. La aplicaciéon debe tener una interfaz web intuitiva, amigable y
accesible desde distintos dispositivos y navegadores.

RNF6. Los tiempos de respuesta de la API deben ser adecuados, para
permitir una interaccién fluida con el usuario.

RNF7. El sistema debe garantizar una comunicaciéon segura entre el fron-
tend y la API, mediante HTTPS.

RNF8. La seguridad debe estar garantizada gracias a la autenticacién con
tokens JWT, empleando Amazon Cognito, y con proteccion frente a ataques
comunes, mediante Amazon WAF.

RNF9. El almacenamiento de datos temporales, como las iméagenes proce-
sadas o las subidas por el usuario, debe realizarse en S3 de manera segura.

RNF10. El tiempo de vida de las imdgenes almacenadas en Amazon S3 no
debe ser superior a un mes. Estas deben ser eliminadas mediante una funcion
Amazon Lambda, que utilice un trigger creado con Amazon Eventbridge.

RNF11. El sistema debe registrar métricas basicas de uso y permitir la
monitorizacién de los microservicios, mediante Amazon CloudWatch.

RINF12. Los microservicios deben estar en contenedores de Docker, para
asegurar la portabilidad e independencia entre componentes.

RNF13. Se deben realizar pruebas unitarias y de integracion, que aseguren
la calidad y robustez del sistema.

RNF14. La infraestructura debe estar preparada para permitir la integra-
cién de nuevos modelos de inteligencia artificial con un esfuerzo minimo de
configuracion.

Arquitectura y Analisis

A continuacién, se analiza la arquitectura de la aplicacion desplegada en AWS,
con los distintos servicios que se han integrado y utilizado para su correcto fun-
cionamiento.

En primer lugar, se presenta un diagrama simple, que ofrece una vision general
de la aplicacion. Tras esto, se incluyen diagramas mas especificos de la app y de
las APIs, para mostrar y poder entender en detalle cémo ha sido desplegado el
sistema.
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4.2.1. Diagrama general del sistema
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Figura 4.1: Diagrama de la arquitectura general del sistema.

La figura 4.1 muestra de forma genérica los principales recursos involucrados
en la aplicacion propuesta. Por un lado, el frontend, creado mediante el framework
de JavaScript Vue.js, que estard almacenado de manera estatica en un Amazon
S3 bucket, al cual se accedera mediante Amazon CloudFront para reducir los
tiempos de latencia. Este frontend serd el encargado de llamar, mediante Amazon
Api Gateway, a la API principal, que es la API de orquestacién. Tanto esta API
como el resto de APIs (de los modelos de TA) estardn disponibles en Amazon
ECS.

La API de orquestacién de TA se encargara, no solo de comunicarse con el
resto de APIs en funcién del modelo que haya sido seleccionado, sino que ademas
se responsabilizard también de otras tareas, como almacenar las imagenes resul-
tantes en un bucket de Amazon S3 o guardar informacion relevante de las APIs
en una base de datos no relacional (Amazon DynamoDB).
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4.2.2. Diagrama de arquitectura del frontend de la apli-
cacion

El frontend de la aplicacion se ha desplegado siguiendo la arquitectura definida
en la figura 4.2. Esta arquitectura basada en Amazon CloudFront, Origin Access
Identity y Amazon WAF proporciona un mecanismo robusto y seguro para la
distribucién del frontend.

U AWS Cloud

AWS Account

Get Object,

Ol > List v

E~ V

(—— X
Usuario Frontal Publico Politica

! ) Cloudtfront-S3

CloudFront logs

WAF Reglas

Figura 4.2: Diagrama de arquitectura del frontend de la aplicacién.

Conexién entre Amazon CloudFront y Amazon S3

Tal como se observa en la figura 4.2, el flujo comienza cuando el usuario reali-
za una peticién al frontend de la aplicacion. Esta solicitud es recibida en primera
instancia por Amazon CloudFront (3.2.1.1), que actiia como red de distribu-
cién de contenidos (CDN). Amazon CloudFront se encarga de servir los archivos
estaticos del frontend de manera distribuida y con baja latencia, apoyandose en
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su red global de edge locations. De esta manera, se mejora notablemente la expe-
riencia de usuario, al reducirse los tiempos de respuesta, independientemente de
la ubicacion geogréfica desde la cual se accede a la aplicacion.

Una de las claves de esta arquitectura es el uso de Origin Access Identity
(OAI). Un OAI es una identidad virtual que se asocia a la distribucién de Amazon
CloudFront y permite restringir el acceso al bucket de Amazon S3 (3.2.1.3) que
contiene los archivos estaticos del frontend. En lugar de exponer el bucket de
forma publica, se configura una politica de acceso en Amazon S3 que solo permite
a la OAI asociada a CloudFront realizar operaciones de lectura como GetObject
o ListBucket. De este modo, los usuarios finales nunca acceden directamente
al bucket de Amazon S3, sino que lo hacen exclusivamente a través de Amazon
CloudFront. Esto refuerza significativamente la seguridad, ya que elimina accesos
directos no autorizados.

Ademas, se ha definido un bucket correspondiente a los Amazon Cloud-
Front logs, donde se almacenan las trazas de las peticiones que llegan a la
distribucion. Estos registros son de gran utilidad para analizar patrones de trafi-
co, identificar posibles errores de configuracién y monitorizar el rendimiento del
servicio. También resultan esenciales para realizar auditorias de seguridad, ya que
permiten detectar accesos sospechosos o picos de carga andémalos.

Proteccion con Amazon WAF

Por otro lado, la arquitectura incorpora un componente critico de seguridad:
Amazon WAF (Web Application Firewall) (3.2.1.4). Este firewall de aplica-
ciones se integra directamente con Amazon CloudFront, aplicando un conjunto de
reglas previamente configuradas, que inspeccionan el contenido de las solicitudes
entrantes. Estas reglas permiten bloquear peticiones maliciosas, prevenir ataques
de inyeccién de cédigo y limitar intentos de denegacién de servicio.

Cada decision que toma el Amazon WAF queda registrada en un bucket de-
dicado a los Amazon WAF logs. Estos registros son especialmente relevantes
para el andlisis de seguridad, ya que contienen informacién detallada sobre las
peticiones bloqueadas y sobre las razones por las que fueron rechazadas, lo que
permite, por tanto, ajustar y mejorar las reglas de filtrado.

4.2.3. Diagrama de la arquitectura de la API de orques-
tacion de los modelos de TA

La API para la orquestacion de los modelos de inteligencia artificial se ha
creado siguiendo la arquitectura mostrada en la figura 4.3. Esta arquitectura per-
mite disponer de un sistema de orquestacion de modelos de inteligencia artificial
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robusto, seguro y escalable. La integracion de servicios gestionados, junto con el
uso de contenedores y funciones serverless, asegura una infraestructura flexible
y con capacidad de adaptacién a cambios en la carga de trabajo, manteniendo
siempre la eficiencia en costes y buenas practicas de seguridad en la nube.
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Figura 4.3: Diagrama de arquitectura de la API de orquestacién de los modelos
de inteligencia artificial.

Tal y como se observa en la figura 4.3, la interaccién del frontend con la
aplicaciéon comienza a través de Amazon API Gateway (3.2.1.2), que actia
como punto de entrada a la infraestructura. API Gateway expone los diferentes
endpoints de la API de orquestacion de manera segura, gestiona el trafico entrante
y garantiza que las peticiones cumplan con los requisitos definidos.
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Para reforzar la seguridad, Amazon API Gateway se integra con dos recursos
adicionales. Por un lado, Amazon Cognito (3.2.1.5), que se encarga de la au-
tenticacién y autorizacion de los usuarios. Gracias a este servicio, inicamente los
clientes debidamente autenticados pueden acceder a la API, evitando asi accesos
no autorizados. Por otro lado, se utiliza Amazon WAF (Web Application
Firewall) (3.2.1.4), que permite inspeccionar y filtrar las solicitudes entrantes, y
bloquea ataques comunes, como inyecciones o intentos de denegacion de servicio.
Para este caso, también se ha configurado una excepcién concreta en las reglas
del Amazon WAF, denominada Quverride size restriction body, que posibilita el
envio de imagenes como parte de la peticién, ya que se trata de un requisito fun-
damental para el posterior procesamiento en los modelos de inteligencia artificial.

Conexién entre Amazon API Gateway y Amazon NLB

Como se puede observar en la figura 4.4, una vez que la peticién ha sido valida-
da, Amazon API Gateway establece la comunicacién con un Amazon Network
Load Balancer (NLB) (3.2.1.8), mediante un VPC Link. Este enlace privado
garantiza el transito seguro de las peticiones dentro de la Amazon Virtual Private
Cloud (VPC) y, por tanto, evita la exposicién innecesaria a Internet.

VPC links
VPC links Create VPC link details ©
('Q Findarss public-apigw-nlb-vpclink (1y6kze)

This VPC link can be used with REST APIs.

Name

Details

o . REST
(o] public-apigw-nlb-vpclink ’ Name (ID) Target NLB

public-apigw-nlb-vpclink (1y6kze) The Network Load Balancer of the VPC targeted by the VPC link.nlb-
orchestrator-ai [2

Status
Available

Figura 4.4: VPC Link configurado para la conexién entre el recurso de Amazon
API Gateway (3.2.1.2) y el recurso Amazon Network Load Balancer (3.2.1.8)
creados.

Conexién entre Amazon NLB y Amazon ECS

El Amazon Network Load Balancer (NLB) se encarga de distribuir el tréfico
entrante hacia las tareas desplegadas en Amazon ECS (3.2.1.10), lo que garan-
tiza asi la disponibilidad y la escalabilidad de la aplicacion, incluso en escenarios
de alta concurrencia. Para lograrlo, tal como se puede observar en la figura 4.5, el
Amazon NLB utiliza un target group que actia como punto de referencia hacia
los recursos de Amazon ECS, en concreto a la API encargada de la orquestacion
de los modelos de inteligencia artificial. Este target group no apunta directamen-
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te a los contenedores, sino a la Amazon Elastic Network Interfaces (ENT)
(3.2.1.16), que se crea de forma automatica cuando Amazon ECS despliega una
tarea dentro de una subred de la Amazon VPC. Estas Amazon ENI proporcionan
conectividad de red a las tareas y permiten que el trafico del Amazon NLB llegue
correctamente a los servicios.

Load balancer: nlb-orchestrator-ai

Listeners (1) Target groups (1) info Targets (1)
. IP, TCP 1 target
TCP:80 [ T NT———— 172.31.15.76 Port 80
®1 ®o o @o Oo @ Healthy

Figura 4.5: Conexién entre el Amazon NLB (3.2.1.8) y la API de orquestacion.
Como se puede apreciar, el target group del Amazon NLB apunta a la Amazon
ENT (3.2.1.16) asociada al recurso de Amazon ECS (3.2.1.10) de la API de or-
questacion.

La seguridad de estas interfaces esta controlada mediante Amazon security
groups (3.2.1.15) (figura 4.6). En este caso, todas las Amazon ENI asociadas a
cada tarea de Amazon ECS quedan protegidas por un Amazon security group,
que define de manera explicita qué tipos de trafico entrante y saliente estan
permitidos. De este modo, el Amazon NLB puede enrutar el trafico inicamente
hacia las tareas autorizadas, minimizando la exposicion y reduciendo el riesgo de
accesos no deseados a la API desplegada en Amazon ECS.

Network interface ID Name Description
[0 eni-0ae01a59¢d5fd7651 - [0 am:aws:ecs:eu-west-1:435772683141:attachment/ca61
6069-77b6-44b8-a62b-22ebh33ab04d

Network interface status Interface type Security groups
® In-use Q) Elastic network interface [0 sg-084d8974bde17141a (orchestrator-ai-tasks-sg)

VPCID Subnet ID Availability Zone
vpc-002580fbabfc2csfa [A subnet-03a620f359a2fbf51 [2 [0 eu-west-1b

Figura 4.6: Amazon ENI (3.2.1.16) asociada a la tarea de Amazon ECS (3.2.1.10)
desplegada. Como se puede observar, tiene asociado un Amazon Security Group
(3.2.1.15) configurado para controlar el trafico entrante y saliente.

Conexion dentro de Amazon ECS

Dentro del entorno de Amazon ECS, se aloja el principal servicio de la arqui-
tectura: la API de orquestacion de modelos de inteligencia artificial. Esta
API actia como intermediaria entre los usuarios y los distintos microservicios de
modelos, gestiona las solicitudes y las redirige hacia el modelo adecuado, en fun-
cién de la operacion requerida. La comunicacién entre microservicios se facilita
mediante Amazon ECS Service Connect, el cual proporciona mecanismos
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de enrutamiento interno, y garantiza que cada contenedor pueda comunicarse de
forma eficiente con el resto.

Los microservicios desplegados en Amazon ECS corresponden a las APIs de
los diferentes modelos de TA (por ejemplo, API Modelol, API Modelo2, API Mo-
delo3, etc.), cada uno en contenedores independientes y totalmente desacoplados,
lo que permite escalar y mantener cada servicio de manera auténoma. Las iméage-
nes Docker que contienen estos microservicios se almacenan en Amazon Elastic
Container Registry (ECR) (3.2.1.9), desde donde son descargadas automéati-
camente por Amazon ECS en el momento del despliegue.

La seguridad a nivel de red también esta garantizada, gracias al uso de Ama-
zon Elastic Network Interfaces (ENI) y Amazon Security Groups. Cada
tarea de Amazon ECS se ejecuta asociada a una interfaz de red elastica, que le
proporciona conectividad dentro de la Amazon VPC, y se encuentra protegida
por un grupo de seguridad que define las reglas de entrada y salida. De esta
manera, Unicamente se permite el trafico necesario entre servicios. Ademads, la
comunicacion de ECS con el resto de recursos de la arquitectura se controla me-
diante los permisos definidos en Amazon Identity and Access Management
(IAM) (3.2.1.13). Estos roles permiten, no solo que las tareas de ECS accedan
de forma segura a las imagenes almacenadas en ECR, sino también que puedan
acceder a los servicios auxiliares que se van a definir a continuacion.

Ademas de los componentes principales de la arquitectura, existen otros ser-
vicios de soporte que desempenan un papel fundamental. En primer lugar, Ama-
zon CloudWatch (3.2.1.11), que se encarga de la monitorizacién del sistema,
recopilando métricas de rendimiento y registrando logs. También se ha integrado
Amazon Secrets Manager, que facilita el almacenamiento seguro de pardame-
tros sensibles y evita que esos datos se incluyan en el cédigo de la API de orquesta-
cion. En cuanto a la gestion de datos, la aplicacion utiliza Amazon DynamoDB
(3.2.1.12), como base de datos NoSQL (3.1.5.1) para almacenar informacién aso-
ciada a las peticiones de la API y metadatos sobre los modelos. Por ltimo, para
el manejo de archivos, se emplea Amazon S3 (3.2.1.3), donde se almacenan las

imagenes que los usuarios suben y los resultados generados por los modelos de
IA.

Conexion Lambda event-driven

El ciclo de vida de las imagenes almacenadas en Amazon S3 se completa con
el uso de Amazon Lambda (3.2.1.6), el cual se encarga de eliminar de manera
automatica aquellas que hayan superado un tiempo de retencién definido. Ama-
zon Lambda se ejecuta de forma serverless, lo que significa que no esta desplegado
siempre y unicamente utiliza recursos cuando es invocado. Para coordinar la eje-
cucién de estas funciones, se utiliza Amazon EventBridge (3.2.1.7), que dispara
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la funcién Lambda basdndose en reglas previamente configuradas (un scheduler,
por ejemplo). Esto garantiza la automatizacion de estas tareas de mantenimiento.
La funcién Lambda cuenta con un rol de Amazon IAM especifico, que le concede
unicamente los permisos estrictamente necesarios; en este caso, la posibilidad de
acceder al bucket de Amazon S3 para detectar y eliminar objetos.

4.3. Diseno e Implementacién

En esta seccién se detalla la implementacion completa del sistema, estructu-
rada en dos componentes principales: el frontend, desarrollado en Vue. js, y el
backend, compuesto por microservicios implementados con FastAPI.

Todo el codigo fuente empleado para la creacién integra de la aplicaciéon se
encuentra disponible en el repositorio de GitHub [43], accesible en el siguiente
enlace: https://github.com/ManuelGRT/aws-ai-orchestrator.

4.3.1. Frontend con Vue.js

El desarrollo del frontend se ha realizado empleando el framework Vue.js
(3.1.1.1), estructurando la interfaz en dos médulos principales: la pantalla de in-
troduccion deslizante y el médulo principal de andlisis de imagenes. Ambos se han
implementado como componentes independientes, para favorecer la modularidad.

Pantalla deslizante inicial (IntroSlides.vue)

Este médulo cumple una funcion introductoria, guiando al usuario a través
de una secuencia de pasos que explican el funcionamiento bésico de la aplica-
cién. Esta disenado mediante un sistema de diapositivas animadas que emplea
la transicién nativa de Vue (<Transition name=‘‘slide’’>), para proporcionar
un desplazamiento fluido entre pantallas.

El componente define un array de slides con tres elementos, cada uno repre-
sentando una etapa del proceso. En primer lugar, la seleccién del modelo (figura
4.7a), donde se explica la eleccién del modelo de TA a aplicar. Después, la carga
de la imagen (figura 4.7b), donde se muestra como subir una imagen desde el
dispositivo. Finalmente, en el tltimo paso la visualizacién del resultado (figura
4.7¢), donde se puede comparar y descargar la imagen procesada.

El desplazamiento entre diapositivas se gestiona mediante los métodos next (),
prev() y go(i), asociados a los botones laterales. Estos posibilitan tanto una na-
vegacion secuencial como el acceso directo a una diapositiva concreta. En la tltima
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diapositiva aparece el boton Empezar, que emite un evento $emit (’start’) para
cargar el médulo principal de analisis.

iBienvenido a la aplicacion para analizar tu imagen con IA!

1. Selecciona el modelo que quieres aplicar

Elige el servicio de |A en el desplegable para procesar tu imagen.

Please Select One

Option 1

Option 2

Option 3

Option 4

(a) Primera pantalla deslizante, en la que se explica el modelo a seleccionar.

iBienvenido a la aplicacion para analizar tu imagen con IA!

2. Selecciona la imagen que quieres analizar

Sube una imagen desde tu dispositivo.

G

(b) Segunda pantalla deslizante. Se muestra la seleccién de la imagen para analizar.

jBienvenido a la aplicacion para analizar tu imagen con IA!

3. jTodo listo!

Podras visualizar la comparativa y descargar el resultado transformado.

(c) Tercera pantalla deslizante, que permite empezar el proceso.

Figura 4.7: Secuencia de pantallas deslizantes introductorias de la aplicacién, que
guian al usuario a través del proceso inicial.
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Modédulo principal de andlisis (ImageAnalysis.vue)

El médulo ImageAnalysis.vue constituye el nucleo funcional del frontend,
ya que integra todas las interacciones principales entre el usuario y la aplicacién.
Este componente permite seleccionar el modelo de inteligencia artificial, subir
una imagen desde el dispositivo, enviarla para su procesamiento y visualizar los
resultados obtenidos de manera comparativa y dindmica.

La interfaz del médulo se organiza en diferentes bloques funcionales, comen-
zando con la seleccién del modelo de TA y la carga de la imagen. En primer lugar,
el usuario puede escoger el modelo que desea aplicar a través de un desplega-
ble (<select>) que incluye tres opciones: Upscaling, Denoising e Inpainting. Al
seleccionar uno de ellos, aparece automaticamente una breve descripcion del mo-
delo elegido, ofreciendo una explicacién clara sobre su funcién y sobre el tipo de
mejora o restauracion que aplicara sobre la imagen.

Una vez elegido el modelo, la aplicacién permite subir un archivo local y gene-
ra de forma inmediata una vista previa en pantalla. En la figura 4.8, se muestra
este primer bloque de la interfaz, donde el usuario selecciona el modelo y carga
la imagen a analizar. Durante este proceso, el componente analiza la orientacion
de la imagen (horizontal o vertical), con el fin de adaptar dindmicamente el di-
seno de las tarjetas comparativas que se mostraran al finalizar el analisis. Este
comportamiento contribuye a una visualizaciéon mas estética y equilibrada de los
resultados.

Analizar imagen con IA

Selecciona un modelo:

Denoising Model

Elimina el ruido de laimagen para obtener un resultado mis limpio.

Selecciona una imagen:
image_inpainting_1.png

Vista previa

Figura 4.8: Seleccién del modelo y carga de la imagen. Como se puede observar,
en este ejemplo se ha escogido el modelo de inpainting, encargado de eliminar el
texto superpuesto. También se muestra la imagen escogida para restaurar.

32



Capitulo 4. Descripcion Informatica

Cuando el usuario pulsa el botén Comenzar, se inicia el flujo de comunica-
cién con la APIL. En primer lugar, el frontend realiza una llamada al endpoint
/authorize, encargado de devolver un token de sesién generado por el servicio
de autenticacién de Amazon Cognito. Este token se utiliza para autenticar to-
das las peticiones posteriores a la API, garantizando en consecuencia la seguridad
del intercambio de datos.

Una vez obtenido el token, se envia la imagen al endpoint principal de anélisis,
/image-ai-analysis, junto con el identificador del modelo seleccionado. Tras
enviar la imagen, el componente entra en un estado de espera controlado por
un mecanismo de sondeo (polling), ejecutado cada cinco segundos durante un
maximo de cinco minutos. En cada iteracion, el frontend consulta el endpoint
/images/{service name}/{image_id}, que responde con la imagen restaurada
o con un estado nulo si el proceso aun no ha finalizado. Este enfoque permite que
el usuario reciba el resultado, en cuanto el modelo de TA complete su ejecucion
en el backend, evitando bloqueos o recargas manuales de la pagina. La figura 4.9
muestra el esquema de endpoints, a los que el frontend realiza peticiones durante
el proceso completo.

Mame Status Type Initiator Size Time

1} authorizef 200 xhr index-DNhbuXdij= 4.... 714 ms
1} image-ai-analysis 200 xhr index-DMhbuXdijz 0. 589 ms
) ffcfaf72-b137-4212-9221-201914907... CORSer.. xhr index-DMhbuXdijz 0. 222 ms
) ffcfaf72-b137-4212-0221-201914907... CORS er.. xhr index-DNhbuXdijz 0. 217 ms
) ffcfaf72-b137-4212-9221-201914907... CORSer.. xhr index-DNhbuXdi,js 0. 206 ms
) ffcfaf72-b137-4a12-0221-201914907... CORS er.. xhr index-DNhbuXdijz 0. 287 ms
o ffcfaf72-b137-4a12-9221-2019149b7... 200 xhr index-DMhbuXdijs 54... 324 ms

Figura 4.9: Registro de los endpoints de la API de orquestacion a los que llama el
frontend. Como se puede observar, primero se llama al endpoint /authorize para
obtener el token de autenticacién de Amazon Cognito. Con este token se realizan
el resto de llamadas, tanto a /image-ai-analysis, para enviar a analizar la
imagen, como a /images/{service name}/{image_id}, para obtener la imagen
restaurada.

Cuando finalmente la API devuelve la imagen procesada, el componente ge-
nera un objeto URL a partir del flujo de bytes recibido y lo asigna a la variable
resultUrl. En ese momento, la vista se actualiza de manera automatica y mues-
tra la comparativa entre la imagen original y la transformada, ambas dispuestas
en tarjetas paralelas con un diseno simétrico y moderno. Ademads, se habilita
un botén que permite descargar el resultado procesado directamente en forma-
to .png, completando asi el ciclo de andlisis. En la figura 4.10, se observa la
disposicion final de la interfaz con ambas imédgenes y la opcién de descarga.
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Original Transformada

S LS
[l ==t ALY St

Descargar imagen

Figura 4.10: Comparativa final entre la imagen original y la imagen restaurada,
empleando el modelo de inpainting. A la izquierda, se puede observar la imagen
original. A la derecha, la imagen transformada, en la que desaparece el texto de
la imagen.

Desde el punto de vista de la gestion del estado, el componente utiliza referen-
cias (ref) para mantener sincronizados los distintos elementos de la interfaz. Va-
riables como selectedModel, selectedFile y originalPreviewUrl controlan la
entrada de datos del usuario, mientras que resultUrl, loading y waitingResult
describen los estados intermedios del proceso. Asimismo, el atributo error per-
mite notificar al usuario, en caso de fallos de comunicacion o de tiempos de espera
excedidos.

4.3.2. Microservicios con FastAPI

El backend de la aplicacién se ha desarrollado siguiendo una arquitectura
modular basada en microservicios, donde cada microservicio corresponde a una
API independiente responsable de un componente o modelo de la aplicacién.
Esta estructura favorece la escalabilidad, el mantenimiento y la posibilidad de
desplegar, actualizar o escalar cada servicio de forma individual, sin afectar al
resto del sistema. Cada microservicio ha sido implementado con FastAPI (3.1.2.1).

Para contextualizar los modelos de inteligencia artificial utilizados, en el apéndi-
ce B se incluye una introduccion general a la inteligencia artificial y sus principales
subareas, finalizando con una descripcion detallada de las redes neuronales con-
volucionales (CNN) y de la arquitectura U-Net, ampliamente utilizada en tareas
de procesamiento de iméagenes.
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API de orquestaciéon de los modelos TA

La API de orquestacién constituye el nicleo del sistema backend. Su fun-
cién es actuar como intermediaria entre el frontend y los distintos servicios de TA
desplegados, asi como gestionar la comunicacion con el resto de recursos de AWS
(Amazon S3 y Amazon Cognito, entre otros).

Esta API contiene tres endpoints principales:

= /authorize: obtiene el token de sesion de Amazon Cognito, para la auten-
ticacion de usuario.

» /image-ai-analysis: recibe la imagen enviada desde el frontend y la envia
al modelo de IA correspondiente, para su analisis.

» /images/{service name}/{image _id}: devuelve la imagen procesada, una
vez ha sido restaurada y almacenada en Amazon S3.

El endpoint /image-ai-analysis implementa un mecanismo de procesamien-
to en segundo plano mediante background tasks, lo que permite liberar la peti-
ciéon HTTPS y devolver una respuesta inmediata al usuario, mientras el anélisis
de la imagen contintia ejecutandose de forma asincrona. El fragmento de cédigo
mostrado en el coédigo 4.1 ilustra este comportamiento. Esta estructura permite
mantener la API principal ligera y eficiente, sin depender del tiempo de ejecucion
de los modelos de TA, que pueden ser mas costosos computacionalmente.

Cédigo 4.1: Funcion llamada en background task, para analizar la imagen con un
modelo de TA

1 async def analyze_new_image(image_bytes: bytes, image_id: str,
service_name: str, logger: LoggingManager):

nmnn

3 Analiza la imagen y guarda el resultado

A win

5 try:

6 logger.info(f"Analyzing image with AI service
{service_namel}...")

7 # Llamar a la API del modelo en un thread pool

8 upscale_api = ModelAiApi ()

9 response_image_bytes = await run_in_threadpool (

10 lambda: upscale_api.analyze_image(

11 image_bytes=image_bytes,

12 image_id=image_id,

13 service_name=service_name,

14 logger=logger

16 )

35



4.3. Diseno e Implementacion

17 if response_image_bytes is None:

18 raise HTTPException(status_code=400, detail="Error
Getting Api Info")

19

20 logger.info("Image analyzed successfully.")

21

22 # Guardar la imagen procesada en S3

23 await save_new_image(

24 image_bytes=response_image_bytes,

25 image_id=image_id,

26 image_prefix=service_name,

27 logger=logger,
28 content_type="image/png"

29 )

30

31 except Exception as error:

32 logger.error (f"Error during analyze image: {errorl}")
33 raise HTTPException(status_code=400, detail="Error

during analyze image")

En lo relativo a la persistencia de datos, todos los logs presentes a lo largo
del cédigo se centralizan en Amazon CloudWatch, lo que permite monitori-
zar en tiempo real la actividad de las APIs, detectar posibles errores y anali-
zar los tiempos de ejecucion de cada proceso. Cada microservicio dispone de un
LoggingManager propio encargado de enviar la informacion de registro a Cloud-
Watch, donde los eventos pueden consultarse facilmente a través de la consola de

AWS.

2025-89-38T723:44:17.844+02:00 1759268657944 [INFO ] timestamp: 2@25-89-38T21:44:17.844230+80:8@ | request_id: 318a8346-a7f2-4885-833e-b3eB922d9357 | image_id: ©2948061-
530d-40ee-b36b-98525d315d13 | logging message: Starting ai orchestrator process... [api.routers.logging] X-Request-ID=318a8346-a7¢2-4885-
B33e-b3e8922d9357

2825-89-30723:44:17.844+82:68 1759268657845 [INFO ] timestamp: 2825-89-38T21:44:17.844457+88:@0 | request_id: 318a8346-a7F2-4885-833e-b3e8922d9357 | image id: 82948061
538d-4@ee-b36b-985a5d315d13 | logging_message: Starting orchestrator process for image 92948861-530d-4@2e-b36b-985a50315013
[api.routers.logging] X-Request-ID=31 346-a7f2-4885-833e-b3: 2d935:

2025-09-30T23:44:17.044+22:00 1759268657045 [INFO ] timestamp: 2025-09-30T21:44:17.044702+00:22 | request_id: 31828346-37f2-4385-8332-b326922d9357 | image_id: 02948061-
538d-48ee-b36b-985a5d315d13 | logging message: Saving original image... [api.routers.logging] X-Request-1D=318a8346-a7F2-4885-833e-
32892249357

2025-09-30723:44:17.844+82:00 1759268657045 [INFO ] timestamp: 2025-09-38T21:44:17.044820+00:0@ | request_id: 318a8346-a7f2-4885-833e-b3e8922d9357 | image_id: 82948061-

530d-4@ee-b36b-98525d315d13 | logging message: Begin image upload to 53 bucket... [api.routers.logging] X-Request-ID=31828346-a72-4885-
833e-b3e8922d9357

2025-09-36723:44:17.165+82:00 1759268657165 [INFO ] timestamp: 2025-89-38T21:44:17.165301+80:08 | request_id: 31828346-a7F2-4885-833e-b3e8922d9357 | image_id: 02948061-
538d-4@ee-b36b-985a50315013 | logging_message: Ending image upload to 53 bucket... [api.routers.logging] X-Request-ID=318a8346-a7f2-4885-
833e-b3e§922d9357

2025-09-30T23:44:17.167+22:00 1759268657167 [INFO ] timestamp: 2025-09-30T21:44:17.1668682+00:@@ | request_id: 318a8346-27f2-4385-8332-b326922d9357 | image_id: 02948061-
538d-48ee-b36b-98525d315d13 | logging message: Original image saved successfully. [api.routers.logging] X-Request-ID=31828346-a7F2-4885-
833e-b32892249357

2825-89-38T723:44:17.167+02:00 1759268657167 [INFO ] timestamp: 2@25-89-38T21:44:17.167109+80:8@ | request_id: 318a8346-a7f2-4885-833e-b3eB922d9357 | image_id: ©2948061-
530d-40ee-b36b-98525d315d13 | logging message: Finishing ai orchestrator process... [api.routers.logging] X-Request-ID=318a8346-a72-4835-
833e-b3e8922d9357

2025-09-30723:44:17.167+82:00 1759268657167 [INFO 1 timestamp: 2025-09-38T21:44:17.167157+80:@@ | request_id: 318a8346-a7f2-4855-833e-D3e5922d9357 | image_id: 02948061-
538d-48ee-b36b-985a50315d13 | logging_message: Ai orchestrator imsge process time: ©.12272882461547852 [api.routers.logging] X-Request-
ID=318a8346-a72-4585-833e-D3e5922d9357

Figura 4.11: Visualizacion de los logs de ejecucién de la API de orquestacion, en
Amazon CloudWatch.
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La figura 4.11 muestra un ejemplo de los registros generados en uno de los
microservicios, en el cual se pueden observar los mensajes de informacion que se
producen durante la ejecucién de las operaciones.

De forma complementaria, la informacion relativa a las peticiones realizadas
a las distintas APIs se persiste en Amazon DynamoDB. Para no bloquear el flujo
de ejecuciéon de la API principal, el envio de esta informacion también se realiza
mediante una tarea en segundo plano (background task).

El siguiente fragmento de codigo 4.2 muestra la implementacién de esta ta-
rea asincrona, en la cual se construye un objeto OrchestratorApiPersistance
con los datos relevantes y se envia a Amazon DynamoDB, mediante la funcién
upload_api_persistance:

Cédigo 4.2: Background Task para guardar la informacién de la llamada a un
endpoint de la API de orquestaciéon en Amazon DynamoDB, en caso de que no
haya habido error.

1 dynamodb = DynamoDB ()

3 background_tasks.add_task(

4 dynamodb.upload_api_persistance,

5 logger=logger,

6 data_api=0rchestratorApiPersistance (

7 request_id=context.get (header_keys.HeaderKeys.request_id),
8 api_id="orchestrator_ai_api",

9 image_id=str(image_id),

10 response_latency=int (response_time*1000),

11 request_datetime=datetime.utcnow() .isoformat (),
12 http_method=request .method,

13 resource_path=str(request.url.path),

14 status="200",

15 error_message=None

16 )

Finalmente, en lo referente a las imagenes procesadas, el sistema almacena
tanto las iméagenes originales subidas por el usuario como las resultantes de los
modelos de TA, en Amazon S3, el servicio de almacenamiento de objetos de AWS.
Se ha definido una estructura jerarquica de carpetas, que clasifica las imédgenes
en funcién de su origen y del modelo que las ha procesado (figura 4.12). Esta
organizacién permite mantener una trazabilidad clara de los resultados obtenidos.
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orchestrator-ai-images i

Objects Properties Permissions Metrics

Objects (4)

Objects are the fundamental entities stored in Amazon S3. You can

| Q. Find objects by prefix

O Name A Type
O [ denocising-ai-images/ Folder
] [ inpainting-ai-images/ Folder
O [ input-images/ Folder
O [ upscaling-ai-images/ Folder

Figura 4.12: Estructura de carpetas definida para la persistencia de las imédgenes
enviadas y procesadas.

API de Denoising

La API de Denoising tiene como objetivo eliminar el ruido presente en las
imédgenes degradadas, obteniendo una version restaurada de la imagen mas lim-
pia. Para ello, se emplea la libreria DeepInv (3.1.3.2), que permite implementar
modelos de restauracién basados en arquitecturas profundas de redes neuronales.

El modelo seleccionado es DRUNet (Deep Residual U-Net), una arquitec-
tura desarrollada por Zhang et al. en [44], ampliamente utilizada en tareas de
denoising, por su capacidad para combinar convoluciones profundas con cone-
xiones residuales dentro de una estructura tipo U-Net. Este modelo destaca por
tener la capacidad de generalizar frente a distintos niveles de ruido y tipos de
degradacion.

El endpoint principal, /analyze-image, ejecuta dos fases fundamentales:

1. Estimacién automaética del ruido: se calcula el parametro o, que representa
la desviacion estandar del ruido presente en la imagen.

2. Reconstrucciéon de la imagen: la imagen ruidosa se procesa con el modelo
DRUNet, que aprende a mapear directamente la imagen degradada hacia
una version limpia, utilizando el valor estimado de ¢ como guia durante la
inferencia.

Una vez estimado el valor del ruido o, la imagen se convierte a un tensor y se
procesa mediante el modelo DRUNet, previamente cargado y configurado en modo
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evaluacion. Este modelo ya preentrando aplica un proceso de restauracion que
elimina el ruido manteniendo los bordes y texturas originales de la imagen. El
siguiente fragmento de codigo 4.3 muestra la parte de la API donde se ejecuta el
modelo y se obtiene la imagen restaurada:

Codigo 4.3: Aplicacion del modelo DRUNet y reconstruccion de la imagen res-
taurada.

1 X = to_tensor(img) .unsqueeze (0).to(DEVICE)
> sigma_norm = sigma / 255.0
3

4 logger.info(f"Denoising image with sigma = {sigma:.2f}...")
5 with torch.no_grad():
6 y = DENOISER(x, sigma=sigma_norm).clamp(0, 1)

7 logger.info(f"Denoising completed")

En el cédigo 4.3, se observa cémo la imagen original se convierte a un tensor
mediante torchvision.transforms.ToTensor (), normalizando sus valores en el
rango [0, 1]. A continuacién, se calcula el valor normalizado del ruido sigma norm,
que se pasa como argumento al modelo DRUNet.

El modelo, ejecutado en modo no_grad(), genera una version restaurada de la
imagen (y) que posteriormente se recorta al rango valido y se convierte de nuevo
a formato PIL, para su almacenamiento temporal en memoria.

El resultado final se muestra en la figura 4.13. Se puede apreciar la reduccion
significativa del ruido, manteniendo los detalles estructurales de la imagen.

Original Transformada

Descargar imagen

Figura 4.13: Comparativa final entre la imagen original y la imagen restaurada,
empleando el modelo DRUNet. A la izquierda, se puede observar la imagen ori-
ginal. A la derecha, la imagen transformada, en la que se ha logrado eliminar el
ruido de la imagen.
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Durante el despliegue de esta API, se presentaron diversas incompatibilida-
des entre las versiones de torch, torchvision y deepinv. Para resolver esta
cuestién, se fijaron versiones estables y mutuamente compatibles en el fichero
requirements.txt, estableciendo las siguientes dependencias:

torch==2.8.0, torchvision==0.23.0, deepinv==0.3.4

API de Inpainting

La API de Inpainting tiene como finalidad reconstruir de manera coherente
las regiones ausentes de una imagen, debido a que estan superpuestas por texto.
Por lo tanto, esta API se emplea especificamente para la eliminacion automatica
de texto en imagenes, de modo que el sistema detecta las zonas con texto, las
borra y las rellena generando contenido visualmente consistente con el entorno.

El funcionamiento de la API se basa en la combinacién de dos etapas funda-
mentales:

1. Deteccién automdtica de texto mediante OCR (Optical Character Recog-
nition). Se utiliza la librerfa padd1e0CR (3.1.3.4), que analiza la imagen, y
devuelve las coordenadas y la confianza de cada region de texto detecta-
da. A partir de esta informacion, se genera una mascara binaria, donde los
pixeles correspondientes al texto se marcan en blanco, mientras que el resto
de la imagen permanece en negro.

2. Reconstruccién de la imagen mediante el modelo LAMA (Large Mask In-
painting Model). Una vez generada la madscara, se aplica el modelo LAMA,
integrado a través de la libreria lama_cleaner (3.1.3.5). Este modelo, basa-
do en redes neuronales convolucionales profundas, es capaz de predecir los
pixeles ausentes en grandes areas de la imagen, generando una reconstruc-
ciéon realista y coherente con su contexto.

El endpoint principal, /analyze-image, recibe la imagen desde el frontend
y crea la méscara de texto con el detector OCR. Una vez generada la mascara
binaria con las regiones a eliminar, la imagen se envia al modelo de inpainting
LAMA, para que realice el proceso de restauracion.

Cédigo 4.4: Aplicacion del modelo LAMA, para la reconstruccion de la imagen.

1 try:

2 logger.info(f"Inpainting image...")

3 img_np = np.array(pil_img)

4 result = lama(img_np, mask, cfg)

5 result = normalize_result(result)

6 logger.info(f"Image inpainted successfully")
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7 except Exception as e:

8 logger.error (f"Inpainting error: {el}")

9 raise HTTPException(status_code=500, detail=f"Inpainting
error: {el}")

En el codigo 4.4 se observa como se transforma la imagen a NumPy y como se
aplica el modelo LAMA junto con la mascara de texto y la configuracion del modelo
(cfg), donde se definen los pardmetros de inferencia. Finalmente se normaliza la
salida, mediante la funcién normalize result(), para asegurar que la imagen
final esté en formato RGB con valores enteros de 8 bits.

En la figura 4.14, se presenta un ejemplo del proceso de eliminacién automatica
de texto sobre una imagen real. La primera muestra corresponde a la imagen

original, mientras que la segunda representa la versiéon restaurada por el modelo
LAMA.

Original Transformada

Figura 4.14: Comparativa final entre la imagen original y la imagen restaurada
empleando el modelo de inpainting. A la izquierda, se puede observar la imagen
original. A la derecha, la imagen transformada, en la que ha desaparecido el texto
de la imagen.

Durante la fase de despliegue, esta API presentd varios retos técnicos relacio-
nados con la compatibilidad entre librerias. El paquete lama_cleaner depende de
diffusers y de huggingface-hub para la gestién del modelo, pero instala au-
tomaticamente versiones mas recientes que no siempre mantienen compatibilidad
con los modelos de inferencia antiguos. Para resolver este problema, fue necesario
fijar versiones especificas y forzar su instalacién sin dependencias (--no-deps),
para evitar que las librerias se actualizaran de forma recursiva y rompieran el
entorno.
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El fragmento que se muestra a continuaciéon (cédigo 4.5) refleja la configu-
racion final utilizada en el Dockerfile, donde se instalaron manualmente las
versiones estables y compatibles entre si:

Cédigo 4.5: Instalacion controlada de dependencias para la API de Inpainting.

1 RUN pip install --no-cache-dir huggingface-hub==0.12.1 \
2 && pip install --no-cache-dir diffusers==0.16.1 --no-deps \
3 && pip install --no-cache-dir lama-cleaner==1.2.5 --no-deps

API de Upscaling

La API de Upscaling tiene como objetivo aumentar la resolucién de una
imagen de entrada sin que exista una pérdida de calidad perceptible, generando
una versiéon mas nitida y detallada de la misma.

Para esta tarea, se integra el modelo Real-ESRGAN (Enhanced Super-
Resolution Generative Adversarial Network), implementado a través de la libreria
Real-ESRGAN NCNN (3.1.3.3). Este modelo, basado en una arquitectura GAN;,
genera resultados realistas y preserva detalles finos, mediante un discriminador
adversarial que distingue entre regiones naturales y artefactos de interpolacién.

El endpoint principal /analyze-image recibe una imagen y la procesa di-
rectamente mediante el modelo Real-ESRGAN, devolviendo una versién con una
resolucion incrementada. El procedimiento se resume en el siguiente fragmento:

Codigo 4.6: Upscaling de una imagen utilizando Real-ESRGAN.

1 logger.info("Upscaling image...")
2 realesrgan = request.app.state.realesrgan
3 upscaled = realesrgan.process_pil (img)

4 logger.info("Image upscaled successfully")

En el cédigo 4.6, se puede observar como se accede al modelo previamente car-
gado en el estado de la aplicacién (request.app.state.realesrgan) y se ejecuta
el método process_pil(), que procesa la imagen en formato PIL y devuelve una
nueva imagen con una resolucion superior.

El resultado de este proceso se muestra en la figura 4.15, en la que se aprecia
la mejora significativa de resolucion y nitidez lograda por el modelo.

42



Capitulo 4. Descripcion Informatica

Transformada

Original

Descargar imagen

Figura 4.15: Comparativa final entre la imagen original y la imagen restaurada,
empleando el modelo de Upscaling. A la izquierda, se puede observar la imagen
original. A la derecha, la imagen transformada, en la cual la imagen tiene mas
resolucion.

Durante el despliegue en produccion, surgieron diversos problemas relaciona-
dos con la compatibilidad de librerias, especialmente opencv-python-headless y
las dependencias de Vulkan requeridas por el motor NCNN. Para resolverlos, fue
necesario incluir las librerias del sistema en la imagen Docker, como se muestra
en el cédigo 4.7.

Cédigo 4.7: Instalacién de dependencias del sistema y librerias para el modelo

Upscaling.

1 RUN pip install --no-cache-dir --upgrade pip && \

2 pip install --no-cache-dir

"opencv-python-headless==4.10.0.84"

3

4 COPY api/ ./${API_NAME}/api/

5 COPY ${REQUIREMENTS_FILE} ./${API_NAME}/

6

7 RUN apt-get update && apt-get install -y
--no-install-recommends \

8 libvulkanl mesa-vulkan-drivers libomp5 ca-certificates \

o && rm -rf /var/lib/apt/lists/*
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4.4. Pruebas

En esta seccién, se presentan las principales pruebas realizadas con el objetivo
de garantizar que la aplicacion desarrollada cumple con los requisitos de estabi-
lidad, robustez y fiabilidad. Para una mejor organizacion, las pruebas se han
dividido en tres categorias: pruebas de integracién, pruebas de sistema y pruebas
unitarias.

4.4.1. Pruebas de Integracién

Las pruebas manuales de integracién se han llevado a cabo para verificar la
correcta comunicacion entre los distintos microservicios que conforman la arqui-
tectura. Para ello, se ha empleado la plataforma Postman (3.2.2), desde la cual
se realizaron multiples llamadas a la API de orquestacion. Estas pruebas permi-
tieron comprobar que la API principal se integra adecuadamente con las APIs de
los modelos de inteligencia artificial desplegados.

Las llamadas realizadas a través de Postman han sido recogidas en el fichero
orchestrator_api.postman collection. json en formato JSON. Este fichero
se puede consultar dentro de la carpeta backend/, en el repositorio de GitHub
[43]. En la figura 4.16, se muestra un ejemplo de una de estas llamadas.

POST v https://ts5qfbd|7j.execute-api.eu-west-l.amazonaws.com/vl/image-ai-analysis Send 7
Params Authorization ® Headers (9) Body ® Scripts Settings Cookies
none @ form-data x-www-form-urlencoded raw binary GraphQL
Key Value Description == Bulk Edit
service_name Text upscaling-ai
image_file File A\ test_015.png (&
Body Cookies Headers (11) Test Resuilts {L) 200 OK 399 ms 544 B @f’ﬂ Save Response oo
{} JSON v D> Preview [ Visualize > = Q @O &

": true,
"Image send to analyze successfully",
: "cdé@fdch-e9dd-43a9-a2da-da9fs3c2e55c”

2N SRR

Figura 4.16: Ejemplo de llamada a la API de orquestacién desplegada en AWS,
utilizada para comprobar la correcta integracién con el resto de microservicios
desplegados en Amazon ECS.

4.4.2. Pruebas de Sistema

Las pruebas manuales de sistema se han orientado a validar el comportamiento
de la aplicacién en su conjunto, evaluando distintos escenarios de uso con el
objetivo de asegurar la fiabilidad de la solucion.
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Para ejemplificar las pruebas de sistema que se realizaron, en la figura 4.17 se
muestra la carpeta de Amazon S3 donde se registran las imagenes subidas para
analizar durante el ultimo mes. En total, se realizaron pruebas con 52 imégenes,
lo que permitié comprobar el correcto funcionamiento y comunicacion entre el
frontend, el backend y la arquitectura desplegada.

input-images/ I5 Copy S3 URI

Objects Properties

Objects (52)
@ TG Copy S3 URI 0 Copy URL ¥ Download Open [2 Delete ( Actions ¥ ) ( Create folder ) F Upload

Objects are the fundamental entities stored in Amazon $3. You can use Amazon $3 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll
need to explicitly grant them permissions. Learn more [2

| Q Find objects by prefix | (P Show versions 1 5]
O Name A I Type v | Last modified v | Size v I Storage class v |
H %L% png &?EE:;L’OZ,DZS’ 002425 6257KB  Standard
O Gumsermms ™
O fotwwsierssisms ™
O Reiiosios ™ e

Figura 4.17: Carpeta de Amazon S3 utilizada para almacenar las imagenes de
entrada subidas por los usuarios. En el ultimo mes, se han procesado un total de
52 iméagenes como parte de las pruebas de sistema.

4.4.3. Pruebas Unitarias

Las pruebas unitarias se han llevado a cabo para verificar el correcto funcio-
namiento de los distintos componentes de manera aislada, garantizando asi la
robustez y fiabilidad del sistema. Para su ejecucion, se ha empleado la libreria
tox (3.1.6.1), que facilita la gestién de entornos virtuales y la automatizacién de
pruebas mediante la integracién con pytest (3.1.6.2). Ademds, tox permite ge-
nerar informes de cobertura del c6digo, proporcionando una métrica cuantitativa
del grado de validacién alcanzado.

Codigo 4.8: Gestién de los tests de la API con tox.

tox -e coverage

La ejecucién de este comando genera un informe detallado con la cobertura
global por fichero, permitiendo asi identificar de forma precisa qué partes del sis-
tema han sido verificadas y cuales podrian requerir pruebas adicionales. La tabla
4.1 muestra el nimero de pruebas definidas por cada endpoint de los microservi-
cios implementados.
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Microservicio Endpoint Numero de tests

API de Orquestacién | /health

API de Orquestacion | /authorize

API de Orquestacion | /image-ai-analysis

API de Orquestacion | /images/{service name}/{image_id}

API de Denoising /health

API de Denoising /analyze-image

=N | | 0O |

API de Inpainting /health

API de Inpainting /analyze-image 10

API de Upscaling /health 1
API de Upscaling /analyze-image 2
TOTAL 34

Tabla 4.1: Resumen de los tests realizados por endpoint en cada microservicio.

API de Orquestacion de los modelos de TA

En la figura 4.18, se muestra el resultado de las pruebas realizadas sobre la API
de orquestacién. Se alcanz6 un 88 % de cobertura global, cumpliendo asi con el
objetivo planteado. Puede observarse que la mayoria de los ficheros alcanzaron un
100 % de cobertura, mientras que el fichero modelai_api_requests.py solo llegd
aun 17 %. Este comportamiento se debe a que dicho médulo incluye interacciones
con las APIs de los modelos de TA que no fueron completamente simuladas en los
tests.

= 17 passed, 4 warnings in 1.45s =
coverage report -m
Stmts Miss Branch BrPart Cover Missing

api\config\api_settigs.py
api\routers\auth.py
api\routers\health.py
api\routers\orchestrator.py
api\schemas\errors.py
api\schemas\orchestrator.py

api\schemas\persistance.py
api\schemas\status.py
apilutils\modelai_api requests.py
api\utils\orchestra rvice.py

PO RS
(SRR R IR I R )

TOTAL 14 ]
coverage: coverage xml -o C:\Users\34649\Documents\TFG_Informatica\aws-ai-orchestrator\backend\orchestrator-ai\.tox/coverage.xml
coverage: coverage html -d C:\Users\34649\Documents\TFG_Informatica\aws-ai-orchestrator\backend\orchestrator-ail.tox/htmlcov

Figura 4.18: Cobertura de los tests unitarios realizados en la API de orquestacion.
Como se puede apreciar, a excepcion del fichero modelai_api_requests.py, don-
de solo se logra una cobertura del 17 %, en el resto de ficheros principales de la
API se logra cubrir el 100 % del cédigo, alcanzando un 88 % de cobertura global
de la APIL.
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API de Denoising

La figura 4.19 refleja los resultados de las pruebas realizadas en la API de
eliminacién de ruido (Denoising). En este caso, la cobertura alcanzada fue del
89 %, destacando que la mayoria de los ficheros alcanzaron un 100 % de cobertura.
El tnico caso en el que esto no ocurre es en el fichero denoising service.py,
donde la cobertura fue del 75 %. Este resultado confirma la validez del servicio
principal y garantiza su correcto comportamiento en escenarios habituales.

3 passed, 12 warnings in 28.90s ==
verage report -m

Stmts Miss Branch BrPart Cover issing
api\config\api settigs.py
api\routers\denoising.py
api\routers\health.py
api\schemas\errors.py
api\schemas\health.py
api\schemas\persistance.py
api\utils\denoising service.py 6 5% 36-47, 56-57, 66

coverage: coverage xml -o C:\Users\34649\Documents\TFG Informatica\aws-ai-orchestrator\backend\denoising-
ai\.tox/coverage.xml

coverage: coverage html -d C:\Users\34649\Documents\TFG_Informatica\aws-ai-orchestrator\backend\denoising
-ai\.tox/htmlcov

Figura 4.19: Cobertura de los tests unitarios realizados en la API de elimi-
nacién de ruido (Denoising). Como se puede apreciar, a excepcién del fichero
denoising_service.py, donde se logra una cobertura del 75%, en el resto de
ficheros principales de la API se logra cubrir el 100 % del c6digo, alcanzando un
89 % de cobertura global de la API.

API de Inpainting

En el caso de la API de inpainting, que se encarga de la eliminacion de texto
superpuesto en imdgenes, se obtuvo una cobertura global del 96 %. Como se
muestra en la figura 4.20, casi todos los ficheros alcanzaron un 100 % de cobertura,
a excepcién de inpainting service.py, que se situd en un 91 %. Estos resultados
reflejan un nivel de validacién muy elevado que asegura el correcto funcionamiento
del servicio en las pruebas realizadas.
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= == 11 passed, 19 warnings in 11.61s ==
coverage age report -m
Stmts  Miss Branch BrPart Cover Missing

o 1e0%
o 100%
api\routers\inpainting.py o 1e0%
api\schemas\errors.py 6 0 1ee%

e

]

3

nfig\api settigs.py
api\routers\health.py

api\schemas\health.py 100%
api\schemas\persistance.py 100%
91% 61->64, 101-103

163 5 16 3 ]
coverage: coverage xml -o C:\Users\34649\Documents\TFG_Informatica\aws-ai-orchestrator\backend\inpainting-ai\.tox/coverage.xml
coverage: coverage html -d C:\Users\34649\Documents\TFG_Informatica\aws-ai-orchestrator\backend\inpainting-ai\.tox/htmlcov

Figura 4.20: Cobertura de los tests unitarios realizados en la API de eliminacién
de texto superpuesto (Inpainting). En todos los ficheros principales de la APT se
logra cubrir el 100 % del cddigo, a excepcién de inpainting service.py, donde

se alcanza un 91 %. Globalmente se obtiene una cobertura del 96 % del cédigo de
la API.

API de Upscaling

Finalmente, en la API de aumento de resolucién de imégenes (Upscaling),
se alcanz6 el mejor resultado global, con un 98 % de cobertura. La figura 4.21
muestra que practicamente todos los ficheros cuentan con un 100 % de cobertura,
salvo upscaling service.py, que alcanz6 un 92 %. Estos valores confirman que
el servicio de upscaling se encuentra validado correctamente.
= ——- 3 passed, 4 warnings in 3.80s —

coverage verage report -m
Name Stmts  Miss Branch BrPart Cover Missing

api\config\api_settigs.py
api\routers\health.py
api\routers\upscaling.py
api\schemas\errors.py
api\schemas\health.py

TOTAI 9
coverage: coverage xml -o C:\Users\34649\Documents\TFG_Informatica\aws-ai-orchestrator\backend\upscaling-ai\.tox/coverage.xml
coverage: coverage hitml -d C:\Users\34649\Documents\TFG_Informatica\aws-ai-orchestrator\backend\upscaling-ai\.tox/htmlcov

Figura 4.21: Cobertura de los tests unitarios realizados en la API de aumento de
resolucién (Upscaling). En todos los ficheros principales de la API se logra cubrir
el 100 % del c6digo, a excepcién de upscaling service.py, donde se alcanza un
92 %. Globalmente se obtiene una cobertura del 98 % del cédigo de la API.

4.5. Distribucion y despliegue

Dependiendo de la seccion concreta de la aplicacién a la que nos refiramos
(infraestructura, backend o frontend), la forma de desplegar ha sido diferente.

48



Capitulo 4. Descripcion Informatica

4.5.1. Despliegue de la infraestructura con Terraform

La infraestructura ha sido configurada mediante cédigo con Terraform (3.1.4)
y se puede encontrar en la carpeta iac/ en el repositorio de GitHub [43], accesible
en el siguiente enlace: https://github.com/ManuelGRT/aws-ai-orchestrator.

Siguiendo la organizacion definida en el apéndice A, se ha creado el repositorio
de Terraform siguiendo la misma estructura:

v iac
>
v modules
api-gateway
cloudfront

>

>

> cognito
> dynamodb
>

ecr
v oecs
main.tf
outputs.tf
variables.tf
iam_role
lambda
nlb

2
53

secrets_mana ger

>
>
>
> route53
>
>
>

waf
.gitignore
main.tf
project.tfvars
README.md

variables.tf

Figura 4.22: Estructura del repositorio de Terraform, siguiendo la metodologia
definida en el apéndice A.

Como se puede observar en la figura 4.22, cada una de las subcarpetas de
modules corresponde a un recurso de AWS que se ha creado para este proyecto.
Cada una de las subcarpetas contiene tres ficheros (main, variables y outputs).

Por ejemplo, a la hora de crear el Amazon S3 bucket de imagenes, tal como se
refleja en el codigo 4.9, se defini, por un lado, el recurso principal (aws_s3_bucket)
para crear el bucket de imagenes. A este se le anadié un “subrecurso”, encargado
de configurar la politica del bucket, donde se especificdé que no se puedan realizar
accesos al bucket si no es una conexion https (Deny Insecure Trnasport).
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Codigo 4.9: Amazon S3 Bucket de Imagenes

1 resource "aws_s3_bucket" "images_bucket" {

2 bucket = var.s3_image_bucket_name

s }

4

5 resource "aws_s3_bucket_policy" "images_bucket_policy" {
6 bucket = aws_s3_bucket.images_bucket.id

7

s policy = jsonencode ({

9 Version = "2012-10-17",

10 Statement = [

11 {

12 Sid = "DenyInsecureTransport",
13 Effect = "Deny",

14 Principal = {

15 AWS = "x"

16 },

17 Action = "g3:x",

18 Resource = [

19 aws_s3_bucket.images_bucket.arn,
20 "${aws_s3_bucket.images_bucket.arn}/*"
21 1,

22 Condition = {

23 Bool = {

24 "aws:SecureTransport" = "false"
25 }

26 b

27 }

28 ]

20 })

30 }

Configuracién de Amazon Lambda con Terraform

La configuracién del recurso de Amazon Lambda encargado de eliminar las
imédgenes del bucket de Amazon S3 pasado un mes se define en el IaC de la apli-
cacion. Dentro de los médulos configurados con Terraform, en la seccion lambda,
se defini6 la siguiente estructura recogida en la figura 4.23.
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~ lambda
v lambdas) delete_s3_images
>
~ SIC

handler.py

= requirements.txt

lambda_function.zip
main.tf

variables.tf

Figura 4.23: Estructura de configuracion de la Amazon Lambda para eliminar
imagenes del bucket de Amazon S3. Como se puede observar, la lambda esta
compuesta de dos ficheros fundamentales: handler.py y requirements.txt.

Como se puede observar, se definié una subcarpeta llamada lambdas, donde
se configuraran las distintas Amazon Lambda que necesitemos para este proyecto.
Para ello, dentro de la lambda que se desee configurar, se crearan dos ficheros:
handler.py con el codigo de la Amazon Lambda, y requirements.txt, con los
requisitos de las librerias que se necesitan para que el cédigo funcione correcta-
mente. Finalmente, para subir este codigo a AWS, en el cédigo 4.10 se puede
observar como se configura en el main.tf de Terraform un recurso para generar
el .zip de la Amazon Lambda que después se subird a AWS.

Codigo 4.10: Creacién del .zip del recurso de Amazon Lambda

1 resource "null_resource" "resource_lambda_delete_s3_images" {

2 triggers = {

3 always_run = timestamp ()

4}

5

6 provisioner "local-exec" {

7 interpreter = ["PowerShell", "-Command"]

8 command = <<EQOT

9 New-Item -ItemType Directory -Force -Path
"${path.module}/lambdas/delete_s3_images/package"

10 pip install -r
"${path.module}/lambdas/delete_s3_images/src/

11 requirements.txt" -t

12 "${path.module}/lambdas/delete_s3_images/package"

13 Copy-Item -Path
"${path.module}/lambdas/delete_s3_images/src/*"
-Destination

"${path.module}/lambdas/delete_s3_images/package/"
-Recurse -Force

14 EOT

15}

o1
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Despliegue de la infraestructura del proyecto

El proceso de despliegue de la infraestructura en AWS mediante Terraform se
realiza en dos fases principales. En primer lugar, se genera un plan de ejecuciéon
que permite validar los cambios antes de aplicarlos. Para ello se utiliza el siguiente
comando:

Cédigo 4.11: Generacion del plan de ejecucién con Terraform

terraform plan -var-file="project.tfvars"

Este comando analiza los archivos de configuracion y compara el estado actual
de la infraestructura en AWS con el estado deseado definido en el cédigo. Como
resultado, segiin se puede observar en la figura 4.24, se obtiene un plan detallado
que muestra qué recursos seran creados, modificados o eliminados, lo cual permite
revisar y confirmar que los cambios sean los esperados.

# module.lambda.aws_lambda_function.lambda_delete_s3 images will be updated in-place
~ resource “aws_lambda function" "lambda delete s3 images" {
id "lambda-delete-s3-images™
~ last_modified "2025-08-26T09:18:09.000+0000" -> (known after apply)
~ source code hash JOXNLp4eyz9418NUXmAgAc TNXc0s2SA6x6Tk1bh03c=" -> (known after apply)
tags

i

# module.lambda.null_resource.resource_lambda_delete_s3_images must be
/+ resource "null resource” "resource lambda delete s3 images™ {
d = "2549820773775283121" -> (known after apply)
~ triggers = {
~ "always run™ = "2025-88-26T89:17:30Z" -> (known after apply)
¥
b

Plan: 4 to add, 5 to change, 3 to destroy.

Figura 4.24: Ejemplo de terraform plan.

Posteriormente, una vez validado el plan, se procede a aplicar los cambios
mediante el comando:

Cédigo 4.12: Aplicacién del plan de infraestructura en AWS

terraform apply -var-file="project.tfvars"

Con este paso, Terraform se encarga de crear y configurar automéaticamente
los recursos en AWS, asegurando que la infraestructura desplegada coincida con
el estado definido en el cédigo y gestionando las dependencias entre recursos.
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4.5.2. Despliegue del frontend en Amazon S3

Para actualizar el frontend de la aplicacion, en primer lugar es necesario ge-
nerar un nuevo compilado del frontend. Este proceso se realiza ejecutando el
siguiente comando:

Cédigo 4.13: Generacion del compilado del frontend de la aplicacion

npm run build

Como resultado, se crea la carpeta dist/, que contiene la nueva versién del
compilado del frontend. Después se sustituyen los archivos generados en dicha
carpeta por los ya existentes en el bucket de Amazon S3 encargado de alojar los
contenidos estaticos de la aplicacion.

orchestrator-ai-app i

Objects Properties Permissions Metrics Management Access Points
Objects (5) @ I Copy S3 URI ) Copy URL & Download Open [2 Delete Create folder T Upload
Obijects are the fundamental entities stored in Amazon S3. You can use Amazon S3 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn
more [3
[ @ Find objects by prefix | show versions 1 S
Name a | Type v | Last modified v | size v | Storageclass v |
) ) September 6, 2025, 20:03:04
O O ai-ba.jpg ipg (UTC+02:00) 177.7KB Standard
[ assets/ Folder
- X September 6, 2025, 20:03:05
[ indexhtml html (UTCr02:00) 42208 Standard
(] [ select-from-computer.png png (Sjﬁgrg;;? 2025,20:03:05 19.5KB  Standard
) [ select-model-example.pn: png September 6, 2025, 20:03:04 11.0KB  Standard

(UTC+02:00)

Figura 4.25: Contenido del bucket de Amazon S3 de la aplicacién con el compilado
del frontend

Una vez reemplazados los archivos en Amazon S3 (figura 4.25), es necesario
invalidar la caché de Amazon CloudFront. Este paso, reflejado en la figura 4.26,
garantiza que los usuarios reciban la versién més reciente de la aplicacién. Con
esta accion se concluye el proceso de despliegue del frontend.

Invalidations (3) View details Copy to new Create invalidation

| Q Fitter invalidations by property or value 1 €3
Invalidation ID v | status v | Datecreated v
14D9JQCE6RPKAPPQWHKBHOCV11Q @ Completed September 6, 2025 at 6:12:13 PM UTC
I19EQI4QV5VMFXAHVXFFNTTNGDA @ Completed August 10, 2025 at 9:39:14 AM UTC
IA508JTRAUDJQVPT880DSCRILO @ Completed August 9, 2025 at 10:48:50 PM UTC

Figura 4.26: Invalidaciones de la caché realizadas en Amazon CloudFront para
actualizar el frontend de la aplicacién.
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4.5.3. Despliegue del backend con Docker

Para el despliegue de cada microservicio, se utiliza un fichero Makefile (3.1.7.2),
especifico para cada API, en el que se recogen los principales comandos necesa-
rios para la construccién y subida de las imagenes. Estos comandos engloban la
autenticacion en AWS, la creaciéon de la imagen de Docker y la subida de dicha
imagen a Amazon ECR.

aws-login:
aws ecr get-login-password --region eu-west-1 | docker login --username AWS --password-stdin 435772683141.dkr.ecr.eu-west-1.amazonaws.com

docker-build:
docker build -t orchestrator-ai-api-repository .

docker-tag:|
docker tag orchestrator-ai-api-repository:latest 435772683141.dkr.ecr.eu-west-1.amazonaws.com/orchestrator-ai-api-repository:latest

docker-push:
docker push 435772683141.dkr.ecr.eu-west-1.amazonaws.com/orchestrator-ai-api-repository:latest

Figura 4.27: Fichero Makefile creado para el despliegue de la API de orquestacién
de los modelos de TA. Incluye los comandos necesarios para autenticarse en AWS,
construir la imagen de Docker y subirla a Amazon ECR.

El uso de este fichero simplifica considerablemente el proceso de despliegue, ya
que basta con ejecutar el comando correspondiente a través de una abreviatura
definida en el propio Makefile, como se puede apreciar en la figura 4.27. Por
ejemplo, para subir la imagen de Docker a Amazon ECR, bastaria con ejecutar:

Codigo 4.14: Subida de una imagen de Docker a Amazon ECR

make docker -push

De esta forma, se obtiene un proceso de despliegue mas sencillo y menos
propenso a errores. Como se muestra en la figura 4.28, Amazon ECR permite
almacenar y gestionar distintas versiones de una misma API, lo que facilita el
control de versiones y la trazabilidad de las imagenes subidas.

Images (2) @ Delete Details Scan View push commands
| Q Search artifacts | 1 (5]
()| Imagetag @ | Artifact type Pushed at v ?::) v | ImageURI Digest Last recorded pull time v
— September 28, 2025, Copy September 28, 2025, 13:31:53
d 0 0 s
()] latest Image 13:30:14 (UTC+02) 531.44 O ypi [0 sha256:c7944e3d97ef1fa (uTC+02)
— August 27, 2025, Copy August 27, 2025, 09:03:54
a I 531.39 0 I sha256:33b10356dcae0s...
= — 09:01:58 (UTC+02) O uri o] cae (UTC+02)

Figura 4.28: Imagenes de Docker subidas al repositorio de Amazon ECR asociado
a la API de orquestacion de modelos de IA.

Una vez publicada la imagen en Amazon ECR, el siguiente paso consiste
en actualizar el servicio de Amazon ECS asociado. Para ello, se debe desplegar
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nuevamente la tarea correspondiente, de manera que la API quede vinculada a
la dltima version de la imagen disponible en el repositorio. Con esto quedaria
finalizado el despliegue del microservicio.

4.6. Analisis de costes de la infraestructura pro-
puesta

Conforme se ha ido implementando el proyecto, el coste relativo al manteni-
miento de la arquitectura ha ido escalando.

Current month Cost ($)

$115.67 a 119% 150

—
Forecasted month end 100
$146.86 a 97% " = .
.
. L
Sep 25

Apr25 May 25 Jun25 Jul25 Aug 25
Month (Year)

[ Elastic Container Service [ WAF
[ Elastic Load Balancing [ CloudWatch
I Virtual Private Cloud [Jj Others

Figura 4.29: Representacion del coste derivado del mantenimiento de la arquitec-
tura de la aplicacién en AWS. Como se puede observar, el coste ha ido escalando
conforme se ha aumentado el nimero de recursos, con una prevision de que el
precio ascenderd hasta los 150 euros. En concreto, el coste mas elevado es el rela-
tivo a los recursos de Amazon ECS, seguido de los Amazon WAF para la APl y
el frontend de la aplicacién, asi como el Amazon NLB para controlar las llamadas
a los microservicios.

Como se puede observar en la figura 4.29, el coste de la arquitectura ha ido
creciendo cada mes, debido sobre todo al aumento de las capacidades de los
recursos de Amazon ECS relativo a las APIs. Esto se debe a la alta capacidad
de CPU y memoria, que se necesita para tener desplegadas APIs que gestionan
modelos de inteligencia artificial.

Tras haber levantado toda la aplicacion y también cada una de las APIs, y de
haberla puesto en funcionamiento, el coste total de la aplicacién se encuentra en
torno a los 10 euros diarios y, por tanto, en torno a 300 euros al mes.
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4.6. Analisis de costes de la infraestructura propuesta

La optimizacion y reduccion de costes es una tarea compleja, dado que el
principal gasto de la infraestructura se concentra en las APIs de los microservi-
cios desplegados en Amazon ECS. Estos microservicios se han configurado con los
recursos minimos de memoria (segun el tamano de su imagen de Docker) y CPU,
necesarios para garantizar su correcto funcionamiento y despliegue. Por este mo-
tivo, las posibilidades de reducir significativamente el coste en este componente
son limitadas.

Por lo tanto, la reduccion de costes deberia enfocarse en la optimizaciéon de
otros servicios complementarios, como Amazon WAF o Amazon CloudWatch.
Sin embargo, el impacto econémico derivado de la optimizacién de estos recursos
seria limitado.
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Conclusiones y trabajos futuros

La parte final de este trabajo incluye, en la seccion 5.1, una exposicion de las
conclusiones alcanzadas a partir de los objetivos planteados al inicio del proyecto
(capitulo 2). Posteriormente, en la seccién 5.2, se recogen una serie de propuestas
y lineas de mejora que permitirian ampliar y optimizar la solucién desarrollada.
Finalmente, en la seccion 5.3, se incluye una reflexién personal sobre la experiencia
adquirida durante el desarrollo de este proyecto.

5.1. Conclusiones

El desarrollo de este trabajo ha permitido disenar e implementar una arquitec-
tura cloud para la orquestacién de modelos de inteligencia artificial, desplegada
integramente en Amazon Web Services (AWS). La solucién propuesta ha sido va-
lidada mediante un caso de uso practico enfocado en la restauracién de imagenes,
en el que se integran modelos de aumento de resolucion, eliminaciéon de ruido
y eliminaciéon de texto superpuesto. Los resultados obtenidos confirman que se
ha conseguido alcanzar satisfactoriamente el objetivo principal establecido en el
capitulo 2.

En relacion con los objetivos especificos, se puede concluir lo siguiente:

= En la seccion 4.2, se describe detalladamente la arquitectura necesaria para
el despliegue y mantenimiento, tanto del frontend como del backend, cum-
pliendo con el objetivo 1. Se ha logrado una estructura modular y escalable,
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que refleja de manera clara y comprensible como se comunican los distintos

recursos de AWS.

= La definicién y el despliegue de los recursos mediante infraestructura como
codigo (TaC) se detallan en la seccién 4.5.1, con lo que se alcanza el objetivo
2. El uso de Terraform ha permitido reproducir la infraestructura de forma
automatizada, lo que garantiza mantenibilidad y trazabilidad.

» En cuanto al frontend (objetivo 3), su disefio e implementacion se recogen
en las secciones 4.3.1 y 4.5.2. Se ha desarrollado una interfaz intuitiva y ac-
cesible, desplegada mediante Amazon S3 y distribuida globalmente a través
de Amazon CloudFront, asegurando con ello una experiencia de usuario
fluida y de baja latencia.

= Respecto al backend (objetivo 4), se ha desarrollado una arquitectura ba-
sada en microservicios independientes implementados con FastAPI. Se han
creado imédgenes de las APIs mediante Docker, que se han desplegado en
Amazon ECS, tal y como se detalla en la seccion 4.3.2, cumpliendo también
con el objetivo 5.

= Se ha garantizado la seguridad de la aplicacién (objetivo 6), mediante la in-
tegracion de Amazon Cognito, para la autenticacion basada en tokens JW'T,
y de Amazon WAF, para la proteccion frente a ataques comunes. Ambos
servicios se han configurado de manera coordinada, tanto en el frontend
como en el backend.

» En relacién con el almacenamiento y la gestién de datos (objetivo 7), se
ha empleado Amazon S3 para almacenar las imagenes procesadas y Ama-
zon DynamoDB para la persistencia de la informacién asociada a las APIs.
Ademas, se ha implementado un proceso automatizado de limpieza, me-
diante una funcién Amazon Lambda con eventos programados con Amazon
EventBridge, cumpliendo asi el objetivo 8.

» Finalmente, el proceso de validacién y pruebas (objetivo 9), descrito en la
seccion 4.4, ha permitido verificar el correcto funcionamiento del sistema.
Se han realizado pruebas manuales de integracién y de sistema. También
se han realizado pruebas unitarias automatizadas del backend, obteniendo
coberturas de cédigo superiores al 85 % en los microservicios. Estas prue-
bas demuestran y confirman la fiabilidad y estabilidad de la arquitectura
desarrollada.

El cumplimiento de todos los objetivos especificos y del objetivo general per-
mite concluir que la arquitectura disenada es sélida, escalable y segura. Ademas,
el caso de uso desarrollado demuestra la viabilidad del sistema para la orquesta-
cién de modelos de inteligencia artificial en entornos cloud, lo que constituye una
base sobre la que se pueden desarrollar futuros proyectos de mayor envergadura.
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5.2. Trabajos Futuros

Los resultados obtenidos abren la puerta a posibles lineas de mejora y am-
pliacién, que podrian abordarse en trabajos futuros. Una de las principales limi-
taciones encontradas durante el desarrollo de este TFG ha sido la capacidad de
computo disponible en los entornos de ejecucion. Debido a restricciones y limita-
ciones de coste, no ha sido posible desplegar instancias con recursos de GPU. Esto
ha afectado a los tiempos de respuesta de algunos modelos, llegando en ocasiones
a provocar errores de timeout.

Una de las posibles mejoras podria orientarse al uso de servicios especificos pa-
ra el despliegue de modelos de inteligencia artificial, como Amazon SageMaker
[45] [46]. Este servicio permitirfa disponibilizar endpoints con instancias de GPU,
lo que incrementaria considerablemente la eficiencia del sistema y reduciria la la-
tencia percibida por el usuario. De forma alternativa, se podrian emplear recursos
de Amazon EC2 [47] [48] con instancias de GPU, configuradas para ejecutar
los microservicios de TA en tiempo real.

Ademas, seria recomendable profundizar en la capa de persistencia, incorpo-
rando bases de datos relacionales como Amazon RDS [49] [50] para la gestion
de datos estructurados, que podrian complementar el uso de Amazon DynamoDB
segun el tipo de informacién almacenada. Esta combinacion hibrida mejoraria la
flexibilidad y optimizacién del almacenamiento.

Otro elemento fundamental que deberia incorporarse en una aplicacién de este
tipo es un sistema de alarmado que permita detectar y notificar posibles fallos en
tiempo real. Para incluirlo, podria configurarse el servicio Amazon CloudWatch
vinculdndolo con Amazon Simple Notification Service (Amazon SNS) [51].
De este modo, cada vez que se produjera un error no deseado en alguno de
los microservicios, el sistema enviaria automaticamente una alerta por correo
electronico, lo que facilitaria una respuesta rapida y minimizaria el impacto de
las incidencias sobre la disponibilidad del servicio.

También se podria modificar la configuracién de la conexiéon REST API, pa-
sando del modo Regional a una distribucién Edge-Optimized [52]. Esta modi-
ficacion permitiria aprovechar la red global de Amazon CloudFront, y, por tanto,
reduciria de forma significativa la latencia en la comunicacién y mejoraria los
tiempos de respuesta de la API de orquestacién de los modelos de inteligencia
artificial.

Por 1ltimo, en el ambito de la seguridad, una posible linea de mejora futura
consistiria en implementar un sistema completo de gestion de usuarios median-
te autenticacion con credenciales en Amazon Cognito, ampliando el control de
acceso.
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5.3. Conclusiones Personales

Desde una perspectiva personal, el desarrollo de este proyecto me ha supuesto
un reto y un aprendizaje. A pesar de contar inicialmente con un conocimiento
no muy amplio sobre tecnologias cloud e inteligencia artificial aplicada, este tra-
bajo me ha permitido adquirir una comprension integral del proceso de diseno,
despliegue y mantenimiento de aplicaciones en AWS que involucran modelos de
inteligencia artificial.

A lo largo del proyecto, he podido alcanzar una visién global de la interac-
cion entre los distintos servicios cloud, comprendiendo en profundidad conceptos
como la infraestructura como cédigo, la creaciéon de imagenes con Docker y la
orquestacion de microservicios, entre otros.

En resumen, este Trabajo Fin de Grado ha sido una experiencia ilusionante y
muy enriquecedora, que me ha permitido descubrir y manejar conceptos nuevos,
y desarrollar competencias practicas y tedricas en ambitos clave de la ingenieria
informatica moderna, lo que me ha aportado una base sélida, para futuros pro-
yectos profesionales o de investigacion en el campo de la inteligencia artificial y
la computacion en la nube.
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Organizacion del repositorio de
Terraform

Hemos seguido las recomendaciones oficiales de Terraform en cuanto a modularidad y es-
tructura de repositorios, recogidos en su documentacién [53], para asegurar una configuracién
clara, mantenible y escalable de los recursos. De acuerdo con la documentacién oficial, hemos
definido la estructura del repositorio de la siguiente manera:

| _modules
| api-gateway
main.tf
variables.tf
outputs.tf
. s3
main.tf
variables.tf
outputs.tf
| _vpc
main.tf
variables.tf
outputs.tf
| main.tf
| variables.tf
| _project.tfvars

Figura A.1: Estructura del repositorio de Terraform en mdédulos.
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Como se refleja en la figura A.1, nuestra metodologia aplicada consiste en:

» Carpeta modules/: contiene médulos auxiliares, cada uno en una subcarpeta especifica
para un recurso o componente (por ejemplo: Amazon S3, Amazon VPC, Amazon ECS,

).

= En cada subméddulo:

e main.tf: define los recursos principales del médulo.
e variables.tf: declara las variables de entrada configurables del médulo.

e outputs.tf: especifica los recursos que el médulo exporta para su consumo ex-
terno.

Estos nombres de archivo son los recomendados por HashiCorp para facilitar la com-
prension y reutilizacién.

= En la raiz del repositorio hemos definido un main.tf principal, que gestiona la ejecucién

de los submoddulos.

= Archivo de variables por entorno: los valores especificos del proyecto, como los
nombres de los recursos, se establecen en un archivo project.tfvars, lo que permite
separar la logica de infraestructura de la configuracién concreta del despliegue.

Esta organizacion permite que cada mddulo sea auténomo, reusable y facil de adaptar a
distintos entornos o proyectos, cumpliendo asi con los principios de infraestructura como cédigo
(TaC) establecidos por Terraform.
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B.1. Inteligencia Artificial

La Inteligencia Artificial (IA) es una rama de la Informética dedicada al disefio de
sistemas capaces de simular comportamientos considerados inteligentes. Estos sistemas estan
orientados a resolver tareas que, hasta hace poco, requerian obligatoriamente la intervencion
humana, como, por ejemplo, la percepcién visual, el razonamiento légico, la planificacion, el
aprendizaje y la comprension del lenguaje natural.

A diferencia de los métodos tradicionales, en los que el comportamiento estd determinado
por un conjunto de reglas logicas y explicitas, los sistemas de inteligencia artificial modernos
pueden aprender de forma auténoma, a partir de la experiencia y el entrenamiento. En las
dltimas décadas, esta area ha evolucionado hacia métodos basados en datos, en los que el
aprendizaje automatico ha pasado a ocupar un papel clave y central.

B.2. Aprendizaje Automatico

El aprendizaje automatico (machine learning) es una subdisciplina de la inteligencia
artificial, cuyo objetivo es desarrollar algoritmos capaces de aprender patrones a partir de
datos y de realizar tareas, como clasificacion, regresién, clustering o generacion de contenidos,
sin necesidad de tener que ser programados especificamente para cada caso. En lugar de definir
reglas, se entrena un modelo a partir de ejemplos, para que generalice y genere reglas propias
y conclusiones que puedan aplicarse a datos nuevos.

Los algoritmos de aprendizaje automético tradicionales suelen exigir una importante labor
de analisis de caracteristicas; es decir, la extraccién manual de variables relevantes del
conjunto de datos. Aunque son eficaces y ttiles en muchos escenarios, estos métodos presentan
limitaciones cuando se trata de datos altamente complejos y estructurados, como, por ejemplo,
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las imagenes o el lenguaje natural.

En este contexto, surge el aprendizaje profundo (deep learning), una evolucién del apren-
dizaje automatico.

B.3. Aprendizaje Profundo (Deep Learning)

El deep learning es una rama del aprendizaje automatico que se basa en el uso de re-
des neuronales artificiales profundas; es decir, de redes formadas por multiples capas que
permiten modelar representaciones jerarquicas de los datos. A diferencia de los enfoques tra-
dicionales, en los que las caracteristicas se disenan manualmente, en el deep learning la red
aprende automaticamente las reglas y patrones més adecuados, directamente a partir de los
datos no procesados.

Este paradigma resulta especialmente eficaz para resolver tareas de alta complejidad, en
campos como el reconocimiento de imégenes, la traduccién automatica, el reconocimiento de
voz o la restauraciéon de senales degradadas. En concreto, en el ambito del procesamiento de
imagenes, el “aprendizaje profundo”ha superado de forma clara y decisiva a los métodos clasi-
cos, y ha logrado resultados Optimos en clasificacion, segmentacion, deteccién de objetos y
restauracién de imégenes.

El éxito y la eficacia del deep learning han sido posibles gracias a tres pilares fundamentales:
el incremento de la capacidad computacional (especialmente mediante GPUs), la disponibilidad
de grandes voliimenes de datos y la mejora de las técnicas de entrenamiento.

El aprendizaje profundo proporciona el marco conceptual y técnico sobre el que se constru-
yen arquitecturas como las redes neuronales convolucionales, las cuales permiten trabajar
de manera eficiente y correcta con imagenes.

Antes de explicar en detalle las redes convolucionales, es necesario presentar tres conceptos
fundamentales que constituyen la base de su funcionamiento: la convolucién, como operacién
matematica sobre imagenes y las funciones de activacién, que introducen no linealidad en
el modelo.

B.3.1. Convolucion

Es importante explicar el concepto de convolucién, pieza clave en el proceso de transforma-
cién de una imagen, para entender cémo funcionan las redes neuronales convolucionales. Para
ello, nos apoyamos en lo recogido en [54].

Definicién. Dadas dos funciones f, g : 2 — (O, se define la convolucién continua de f
y g en t, denotada por (f * g)(t), como:

(f*g)(t) = / f(@)g(t - z) da (B.1)

La operacién de convolucion puede entenderse como una forma de “mezclar” dos funciones.
Esta operacion permite modelar como una funcién f se ve afectada o modificada por un filtro
0 nucleo de convolucién g, cuya forma determina el tipo de transformacion que se aplica a
f (por ejemplo, suavizado, realce de bordes, etc.)
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En el plano discreto, la operacién de convolucién (B.1) se expresa de la siguiente manera:

(fxg)@) = > fli)glz—1) (B.2)

i=—00

Esta operacion se aplica por separado a cada una de las capas de la imagen. Por lo tanto,
la operacién de convolucion definida anteriormente estaria restringida a un dominio finito, ya
que se trabaja con imdgenes en 2D (m x n), y el kernel (k) es una matriz de dimensiones L x L,
donde L es impar (L = 2p+1, Vp € N). Generalmente, el tamafio de este kernel suele ser mucho
menor que el de la imagen. La operacién pasaria a representarse de la siguiente forma:

(kx f)y)= > > k,4)f(x—iy—j) (B.3)

i=—pj=—p

Esta férmula sirve cuando fijamos como eje de coordenadas o eje para recorrer las ma-
trices, la posicién central del kernel y la posicién central del pixel de la imagen que se va a
convolucionar. Si queremos modificar este eje, haciendo que sea la posicién de més arriba a
la izquierda, tanto del kernel como de la imagen, de tal manera que el dominio en el que nos
movemos pasarfa a ser 4,5 € [0,k — 1], habria que desplazar el sumatorio anterior obteniendo
el siguiente resultado:

L-1L-1

(k* f)(@y) =YY k(i) f(x—i+py—j+p) (B.4)

i=0 j=0

A continuacién, se muestra un ejemplo sencillo para entender el proceso de convolucién.
Supongamos que nuestra imagen (f) es una matriz de 5x5 pixeles y el kernel que causa la
convolucion es de dimensién 3x3 (p = 1):

ﬁ&O fLO jiO jiO f&o

for fi1 fou fan fan koo k10 koo
f=1fo2 fiz fo2 fs2 fao|.k=|koa ki1 kon
foz fi3 fo3 f3z  fas3 koo ki kop

jh4 fh4 hA .ﬁA ,ﬁA

La convolucién en el pixel [2,2] (f22) es de la siguiente forma:

2 2 2 2

(k* £)(2,2) =YY k(i) fQ—i+1,2=j+1) =YY k(i,j)f(3 14,3~ j) =

i=0 j=0 i=0 j=0

=ko,0f3,3+ k1,0f2,3 +koofi,3 +Fkorfao+Ekiifoo+kaifio+keofin

Como se puede observar, la convolucién transforma un pixel tomando inicamente los pixeles
de alrededor. Dependiendo del tamano del kernel, la “informacién” del entorno que usamos del
pixel que estamos convolucionando puede ser mayor.

También es interesante notar que si invertimos tanto las columnas como las filas del kernel
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de la siguiente forma:

koo kio k20 koo k1o koo
k= ]4:0,1 kl,l k‘271 — k"= kg’l k‘171 k‘071 (B5)
koo ki kog kao kio koo

La operacién de convolucién pasaria a ser una multiplicacién directa 1 a 1, si centramos el
kernel en el pixel que queremos convolucionar:

fo.o f10 fa0 f30 fa0

fo.1 f1,1 fa 1 f3 1 fa 1
ko 2 kq2 ko2

fo2 f12 fa2 f32 fao
k 1 kg1 ko 1

fo3 f13 fa3 f33 fy3
k20 k10 ko0

fo.4 f14 f2q f34 fs4

Figura B.1: Esquema visual de la relaciéon directa entre la imagen y el kernel
invertido, al aplicar la operacién de convolucion.

2 2 2 2
(B )2.2) =Y ki, ) fB—i3—5)=>_ > k@) fi+1j+1)
i=0 j=0 i=0 j=0
Lo que nos permite generalizarlo en la siguiente féormula:
L-1L—1 L-1L—1
(kxf)(w,y) = > > k(i ) fx—itp,y—j+p) = Y Y k*(6,4)f(z+(i—p),y+(i—p)) (B.6)
=0 j=0 i=0 j=0

Para los pixeles localizados en el contorno de la imagen o en el borde de la misma, a la hora
de calcular la operacién de convolucién se emplea la técnica denominada como zero padding.
Esta técnica consiste en agregar ceros alrededor de una matriz (imagen), antes de aplicar la
operacion de convolucién. El objetivo es anadir tantas filas y columnas de ceros como sean
necesarias, para que el filtro pueda abarcar cada pixel sin salirse de los bordes. Es decir, el
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nimero de filas y columnas viene dado por la siguiente férmula:

zero_padding = % (B.7)
0 0 0 0 0 0 0
ko 2 kq2 ko 2
0 foo f1,0 f20 f30 fao 0
k2 4 K14 ko 1
0 fo,1 fq,4 f24 f34 fa4 0
ka0 k1o koo
0 fo2 f12 22 f32 f42 0
0 fos f13 fo3 f33 fa3 0
0 fos f14 f24 f34 f44 0
0 0 0 0 0 0 0

Figura B.2: Ejemplo de calculo de la convoluciéon en los pixeles de contorno,
empleando la técnica de zero padding.

De esta forma, se logra poder realizar la convolucién en todos los pixeles de la imagen.
Este proceso se tendria que repetir pixel a pixel, hasta convolucionar todos los pixeles de la
imagen. Sin embargo, al tratarse la convolucién de una aplicacion lineal, podemos expresar la
convolucién completa de todos los pixeles como el producto de una matriz A por un vector x
que representa la imagen. Esta matriz es la que se conoce como la Matriz de Toeplitz.

Para ejemplificar como se crea esta aplicacién lineal y, en particular, una matriz de Toeplitz,
se parte de la imagen de dimensiones 5 x 5 que se ha definido previamente. Dado que el objetivo
es calcular también la convolucién en los pixeles del borde de la imagen, se anade un borde
de ceros siguiendo la estrategia de zero padding, convirtiendo asi la imagen en una matriz de
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dimensiones 7 x 7:

0
fo,0
fo,1
fo,2
fo3
fo,a

OO DO OO oo

0

0 0
fio S0
i1 fan
fi2  fo2
i3 fa3
fia foa

0 0

0
f30
f3.1
f3,2
fas
f34

0

0
fa,0
fan
fa2
fas
faa

0

Vectorizamos la imagen anterior de la siguiente forma:

f£=(0,..,

0,

0, fo,0 fo,1, fo,2, fo,3, fo,4,0,
0, f1,0, f1,1, f1,2, f1,3, f1,4,0,
0, f2,0, f2,1, f2,2, f2,3, f2,4, 0,
0, 3,0, f3,1, f3,2, 3,3, f3,4,0,
0, f1,0, fa,1, fa2, f4.3, f4,4,0,

0,...,0)

(ool en i an Il an B e M e M @)

Si también se toma de partida el mismo kernel (B.5) de tamano 3 x 3, se define la matriz
de Toeplitz (K) como:

0
koo 0
ko1 koo
koo k21
o0
0
k‘172 0
ki1 ki
k1o ki
o0
0 ...
ko2 0
ko1 ko2
koo ko1
o0
0

ko0
0

ko
ka0

ko1
Koo

k12
ki1
k10

ko2
ko1

o O oo

ko2

o O oo

0 0
0 0
0 0
0 0
0 0
e 0
0
k22 0
ka1 koo
0 koo
o0
0o ...
]{1’2 0
kii kio
0 kip
0

OO OO

oo

ki
k1,0

o O oo

foococo

k1,2
ki

0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 cee 0 0 0 0 0
kss O - 0 0 0 0
Koy kas O -~ 0 0 0
k‘g’o ]{?2’1 ]{3272 0 s 0 0
0 k‘270 k‘271 k272 0 0
0 s 0 kg,o k2’1 k2,2 0
ki O . 0 koo koa kog |
(B.8)

El niimero de ceros en cada columna que separa los distintos valores del kernel en la matriz
es el nimero de ceros necesarios para llegar a M (en nuestro ejemplo, 7). Es decir, se rellena
el kernel con el nimero de ceros necesarios, para que el kernel tenga las mismas filas que la

imagen.
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Si se generaliza, esta matriz da lugar a la siguiente aplicacién lineal:

K'f=kxf; Yie[0o,M—1],¥j€0,N—1] (B.9)

Por lo tanto, se puede describir la convolucién de una imagen, como una aplicacién lineal
de la matriz de Toeplitz del kernel de convolucién por la imagen vectorizada.

B.3.2. Funciones de activacion

Las funciones de activacién son un componente esencial en las redes neuronales artificiales,
ya que permiten introducir no linealidad en el modelo. Sin ellas, una red compuesta tinicamen-
te por capas lineales (como combinaciones de productos matriciales y sumas) se comportaria
como una transformacion lineal, sin importar su profundidad. Esto limitaria su capacidad de
modelar relaciones complejas en los datos. Al aplicar funciones de activacién entre capas, la red
adquiere la capacidad de aproximar funciones altamente no lineales, lo que resulta crucial en
tareas como la clasificacion, la segmentacién o la restauraciéon de imagenes.

En términos formales, tras calcular la combinacién lineal de una entrada x con pesos w y
sesgo b, es decir, z = wTz 4 b, se aplica una funcién de activacién ¢ que produce la salida de
la neurona: ¢(z).

B.3.3. Funciones de activaciéon comunes

A continuacion, se describen algunas de las funciones de activacién mas utilizadas en la
practica:

» ReLU (Rectified Linear Unit):

¢(z) = méax(0, z) (B.10)

Es una de las funciones mas populares en redes profundas, debido a su simplicidad y
eficiencia computacional. Introduce no linealidad descartando los valores negativos.

= Leaky ReLU:
z, siz>0
b(2) = { (B.11)

az, siz<0
Variante de ReLU, que permite un pequeno gradiente negativo en la regién z < 0.

= Sigmoide:
1
W)= 1=

Transforma cualquier valor real en un rango entre 0 y 1. Aunque es 1til para las tareas
de clasificacion binaria, puede presentar problemas de saturacién en valores extremos, lo
que afecta a la propagacién del gradiente.

(B.12)

= Tangente hiperbdlica:

e —e *
=tanh(z) = —— B.13
B(2) = tanh(2) = S (.13)
Similar a la sigmoide, pero su rango esta centrado en cero: (—1, 1). También puede sufrir

saturacion.

7



B.4. Redes Neuronales Convolucionales (CNN)

= Softmax:

e~
> e
J

Se utiliza principalmente en la capa de salida para problemas de clasificacién multiclase,
ya que convierte el vector de salidas en una distribucién de probabilidad.

¢(2:) = (B.14)

RelLU Leaky RelU (slope=0.1)
51 5
44 4
3 3
= =
= =g
2
1]
]
04
o4
-4 -2 0 2 4 4 -2 0 2 4
X X
Tanh Sigmoid
1.00 4 1.0 4
0.75 +
0.8
0.50 4
0.25 1 0.6 4
X 0.001 x
~0.25 1 041
—0.50
0.2 A
—0.75 4
-1.00 4 0.0 4
-4 -2 0 2 4 4 -2 0 2 4
X X

Figura B.3: Funciones de activacién mas comunes. Como se puede observar, ReLU
y Leaky ReLU se comportan igual Vo > 0.

Las funciones de activacion desempenan un papel clave en la generaciéon de imagenes, ya
que permiten a la red construir estructuras visuales complejas, a partir de entradas aleatorias.
La eleccién adecuada de estas funciones es, por tanto, fundamental para la calidad de la imagen
final.

B.4. Redes Neuronales Convolucionales (CNN)

Las redes neuronales convolucionales (CNN, por sus siglas en inglés: Convolutional
Neural Networks) son un tipo especializado de redes neuronales profundas disenadas especifica-
mente para procesar datos con una estructura espacial regular, como las imégenes. A diferencia
de las redes neuronales totalmente conectadas (fully connected), en las que cada neurona estd
conectada con todas las de la capa anterior, las CNN explotan la estructura local de los da-
tos, mediante el uso de operaciones de convolucion. Esto les permite aprender representaciones
jerarquicas eficientes y con menos parametros. Todo ello se puede apreciar en la figura B.4.
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INPUTS CAPA OCULTA OUTPUTS

RED
- NEURONAL
TiPICA

RED
- NEURONAL
CONVOLUCIONAL

-

Figura B.4: Esquema de una red neuronal tipica y una CNN. En las redes neu-
ronales tipicas, todas las neuronas estan conectadas con todas las de la capa
anterior. En las CNN, las neuronas de la capa oculta estan conectadas solo con
determinadas neuronas de la capa anterior.

En una imagen, los pixeles cercanos suelen estar relacionados. Las CNN aprovechan esta
propiedad aplicando filtros (o kernels) que recorren la imagen, para detectar patrones locales.
Estos filtros son matrices pequenas de pesos entrenables que, al deslizarse sobre la imagen de
entrada, generan nuevos mapas de activacién donde se destacan ciertas caracteristicas, como
bordes, texturas o formas.

Una capa convolucional toma como entrada un conjunto de mapas (por ejemplo, una imagen
RGB con tres canales), y aplica multiples filtros para generar nuevos mapas de activacidn,
aumentando por tanto el nimero de canales en las capas profundas. A medida que se avanza
en la red, las capas convolucionales extraen caracteristicas de mayor nivel de abstraccién. Para
ello, se aplica la siguiente férmula:

K'f+B=kxf,j+b,; Yic[0o,M—1],V¥j€[0,N—1] (B.15)
Donde K € RMNXMN o |a matriz de Toeplitz del kernel k € REXE £ € [0, 1]M*N | 1a
vectorizacion de la imagen f y B la matriz de sesgos.

Tal como se ha mencionado anteriormente, tras las capas convolucionales se aplican funcio-
nes de activacion, como la ReLLU, que introducen no linealidad en la red y permiten aprender
relaciones complejas. Ademas, las CNN suelen incluir otras operaciones clave:

= Pooling o submuestreo. Reduce la resolucion espacial de los mapas de activacién, para
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disminuir la carga computacional y hacer la red més robusta, frente a pequenas varia-
ciones en los datos.

= Normalizacién, como batch normalization. Acelera el entrenamiento y mejora la
estabilidad.

La arquitectura general de una CNN se compone de varias capas convolucionales y de
pooling en su fase inicial, seguida habitualmente de una o mas capas totalmente conectadas
(fully connected), para producir la salida final. Sin embargo, en tareas como la segmentacién
o la restauracion de imagenes, en las que la salida también tiene forma de imagen, estas capas
finales suelen ser reemplazadas por estructuras simétricas de expansién, como se vera en la
arquitectura del siguiente apartado.

Gracias a su capacidad para aprender representaciones espaciales jerarquicas directamente
desde los datos, las redes convolucionales se han convertido en la herramienta mas eficaz para
tareas de computer visién (visién artificial). En el contexto de este trabajo, la CNN constituye
el bloque fundamental sobre el que se construyen arquitecturas mas especificas, como U-Net.

B.5. U-Net

U-Net es una arquitectura perteneciente a las redes neuronales convolucionales, propuesta
por Ronneberger et al. [55] en 2015, originalmente para tareas de segmentacién de imédgenes
biomédicas. Desde su aparicién, se ha convertido en una de las arquitecturas mas influyentes y
reutilizadas en el ambito del procesamiento de imagenes mediante redes neuronales profundas.
Su éxito y difusién se debe, en gran parte, a su capacidad para combinar de forma eficaz el
contexto global de una imagen con detalles locales de alta resolucién, lo que la hace especial-
mente 1til en actividades donde es importante comprender la estructura general de la imagen,
como preservar los bordes y texturas finas. Esta caracteristica hace que U-Net se utilice con
frecuencia en tareas de restauracién de imagenes, como la eliminacién de ruido, el desenfoque
o la reconstruccién de regiones y zonas degradadas.

La arquitectura de U-Net recibe su nombre por su forma simétrica en “U” tal y como
se ve en la figura B.5, ya que estd compuesta por dos trayectorias principales: una ruta de
contraccién, también conocida como encoder, y una ruta de expansiéon o decoder. Estas dos
partes estan conectadas mediante enlaces horizontales, denominados conexiones de salto
(skip connections), los cuales permiten transferir informacién de alta resolucién desde el
encoder al decoder en niveles de profundidad equivalentes, como se puede ver en la figura B.5.
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SKIP CONNECTIONS

U-NET

A\ 4

ENCODER > DECODER

Figura B.5: U-Net con las secciones de Encoder, Decoder y Skip Connections

Una de las mayores ventajas de U-Net es que puede ser entrenada de manera eficiente,
incluso con conjuntos de datos relativamente pequenos, ya que su diseno estructural facilita
el flujo de gradientes y permite una generalizacion robusta. Ademads, al no depender de capas
totalmente conectadas, la red es flexible respecto al tamano de entrada y puede adaptarse
facilmente a diferentes resoluciones de imagen.

A continuacién, se profundiza en cada una de las secciones en las que se divide la U-Net,
para explicar en detalle el flujo que sigue la imagen a través de esta arquitectura.

B.5.1. Encoder

En la parte izquierda de la arquitectura, la ruta de contraccién o encoder se encarga de
capturar el contexto general de la imagen. Esta parte de la red tiene como objetivo extraer
representaciones jerarquicas y profundas de la imagen de entrada.

Para ello, como se puede apreciar en la figura B.6, en cada capa convolucional se aplican
una serie de convoluciones, con el objetivo de identificar diferentes rasgos distintivos de la
imagen, cuyos filtros de convolucién son, en general, de tamano 3x3, seguidas de funciones de
activacion no lineales (normalmente ReLLU, aunque podria ser otra). Al aplicarse valid-padding,
después de cada convolucién se reduce la dimensién de la imagen (se pierden los bordes de la
imagen). Posteriormente, para pasar de una capa de convolucién a otra, se aplican operaciones
de reduccién de dimensionalidad, como el max pooling.

En este tipo de arquitecturas, es comin el uso de la funcién ReLU tras cada operacion
de convolucién. Esta eleccién permite un entrenamiento més estable y eficiente, evitando el
problema del desvanecimiento del gradiente, que afecta a funciones como la sigmoide o la tan-
gente hiperbdlica. Ademas, su implementacién es muy sencilla y ha demostrado un rendimiento
robusto en una gran variedad de tareas relacionadas con la vision artificial.
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Imagen Original

Conv 3x3| Conv 3x3
+ +
Relu Relu
» »
L L
(m,n,3) (m-2,n-2,128) (m-4,n-4,128)
Rl .
Max pooling
CAPA CONVOLUCIONAL 2%2
Y
Conv 3x3| Conv 3x3|
+ +
Relu Relu

Y

((M/2-2.0/2:2,128)  (m/2-4,0/2-4,256) (m/2-6,/2-6,256)

M Max pooling
CAPA CONVOLUCIONAL 2%2

Figura B.6: Ejemplo de arquitectura de un encoder, para una imagen de dimen-
siones m X n x 3, tomando como 128 el nimero de canales iniciales de la primera
capa convolucional

Con cada capa convolucional descendente, se reduce la resolucién espacial de las carac-
teristicas (altura y anchura), pero se aumenta el nimero de canales, lo que permite a la red
representar estructuras de mayor complejidad semantica. Cada filtro en una convolucién genera
un nuevo canal. Por tanto, aumentan los canales, debido al aumento de filtros convolucionales.

A continuacion, se explica detalladamente en qué consiste el max pooling.

Max Pooling

El max pooling es una operacién comtun en redes convolucionales, que permite reducir
la resolucién espacial de las imagenes, a la vez que preserva las caracteristicas mas destacadas
de cada regién. Esta operacion consiste en recorrer el mapa de activacién con una ventana de
tamano fijo y seleccionar en cada regién unicamente el valor maximo.

Por ejemplo, supongamos que tenemos una imagen f de entrada de tamano 4 x 4:

Joo Jfio feo S0
for fir for fan
fo2 fi2 fo2 f32
foz fi3 fo3 f33
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Si aplicamos un max pooling con una ventana de 2 x 2 y un stride, que define cudntas
posiciones se desplaza la ventana cada vez que se aplica sobre la imagen, de 2, se selecciona el
maximo valor en cada una de las siguientes subregiones:

Joo Jfio feo S0
for fi1 fer fan Max Pooling 2x2 maz(fo,0, f1,0, fo1, f1,1)  max(fa0, f3,0, f2,1, f3,1)
f0,2 f1,2 f2,2 f3,2 maw(f0,27f1,27f0,3»f1,3) maw(f2,2,f3,2»f2,3,f3,3)
fosz fiz fo3 f33

Como se puede apreciar, este proceso reduce la dimensién de la imagen (altura y anchura)
a la mitad.

Adema&s del max pooling, existen otros procesos de pooling diferentes, dependiendo del
célculo que se haga con los pixeles de al lado, como el average pooling, el cual, en vez de
seleccionar el maximo, realiza una media de los pixeles involucrados.

B.5.2. Decoder y Skip Connections

La parte derecha, correspondiente a la ruta de expansién o encoder, tiene como finalidad
reconstruir una imagen con la misma resolucién que la original, a partir de las representaciones
comprimidas del encoder. En este proceso, tal como se puede ver en la figura B.7, se aplican
operaciones de upsampling o convoluciones transpuestas, para aumentar progresivamente la
resolucién espacial.

Imagen Original

. IConv 3x3| Conv 3x3
Skip + + Conv 1x1
Connection Relu Relu
L (m+4,n+4,256) (m+2,n+2,128) (m,n,128) (m,n,3)J
Rl
CAPA CONVOLUCIONAL
Upsampling
+
Conv 2x2
Skip Conv 3x3 Conv 3x3]
. + +
Connection Relu Relu
—_—> > >
L (m/2+6,n/2+6,512) (m/2+4,n/2+4,256)  (m/2+2,n/2+2,256) )
RS
Upsampling CAPA CONVOLUCIONAL
+

Conv 2x2

Figura B.7: Ejemplo de arquitectura de un decoder para una imagen de dimen-
sionesm X n X 3

En cada etapa del decoder, la salida de la etapa anterior se enlaza con la correspondien-
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te salida del encoder, mediante las skip connections (conexiones de salto). Esta operacién
permite recuperar informacién espacial detallada que pudo haberse perdido durante la reduc-
cién de resolucién en el encoder. La combinacién de representaciones profundas (del decoder)
y caracterfsticas de baja frecuencia (del encoder) es esencial para que U-Net genere salidas
coherentes y de alta calidad visual.

La tultima capa del decoder suele ser una convolucién 1 x 1, que actiia como una proyeccion
lineal para ajustar el nimero de canales al formato de salida deseado. Por ejemplo, en tareas
de restauracién de imagenes en escala de grises, se utiliza una salida de un solo canal, mientras
que, en imdgenes a color, se requieren tres canales (RGB).

Para reducir el nimero de canales en cada etapa del decoder, se utilizan capas convolucio-
nales con un niimero de filtros convolucionales igual al niimero de canales de salida deseados. Es
importante destacar que cada filtro convolucional tiene una profundidad igual al nimero
de canales de entrada. Esto permite a cada filtro examinar de forma distinta la informacién
proveniente de cada canal, y seleccionar de forma aprendida qué combinaciones de caracteristi-
cas son mas relevantes para producir un nuevo canal de salida. Esta operacién se muestra en
la figura B.8.

-
f(m+2,n+2,1) k4(3.3,1) f(m,n,1)
f(m+2,n+2,2) k4(3.3.2) f(m,n,2)
—> f(ms2.n+2.3) k1(3’3’k3) 63250 Filtro — > fmn3)
'":.:)I:l-f;m+2,n+2,2s4) = r~ Convolucional f(m,n,126)
k(3,3,255) 1
f(m+2,n+2,255) f(m,n,127)
> ky(3,3,256)
—»>f(m+2,n+2,256) ——>» f(m,n,128)
-/
B
K128(3,3,1)
k128(3.3,2)
. K12863.53) Filtro .
128(3:3:254) \~ Convolucional
@ ~ J k12g(3.3,255) 128 S ~ J
Imagen Pre Convolucion > K125(33,256) Imagen Post Convolucion

-/

Figura B.8: Ejemplo de convoluciéon de una imagen en la que se reduce el nimero
de canales.

Como se aprecia en la figura B.8, cada filtro genera un canal de salida, a partir de la
combinacién ponderada de los canales de entrada. Asi, para pasar de un tensor de dimensién
mXxXnx256 auno de mxn x 128, se utilizan 128 filtros convolucionales de dimensiones 3 x 3 x 256,
donde 3 x 3 es el tamano espacial del filtro, y cada filtro aprende a combinar selectivamente los
256 canales de entrada.

A continuacién, se explicara el concepto de upsampling y cémo se implementa.

Upsampling

El upsampling (o “submuestreo inverso”) es una operacién cuyo objetivo es aumentar
la resolucién espacial (altura y anchura) de una imagen o mapa de activacién. Esta técnica
se utiliza comunmente en redes convolucionales, para revertir la reduccién de resolucién que
ocurre en las capas de pooling del encoder.
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Capitulo B. Inteligencia Artificial

A diferencia del max pooling, que reduce la resolucién para conservar solo la informacién
més significativa, el upsampling intenta reconstruir una versién ampliada de la imagen, a partir
de una representacion més compacta.

Existen varias técnicas de upsampling. Una de las mas utilizadas es el método de Nearest
Neighbor (vecino mds cercano). Este método consiste en replicar cada valor de pixel en una
regién mas grande. Por ejemplo, si se parte de una imagen de tamano 2 x 2, el proceso de
upsampling mediante Nearest Neighbor seria el siguiente:

foo foo Sfio Jio
{fo,o f1,0] Near%ﬂsighbor fo,o fo,o f1,0 fl,o
fo1 fia foq for fi1 fin
foa Jfor fi1 fia

De esta manera, se pasaria de una imagen 2 X 2 a una imagen 4 X 4, repitiendo simple-
mente los valores originales. Este procedimiento es computacionalmente eficiente, pero puede
introducir saltos o bordes bruscos en la imagen resultante.

Por esta razon, en muchas arquitecturas, el upsampling suele ir seguido de una convolucion,
como se observa en la figura B.6 (en este caso, una convolucién 2 x 2). Esta convolucién posterior
permite suavizar y refinar la imagen interpolada, favoreciendo transiciones méas naturales y
mejorando asi la calidad visual del resultado.
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